
                                                                       

 

Veiligheidskaders 
Programma iCentrale fase 2 



 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Over CROW 
CROW bedenkt slimme en praktische oplossingen voor 
vraagstukken over infrastructuur, openbare ruimte, verkeer 
en vervoer in Nederland. Dat doen we samen met externe 
professionals die kennis met elkaar delen en toepasbaar 
maken voor de praktijk. 

CROW is een onafhankelijke kennisorganisatie zonder 
winstoogmerk die investeert in kennis voor nu en in de 
toekomst. Wij streven naar de beste oplossingen voor 
vraagstukken van beleid tot en met beheer in infrastructuur, 
openbare ruimte, verkeer en vervoer en werk en veiligheid. 
Bovendien zijn wij experts op het gebied van aanbesteden en 
contracteren. 

Ministerie Infrastructuur en Waterstaat/ 
Programma Beter Benutten 
Het programma iCentrale wordt ondersteund door het 
Ministerie van Infrastructuur en Waterstaat/programma Beter 
Benutten. In het programma Beter Benutten werken Rijk, 
regio en bedrijfsleven samen om de bereikbaarheid in de 
drukste regio’s over weg, water en spoor te verbeteren. Sinds 
2011 hebben de maatregelen geleid tot 48.000 
spitsmijdingen per dag. Dit draagt bij aan 19% minder 
vertraging in de spits op specifieke Beter Benutten trajecten. 
Deze resultaten zijn behaald met een pakket van ruim 350 
praktische, meetbare maatregelen. Om de samenwerking 
tussen rijk, regio en bedrijfsleven optimaal te benutten en het 
‘wiel niet telkens opnieuw uit te vinden’ juicht het 
programma Beter Benutten het ontwikkelen van Landelijke 
Standaards van harte toe. 

MaaSandMore.com 

Onder de naam MaaSandMore ontwikkelen dertien private 
partijen in samenwerking met zes decentrale overheden, 
integrale diensten op het gebied van tunnelbediening en -
bewaking, brug- en sluisbediening, 
(weg)verkeersmanagement, parkeerbeheer, stadsbeheer en -
toezicht en crowdmanagement.  

Dat doen zij vanuit het programma iCentrale. Aan dit 
programma werken de private partijen: Arcadis, Be-Mobile, 
Cruxin, DAT.Mobility, Dynniq, Goudappel Coffeng, MAPtm, 
Siemens, Sweco, Technolution, Trafficlink, Trigion en Vialis 
en zes decentrale overheden; gemeenten Almere, Den Haag 
en Rotterdam en de provincies Flevoland, Utrecht en Noord-
Holland. Het programma is gericht op een beter 
functionerend netwerk en betere dienstverlening aan 
mobilisten en burgers tegen lagere kosten van assets en 
betere kosteneffectiviteit van de exploitatie in centrales. 
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Woord vooraf 
 
In Nederland voeren decentrale overheden momenteel vanuit ruim honderdvijftig locaties centrale bediening en 
sturing uit. Dit omvat bewaking en bediening van tunnels, bediening (op afstand) van bruggen en sluizen, 
(regionale) verkeerscentrales, centrale monitoring en aansturing van stadstoegang (veelal cameratoezicht 
centrales), crowdmanagement en parkeergarages. Het breed gedeelde inzicht is, dat de huidige situatie (veel) 
effectiever en efficiënter kan. Populair (en te simpel) gezegd is het niet heel efficiënt dat er in Nederland ruim 
honderdvijftig publiek gefinancierde locaties zijn waar een veelvoud aan publieke medewerkers ‘in de 
wachtstand’ staat totdat hun vaak kortdurende inzet nodig is. Dit breed gedeelde inzicht vormt de aanleiding 
voor het programma waar de bovengenoemde centrales en diensten slim worden geïntegreerd en 
gecombineerd. 
Voor weg- en stadsbeheerders van decentrale overheden liggen kansen om maximaal baat te hebben bij 
technologische ontwikkelingen en initiatieven van marktpartijen voor het ontplooien van zelfstandige diensten 
rondom die slimme centrales. We noemen dit nieuwe type centrale graag iCentrale, waarbij de ‘i’ staat voor 
‘intelligent en integraal’. 
 
In een iCentrale worden de activiteiten zoals gezegd slim ‘gecombineerd en geïntegreerd’, met een afgestemde 
rolverdeling tussen publieke partijen en private dienstverleners. Met een slimme integratie van domeinen, taken 
en systemen kunnen de structurele kosten voor decentrale overheden aanzienlijk worden gereduceerd  
(10–20% jaarlijks) en de kwaliteit van de dienstverlening aan (vaar)weggebruikers en burgers worden verbeterd 
(5-15%). 
Deze effecten zijn berekend ten opzichte van de huidige situatie, waarin overheden zelf centrales in beheer 
hebben en bemannen. Met dat doel voor ogen is een groep van negentien partijen, zowel publiek als privaat, 
een programma gestart onder de naam MaaS and More. 
 
Om te komen tot een iCentrale is het van belang dat diverse aspecten van een dergelijke centrale zorgvuldig 
worden beschreven in protocollen en processen. Voor het programma iCentrale is een inventarisatie van de 
Veiligheidskaders gemaakt, die gebruikt kan worden bij een technische implementatie van een iCentrale of 
iCentrale onderdelen. De veiligheidskaders zijn een opsomming van alle wet- en regelgeving voor de zes 
domeinen uit de iCentrale. Dit voorkomt dat alle decentrale overheden en/of de leveranciers elke keer zelf een 
speurtocht moeten maken door het woud van wet- en regelgeving. 
 
De partners uit het programma MaaS and More hebben in samenwerking met CROW onderhavige 
veiligheidskaders uitgewerkt tot een landelijke standaard. Deze standaard biedt uitgangspunten om de 
bediening en sturing op het gebied van stads- en wegbeheer optimaal te organiseren. De gedachte achter deze 
filosofie is, dat door slimme integratie van domeinen aanzienlijke (financiële) voordelen worden behaald. 
 
Met de landelijke veiligheidskaders hoeven decentrale overheden het wiel niet allemaal zelf uit te vinden 
wanneer zij hun centrales effectiever en efficiënter willen maken. Alle onderdelen zijn gereviewd. Ook is 
getoetst of de inhoud in lijn is met huidige standaarden, richtlijnen en wet- en regelgeving. De veiligheidskaders 
zijn de derde uit een reeks documenten ter ondersteuning van de ontwikkeling, inrichting en uitvoering van de 
iCentrale(s) en iDiensten.  
 
Iman Koster, directeur CROW 
Jan-Bert Dijkstra, directeur programma Beter Benutten, ministerie Infrastructuur en Milieu 
Chris de Vries, directeur Beheer en Uitvoering, penvoerder programma iCentrale, Provincie Noord-Holland 
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1 Inleiding 

1.1 Doelstelling 

Voor u ligt het document iCentrale Project 4.05 Veiligheidskaders. Dit document is een leidraad voor 
implementatie van veiligheid voor iCentrale producten/diensten en is bedoeld voor een ieder die betrokken is 
bij de implementatie van iCentrale producten/diensten. Deze iCentrale producten/diensten kunnen enerzijds bij 
de ontwikkeling en of aanpassing van het iCentrale-systeem zelf zijn, dan wel voor implementatie van een of 
meerdere domeinen (Verkeersmanagement, Tunnelbediening/bewaking, Brug- en sluisbediening, stads-
/cameratoezicht, crowdmanagement, parkeerbeheer) voor een iCentrale-systeem. 
 
Dit document behandelt de veiligheidskaders die gelden voor centrale monitorings- en bedieningsactiviteiten. 
Het geeft antwoord op de vraag of het mogelijk is, conform de geldende kaders, een centrale breder, 
multidisciplinair, groter te maken of uit te besteden. 
 
Dit document heeft de volgende doelstellingen met betrekking tot veiligheid: 
1. Ondersteunt de op te stellen modeluitvragen en modelcontracten; 
2. Geeft inzicht bij de verdeling van taken, bevoegdheden en verantwoordelijkheden tijdens het uitvraag- en 

aanbiedingsproces; 
3. Geeft handvatten voor het opstellen van de specifieke uitvraag, aanbieding en daarmee het contract. 
 
Veiligheid is voor veel gebieden verankerd in wet- en regelgeving. Voor iCentrale producten/diensten heeft dit 
ook effect op taken, bevoegdheden en verantwoordelijkheden voor zowel aanvrager als aanbieder. 
 
Dit document is zowel bedoeld voor uitvragers als aanbieders van iCentrale producten/diensten. Omdat in dit 
document veiligheid centraal staat en als keten wordt benaderd, worden de volgende hoofdzaken 
onderscheiden: 
4. Personeel en huisvesting daarvan 
5. iCentrale-systeem en hosting daarvan 
6. Domeinen met de daarvoor relevante koppelvakken 
 

 

Figuur 1 Hoofdzaken veiligheid. 

 
Dit document levert uiteindelijk een bruikbare leidraad op, die inzicht geeft in de mogelijkheden en 
onmogelijkheden wat iCentrale-gerelateerde uitvragen en aanbiedingen betreft en die randvoorwaardelijke 
kaders schept. 
Eisen, wensen en verwachtingen omtrent de mogelijkheden voor realisatie worden hiermee verduidelijkt en op 
realiseerbaarheid getoetst. 
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1.2 Reikwijdte veiligheid 

iCentrale producten/diensten worden toegepast op domeinen die bediend, bestuurd en bewaakt worden. Als 
uitgangspunt hierbij geldt dat het domein zelf aan de vereiste veiligheidskaders voldoet. Dit betekent dat 
bijvoorbeeld een brug als object zelf aan de wettelijke kaders en vereiste normen voldoet. Aangezien een brug 
bediend kan worden, wordt de ‘veiligheidsketen’ verlengd tot aan de operator. 
De dan verkregen reikwijdte is afgebeeld in Figuur 2 Weergave reikwijdte veiligheid. 
Binnen de scope zijn het iCentrale personeel met huisvesting, de iCentrale systemen en hosting en de 
koppelvlakken aan de iCentrale zijde. 
Buiten scope zijn de domeinen met hun eigen systemen, koppelvlakken naar de iCentrale en het personeel 
binnen het domein. 
 

 

Figuur 2 Weergave reikwijdte veiligheid. 

1.3 Leeswijzer 

In hoofdstuk 2 Veiligheidsthema’s worden de veiligheidsthema’s geïdentificeerd en gealloceerd naar iCentrale 
producten/diensten. In hoofdstuk 3 Gevolgde aanpak per veiligheidsthema is aangegeven hoe deze 
veiligheidsthema’s uitgewerkt worden, opdat ze handvatten geven, die in de hoofdstukken 4 t/m 10 per 
veiligheidsthema op een identieke wijze worden uitgewerkt. In hoofdstuk 11 Input andere projecten is de relatie 
met andere projecten uitgewerkt.  
 
Voor een duidelijke context verdient het aanbeveling dit document samen te lezen met de blauwdruk iCentrale 
[3] en begrippenlijst iCentrale [4].  

1.4 Actualiteit van dit document 

Bij het opstellen van dit document is zorgvuldig gekeken naar de vigerende wet- en regelgeving. Deze is echter 
aan verandering onderhevig. Bij daadwerkelijke toepassing van dit document dient onderzocht te worden of de 
hier geanalyseerde wet- en regelgeving die tot dit veiligheidskader geleid heeft, nog van toepassing is. 
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2 Veiligheidsthema’s 

2.1 Identificatie Veiligheidsthema’s 

Om relevante veiligheidsthema’s te kunnen afbakenen wordt de visie van Integrale Veiligheid gehanteerd, die 
wordt toegepast in het kader van veiligheidsmanagement bij Rijkswaterstaat. Deze benaderwijze is goed 
toepasbaar binnen het thema veiligheidskaders van de iCentrale omdat de thema’s aansluiten bij iCentrale 
domeinen. 
 
Integrale veiligheid van een Rijkswaterstaatobject betekent het beheersen van alle soorten veiligheid: 
arbeidsveiligheid, constructieve veiligheid, verkeersveiligheid, sociale veiligheid enzovoort.  
 
Beheersen houdt onder andere in, het stap voor stap en systematisch ontwikkelen en beheren van 
veiligheidsproducten. 
 
Er zijn elf veiligheidsthema’s gedefinieerd: 
 
1. Arbeidsveiligheid 

Definitie: de veiligheid van personen die beroepshalve aanwezig zijn. 
 
2. Verkeersveiligheid 

Definitie: de veiligheid van verkeersdeelnemers, als gevolg van deelname aan het wegverkeer rondom de 
werkzaamheden. 

 
3. Nautische veiligheid 

Definitie: veiligheid van het transport over zee en de binnenvaart. 
 
4. Veiligheid tegen overstromen 

Definitie: veiligheid van personen of objecten met betrekking tot hoog water. 
 
5. Externe veiligheid 

Definitie: de kans om te overlijden als rechtstreeks gevolg van een ongewoon voorval bij het transport van 
een gevaarlijke stof (via weg, water, spoor en/of leiding). 

 
6. Veiligheid beweegbare objecten (machineveiligheid) 

Definitie: de veiligheid voor (vaarweg-, weg- en algemene) gebruikers en onderhouds- en bedienend 
personeel van machines. 

 
7. Tunnelveiligheid 

Definitie: het beperken van risico’s voor personen die gebruikmaken van of zich bevinden in geheel 
omsloten wegconstructies. 

 
8. Constructieve veiligheid 

Definitie: de veiligheid van personen met betrekking tot het bezwijken van een constructie. 
 
9. Sociale Veiligheid 

Definitie: de mate waarin personen beschermd zijn en zich beschermd voelen tegen persoonlijk leed door 
misdrijven (criminaliteit), overtredingen en overlast door andere mensen. 

 
10. Brandveiligheid 

Definitie: de veiligheid van personen met betrekking tot brand en de gevolgen van brand voor een 
constructie. 

 
11. Integrale Beveiliging 

Definitie: de bescherming of veiligheid van inrichtingen, personen en infrastructuur tegen moedwillige 
verstoringen. 
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2.2 Toepasbaarheid Veiligheidsthema’s 

Om de veiligheidsaspecten toepasbaar te maken worden de veiligheidsthema’s in Figuur 3  Allocatie 
Veiligheidsthema's geprojecteerd op de zes domeinen en het iCentrale-systeem. De dan verkregen matrix geeft 
aan welk veiligheidsthema van toepassing is (of kan zijn) bij implementatie van veiligheid voor iCentrale-
producten/diensten. 

 

Figuur 3  Allocatie Veiligheidsthema's. 

 
Zoals te zien is, zijn er van de elf veiligheidsthema’s zeven van toepassing om als basis voor veiligheidskader te 
dienen. De van toepassing zijnde veiligheidsthema’s worden per veiligheidsthema in een apart hoofdstuk 
uitgewerkt. De vier niet-behandelde thema’s zijn minder van toepassing dan de overige thema’s. Ze beschrijven 
aspecten zoals bijvoorbeeld veiligheid bij rampen, crisis en calamiteiten die de techniek van de iCentrale minder 
direct raken. De techniek van de iCentrale voorziet standaard al in communicatievoorzieningen voor dergelijke 
scenario’s. De thema’s moeten worden uitgewerkt aan de hand van personeel en scenario’s en niet de techniek. 
Daarom worden deze in het vervolg van dit document niet meer beschouwd. 
 
Als er een relatie van een thema met een domein is, is dit met een kruisje aangegeven. Dit is gedaan aan de 
hand van de bevindingen in bijlage 14.2. 
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3 Gevolgde aanpak per veiligheidsthema 
In Figuur 4 Gevolgde aanpak per veiligheidsthema, zijn de aanpak en de daarbij behorende resultaten 
weergegeven. 
In paragraaf 3.1 Inventarisatie veiligheidsdocumenten is beschreven hoe de inventarisatie per veiligheidsthema 
heeft plaatsgevonden. De totale uitwerking daarvan is vastgelegd in bijlage 14.1 Onderzochte 
veiligheidsdocumenten. De daadwerkelijk relevante documenten zijn weergegeven per veiligheidsthema in de 
hoofdstukken 4.1, 5.1, 6.1, 7.1, 8.1, 9.1, en 10. als onderdeel van de leidraad. 
 
Per veiligheidsthema zijn de relevante teksten geselecteerd en gekoppeld aan systeemketen en zogeheten 
configuratie-items (zie 3.2) van de iCentrale-product/dienst. Dit proces is beschreven in 3.2 Uitwerking door 
selecteren en koppelen relevante teksten. 
De totale uitwerking daarvan is vastgelegd in 14.2 Bevindingen per veiligheidsthema en uitgewerkt in de 
hoofdstukken 4.2, 5.2, 6.2, 7.2, 8.2, 9.2 en 10.2. 
 
Tot slot zijn van ieder veiligheidsthema knelpunten en daar waar mogelijk oplossingsrichtingen aangegeven in 
de hoofdstukken 4.3, 5.3, 6.2.3, 7.3, 8.3, 9.3 en 10.3. 

 

Figuur 4 Gevolgde aanpak per veiligheidsthema. 

De stappen zijn doorlopen door middel van expert judgement. Er is geen gebruik gemaakt van standaard 
risicoanalysemethoden. 

3.1 Inventarisatie veiligheidsdocumenten 
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– Wettelijk verplichte bijlagen zoals meerjarenprogramma’s 
– Beleid 
– Besluiten 
– Regelingen/Reglementen 
– Normen 
– Beleid 
– Visie 
– Verordeningen 

3.2 Uitwerking door 
selecteren en koppelen 

relevante teksten 

3.1 Inventarisatie 
veiligheidsdocumenten 

3.3 Inventarisatie 
knelpunten en oplossingen

Bijlage 14.1 
Onderzochte 

veiligheidsdocumenten

Bijlage 14.2 
Bevindingen per 
veiligheidsthema

Bijlage

Leidraad per 
veiligheidsthema 

H4.1, H5.1, H6.1, H7.1, 
H8.1, H9.1, H10.1

H4.2, H5.2, H6.2, H7.2, 
H8.2, H9.2, H10.2

H4.3, H5.3, H6.3, H7.3, 
H8.3, H9.3, H10.3
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Deze documenten zijn onder te verdelen in: 
– Verplichtingen in de vorm van regelgeving zoals wetten, besluiten en normen 
– Beleid en visie om doelstellingen te realiseren 

De regelgeving is als volgt opgebouwd: 
 

 

Figuur 5 Regelgeving. 

3.1.1 Europese Richtlijnen 
De Europese richtlijnen zijn van toepassing op producten, installaties, voorzieningen et cetera. 
Elke Europese lidstaat is verplicht goedgekeurde richtlijnen op te nemen in een nationale wet.  

3.1.2 Nationale Wet 
Een nationale wet bevat algemene bepalingen, geen concrete regels en wordt daarom een kaderwet genoemd. 

3.1.3 Besluiten en Regelingen 
Uitwerking van de wet in de vorm van concrete regels. 
Een besluit is een gedetailleerdere beschrijving van de wet. In een besluit staat verder uitgewerkt hoe (een deel 
van) de wet uitgelegd moet worden. 
Een regeling wordt meestal afgeleid van een besluit. De regeling is de meest concrete uitleg van de wet. 

3.1.4 Normen 
Normen zijn door de private sector ontwikkeld om uniformiteit en eenduidigheid te bevorderen. 
Ook de EU geeft de nationale normalisatie-instituten opdracht een norm te maken die past in een bepaalde 
Europese richtlijn. 
Het toepassen van dit type norm geeft de fabrikant van een machine een ‘vermoeden van overeenstemming’ 
met de bepalingen van de richtlijn. Dit maakt het voor de fabrikant eenvoudiger om aan de richtlijn te voldoen. 
 
Het is niet zonder meer verplicht normen toe te passen. 
 
Normen zijn wel verplicht als: 
– De overheid de norm in een wet of besluit vermeldt; 
– De norm in een zakelijke overeenkomst wordt vermeld. 

Europese normen die machineveiligheid beschrijven zijn onverdeeld in drie typen: 
– Type A: Fundamentele veiligheidsnormen 
– Type B1: Veiligheidsaspect 
– Type B2: Veiligheidsmiddel 
– Type C: Specifieke machinecategorie 

Geharmoniseerde normen 

De EU geeft in een aantal gevallen de nationale normalisatie-instituten opdracht een norm te maken die past in 
een bepaalde Europese richtlijn. 
Als deze EN (Europese Norm)-normen zijn vastgesteld, worden ze gepubliceerd in het blad van de Europese 
gemeenschap. Vanaf dat moment zijn het geharmoniseerde normen. 
 
Alle onderzochte documenten zijn opgenomen in bijlage 14.1. Onderzochte veiligheidsdocumenten. 
 

EU
Richtlijnen

Wetten ‐ Overheid

Besluiten en regelingen ‐ Overheid

Normen
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3.2 Uitwerking door selecteren en koppelen relevante teksten  

Als er een relevante tekst is gevonden binnen een document in 14.1. Onderzochte veiligheidsdocumenten, dan 
is deze tekst vastgelegd in 14.2 Bevindingen per veiligheidsthema  
voorzien van naam, artikel/paragraaf en eventueel bladzijde. 
 
Vervolgens wordt de tekst, of een samenvatting daarvan, gerelateerd door middel van een systeemketen en een 
configuratie-item. Een configuratie-item kan onderdeel zijn van een of meerdere systeemketens en is te 
beschouwen als een onderdeel van het geheel in de ‘scope’ in Figuur 2 Weergave reikwijdte veiligheid. Een 
configuratie-item wordt voorafgegaan door een #. 
Een systeemketen is een keten voorzien van configuratie-items, welke tezamen een bepaalde functie vervullen. 
Deze geabstraheerde weergave is verder uitgewerkt in 14.3 Configuratie-items veiligheid. Zie voor de verkleinde 
weergave Figuur 6 Snapshot configuratie-items veiligheid (14.3 Configuratie-items veiligheid). 
 

 

Figuur 6 Snapshot configuratie-items veiligheid (14.3 Configuratie-items veiligheid). 

Zoals te zien is in deze figuur, zijn dit veel configuratie-items. Voor een aantal veiligheidsthema’s is daarom 
gekozen om de uitwerking te richten op (systeem)functies die een rol hebben in de veiligheidsketen. Zo worden 
er gelijktijdig meerdere configuratie-items geïdentificeerd. Dit verhoogt de bruikbaarheid van deze leidraad. 
De veiligheidsthema’s waarvoor dit zo opgesteld wordt, zijn Verkeersveiligheid, Veiligheid Beweegbare Objecten 
en Tunnelveiligheid. 

3.2.1 (Systeem)Functie Coördineren 
Coördineren vervult de centrale functie binnen het systeem. Bij binnenkomende events bepaalt dit mechanisme 
bijvoorbeeld wat er met het event moet gebeuren en wie een taak, ten gevolge van een event, moet 
afhandelen. Het betreft dus geen coördinatie door een persoon. 
 

 

Figuur 7 Coördineren. 
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3.2.2 (Systeem)Functie Attenderen 
Attenderen betekent het visueel of auditief informeren van de gebruiker van het iCentrale-systeem. 
Attenderen heeft betrekking op de status of de verandering in status van relevante informatie uit een van de zes 
domeinen of van het iCentrale-systeem zelf. 
Visueel attenderen gebeurt door middel van presentatie op het notificatie panel en/of de operational picture. 
Auditief attenderen gebeurt door middel van weergave van geluid via de luidspreker op de werkplek. 
 

 

Figuur 8 Attenderen. 

3.2.3 (Systeem)Functie Observeren 
Observeren is het bekijken van camerabeelden. Hieronder valt ook het wijzigen van het gekozen camerabeeld 
door middel van beeldselectie of pan-, tilt-, zoom-acties. 
 

 

Figuur 9 Observeren. 

3.2.4 (Systeem)Functie Communiceren 
Communiceren houdt in: het verbaal communiceren met het beheersgebied/domein, maar ook binnen de 
iCentrale zelf. 
 

 

Figuur 10 Communiceren. 

3.2.5 (Systeem)Functie Managen 
Managen is het bedienen en bewaken van een beheersgebied via een managementsysteem (bijvoorbeeld de 
SCADA-bediening van een brug). 
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Figuur 11 Managen. 

3.2.6 (Systeem)Functie Veilig Ingrijpen 
Veilig Ingrijpen is het ingrijpen in een proces binnen een domein op technisch veilige wijze.  
 

 

Figuur 12 Veilig Ingrijpen. 

3.2.7 Cross-reference configuratie-items <-> systeemfuncties 

 

Figuur 13 Cross-reference systeemfuncties met configuratie-items.  

3.3 Knelpunteninventarisatie en oplossingsrichtingen 

Van alle kaders wordt per configuratie-item een groepering gemaakt en onderzocht op onderlinge 
tegenstrijdigheden en op tegenstrijdigheden met de architectuur (zie [3] Blauwdruk) van de iCentrale. 
Voorts wordt dat knelpunt en indien mogelijk ook de oplossingsrichting opgenomen bij het desbetreffende 
veiligheidsthema of bij meerdere veiligheidsthema’s.  

MANAGEN

#MONITOR
#KEYBOARD&

MOUSE

#iPIXEL SPACE 
MANAGER

VEILIG
INGRIJPEN

#iEMERGENCY
STOP

MANAGER

#EMERGENCY
STOP

FUNCTIONELE SYSTEEMKETEN

Configuratie Item Coordineren Attenderen Observeren Communiceren Managen
Veilig 
ingrijpen

#Notification panel J

#Operational picture J J

#Monitor J J J

#Joystick J

#Keyboard&mouse J J J

#Headset J

#Horn J

#Loudspeaker J

#Calamiteitenknop

#Emergency stop J

#iData mapper J

#istate Estimator and predictor J

#iEvent detector J

#iorkestrator J

#iAuthenticator J

#iworkspace manager J

#ipixelspace manager J J J

#iAudio manager J

#iEmergency stop manager J

#koppelvlakken business logic J

#koppelvlakken presentation logic J J J J J



 
 

Veiligheidskaders – Programma iCentrale fase 2 18 

4 Veiligheidsthema Arbeidsveiligheid 

4.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen Richtlijn Arbeidsmiddelen - 
 

Wetten NL Arbeidsomstandighedenwet - 
 

Besluiten en Regelingen NL Arbeidsomstandighedenregeling 
Arbeidsomstandighedenbesluit 

- 
 

Normen en Visie - - 
 

Provinciaal Beleid en Visie - - 
 

Lokaal Beleid en Visie - - 
 

Tabel 1 Inventarisatie documenten Arbeidsveiligheid. 

4.2 Uitwerking 

4.2.1 Richtlijn arbeidsmiddelen 
De doelstellingen uit deze Europese richtlijn zijn op nationaal niveau overgenomen in Arbowet, -besluit en –
regelingen en worden daarom niet afzonderlijk behandeld. 
Als er doelstellingen op hoog niveau moeten worden geformuleerd, geeft de richtlijn wel duidelijke teksten, die 
eventueel kunnen worden overgenomen. 

4.2.2 Arbeidsomstandighedenwet 
De Arbowet (voluit Arbeidsomstandighedenwet) is een kaderwet waarin geen concrete regels staan. Die zijn 
verder uitgewerkt in Arbobesluit en -regeling. Wel geeft de Arbowet de uitgangspunten voor beleid. De 
werkgever dient een arbobeleid te voeren gericht op zo optimaal mogelijke arbeidsomstandigheden en het 
veilig gebruik van arbeidsmiddelen (alle op de arbeidsplaats gebruikte machines, installaties, apparaten en 
gereedschappen). In dit beleid dient rekening gehouden te worden met onder andere de volgende zaken: 
 
Artikel 3 Arbobeleid 
– Werk heeft geen nadelige invloed op de veiligheid en de gezondheid van de werknemer. 
– #Personnel 
– Gevaren en risico’s voor de veiligheid of de gezondheid van de werknemer zoveel mogelijk bij de bron 

aanpakken. 
– #Personnel #Housing 
– Inrichting van de arbeidsplaatsen, de werkmethoden en de bij de arbeid gebruikte arbeidsmiddelen, 

arbeidsinhoud worden zoveel mogelijke aangepast aan de persoonlijke eigenschappen van werknemers. 
– #Housing 
– Monotone en tempo-gebonden arbeid wordt zoveel mogelijk beperkt. 
–  #iOrkestrator #iOrkestrator.knelpunt1 
– Doeltreffende maatregelen worden getroffen op het gebied van de eerste hulp bij ongevallen, de 

brandbestrijding en de evacuatie van werknemers en andere aanwezige personen, en doeltreffende 
verbindingen worden onderhouden met de desbetreffende externe hulpverleningsorganisaties. 

– Elke werknemer moet bij ernstig en onmiddellijk gevaar voor zijn eigen veiligheid of die van anderen, 
rekening houdend met zijn technische kennis en middelen, de nodige passende maatregelen kunnen 
nemen om de gevolgen van een dergelijk gevaar te voorkomen. 

Verder dient de werkgever, binnen het algemeen arbeidsomstandighedenbeleid, een beleid te voeren gericht op 
voorkoming en, indien dat niet mogelijk is, beperking van psychosociale arbeidsbelasting. 
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De verplichting van de werkgever om een hierop gericht beleid te voeren, geldt ook voor de iCentrale. Bij 
uitbesteding van iCentrale-diensten aan een private partij wordt mogelijk verwacht dat dit beleid de 
verantwoordelijkheid van de private partij wordt. Dit dient zorgvuldig te worden getoetst omdat in principe 
taken wel, maar verantwoordelijkheden niet kunnen worden gedelegeerd. 
 
#Personnel Artikel 5 Inventarisatie en evaluatie van risico’s 
Bij het voeren van het arbeidsomstandighedenbeleid legt de werkgever in een inventarisatie en evaluatie 
schriftelijk vast welke risico’s de arbeid voor de werknemers met zich brengt. Deze risico-inventarisatie en -
evaluatie bevat tevens een beschrijving van de gevaren en de risico-beperkende maatregelen en de risico’s voor 
bijzondere categorieën van werknemers. 
 
De verplichting om een risico-inventarisatie en -evaluatie ten aanzien van gevaren op de werkvloer vast te 
leggen, geldt ook voor de werkgever (private partij) van de medewerkers van de iCentrale. 

4.2.3 Arbobesluit 
In het Arbobesluit zijn de uitgangspunten uit de Arbowet (‘de wet’) verder vormgegeven. 
 
Artikel 3.4. Elektrische installaties  
1. Elektrische installaties zijn zodanig ontworpen, ingericht, aangelegd, onderhouden en gekenmerkt, dat een 

veilig gebruik van elektriciteit zo goed mogelijk is gewaarborgd. Hiertoe zijn de nodige voorzieningen en 
beschermingsmaatregelen aangebracht. Daarbij is rekening gehouden met bijzondere eisen die kunnen 
voortkomen uit de wijze van het gebruik, de gebruiksomstandigheden, de te verwachten uitwendige 
invloeden en onderhoudswerkzaamheden.  

2. In een elektrische installatie zijn doeltreffende maatregelen genomen tegen het gevaar van brand, 
ontploffing, directe en indirecte aanraking en te dichte nadering.  

3. Van iedere elektrische installatie zijn duidelijke, steeds bijgewerkte schema’s beschikbaar alsmede alle 
overige gegevens die nodig zijn voor een veilig gebruik van de elektrische installatie.  

4. Het derde lid is niet van toepassing op elektrische installaties voor laagspanning van beperkte omvang. 
 
#Housing #Hosting 
Voor de iCentrale betekent dit dat de gebruikte elektrische installaties zullen moeten voldoen aan de hierboven 
genoemde voorschriften. 
 
Aan de verplichtingen kan worden voldaan door het toepassen van de normen: 
We gaan er hierbij vanuit dat de installaties laagspanningsinstallaties betreffen, welke zich in een ‘gewone’ 
omgeving bevinden. 
– NEN 1010 Veiligheidsbepalingen voor laagspanningsinstallaties 
– NEN 3140 Bedrijfsvoering van elektrische installaties – Laagspanning 
– NEN-EN 50110 Bedrijfsvoering van elektrische installaties Deel 1: Algemene eisen 

Artikel 3.5. Elektrotechnische, bedienings- en andere werkzaamheden aan of nabij een elektrische installatie  
1. Elektrotechnische werkzaamheden en bedieningswerkzaamheden die gevaren kunnen opleveren, worden 

door deskundige, voldoende onderrichte en daartoe bevoegde werknemers uitgevoerd.  
2. Een ruimte waarin zich een elektrische installatie voor hoogspanning bevindt waarvan de delen niet of 

onvoldoende zijn beschermd tegen directe of indirecte aanraking dan wel te dichte nadering, wordt slechts 
betreden in aanwezigheid van een tweede daartoe bevoegd persoon.  

3. Werkzaamheden aan of in de nabijheid van een elektrische installatie worden slechts uitgevoerd, indien de 
installatie of het gedeelte waaraan of in de nabijheid waarvan wordt gewerkt, spanningsloos is.  

4. De daartoe bevoegde werknemer neemt doeltreffende maatregelen om een veilig verloop van de 
werkzaamheden te waarborgen.  

5. Het derde lid is niet van toepassing op werkzaamheden die worden verricht aan of in de nabijheid van een 
elektrische laagspanningsinstallatie, indien:  
a. de dringende noodzaak van het onder spanning uitvoeren van die werkzaamheden is aangetoond;  
b. tot het uitvoeren van die werkzaamheden door de daartoe bevoegde werknemer uitdrukkelijk 

opdracht is gegeven, en  
c. de installatie tevens geschikt is voor het onder spanning uitvoeren van die werkzaamheden en door 

de daartoe bevoegde werknemer doeltreffende maatregelen zijn genomen om de aan die 
werkzaamheden verbonden gevaren te voorkomen.  



 
 

Veiligheidskaders – Programma iCentrale fase 2 20 

6. Het derde lid is niet van toepassing op werkzaamheden die worden uitgevoerd aan of in de nabijheid van 
een elektrische installatie voor hoogspanning, bestaande uit:  
a. het nemen en opheffen van veiligheidsmaatregelen, waaronder begrepen het met geschikt materieel 

knippen of schieten van kabels;  
b. het uitvoeren van metingen en beproevingen, of  
c. het reinigen van elektrisch materieel.  

7. Werkzaamheden bestaande uit het reinigen van elektrisch materieel in een elektrische installatie voor 
hoogspanning als bedoeld in het zesde lid, onder c, worden slechts uitgevoerd, indien:  
a. tot het uitvoeren van die werkzaamheden door de daartoe bevoegde werknemer uitdrukkelijk 

opdracht is gegeven;  
b. gebruik wordt gemaakt van de voor deze werkzaamheden geschikte arbeidsmiddelen, 

reinigingsmiddelen en persoonlijke beschermingsmiddelen, en  
c. de werknemers zich met de arbeidsmiddelen waarmee zij fysiek in contact staan, niet behoeven te 

begeven in de gevarenzone van de installatie of delen daarvan die onder spanning staan. 
 
#Housing #Hosting 
Voor de iCentrale betekent dit dat elektrotechnische, bedienings- en andersoortige werkzaamheden aan of 
nabij de aanwezige elektrische installaties moeten plaatsvinden op de hierboven beschreven wijze. 
 
Aan de verplichtingen van artikel 3.4 en 3.5 kan worden voldaan door het toepassen van de normen: 
– NEN 1010 Veiligheidsbepalingen voor laagspanningsinstallaties 
– NEN 3140 Bedrijfsvoering van elektrische installaties – Laagspanning 
– NEN-EN 50110 Bedrijfsvoering van elektrische installaties Deel 1: Algemene eisen 

We gaan er hierbij vanuit dat de installaties laagspanningsinstallaties betreffen, welke zich in een ‘gewone’ 
omgeving bevinden. 
 
#Personnel 
#Housing 
Artikel 5.2 Voorkomen gevaren 
De arbeid wordt zodanig georganiseerd, de arbeidsplaats wordt zodanig ingericht, een zodanige productie- en 
werkmethode wordt toegepast of zodanige hulpmiddelen en persoonlijke beschermingsmiddelen worden 
gebruikt, dat de fysieke belasting geen gevaren met zich kan brengen voor de veiligheid en de gezondheid van 
de werknemer. 
Tenzij dit redelijkerwijs niet kan worden gevergd worden werkplekken ingericht volgens de ergonomische 
beginselen. 
 
De noodzaak van de werkgever (private partij) om werkplekken ergonomisch in te richten om de veiligheid en 
gezondheid niet te schaden, geldt ook voor de iCentrale, tenzij dit redelijkerwijs niet mogelijk is. 
 

#Housing 
Artikel 5.9. Risico-inventarisatie en -evaluatie  
In de risico-inventarisatie en -evaluatie, bedoeld in artikel 5 van de wet, wordt specifiek aandacht besteed aan 
de gevaren voor het gezichtsvermogen en die van de fysieke en psychische belasting als gevolg van arbeid aan 
een beeldscherm. 
 
Beeldschermarbeid zal voor medewerkers van de iCentrale een essentieel onderdeel van de werkzaamheden 
zijn. De werkgever is verplicht hieraan in de eerder genoemde risico-inventarisatie en -evaluatie afdoende 
aandacht te besteden.  
 
Artikel 5.10. Dagindeling van de arbeid  
#iOrkestrator De arbeid aan een beeldscherm is zodanig georganiseerd dat deze arbeid telkens na ten hoogste 
twee achtereenvolgende uren wordt afgewisseld door andersoortige arbeid of door een rusttijd, zodanig dat de 
belasting van het verrichten van de arbeid aan een beeldscherm wordt verlicht. 
 
De werkgever (DCO of private partij) is verplicht de arbeid zodanig te organiseren dat de werknemers ten 
hoogste twee achtereenvolgende uren beeldschermarbeid verrichten. 
#Housing  
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Artikel 5.12. Voorschriften voor de inrichting van beeldschermwerkplekken  
Onverminderd artikel 5.4 worden bij ministeriële regeling nadere regels gesteld met betrekking tot de 
beeldschermwerkplek en de wisselwerking tussen de gebruikte apparatuur en de werknemers. 
 
#Housing  
Artikel 6.12l. Maatregelen ter voorkoming of beperking van de blootstelling 
Er worden zodanige maatregelen genomen dat de risico’s voor werknemers ten gevolge van 
elektromagnetische velden op de arbeidsplaats worden weggenomen dan wel tot een minimum beperkt, 
waarbij rekening wordt gehouden met de technische vooruitgang en de beschikbaarheid van maatregelen om 
het ontstaan van elektromagnetische velden aan de bron te beheersen. 
 
#Housing  
Artikel 7.13. Besturingssysteem en bedieningsorgaan  
1. Een besturingssysteem van een arbeidsmiddel is veilig.  
2. Een besturingssysteem levert ook bij onopzettelijke handelingen geen gevaar op voor de werknemers.  
3. Bij de keuze van een besturingssysteem wordt rekening gehouden met defecten, storingen en belastingen 

die bij het gebruik van het besturingssysteem kunnen worden verwacht.  
4. Een bedieningsorgaan is duidelijk zichtbaar en herkenbaar en is daartoe, waar nodig, op passende wijze van 

functionele aanduidingen voorzien.  
5. Een bedieningsorgaan bevindt zich zoveel mogelijk buiten de gevaarlijke zone van het arbeidsmiddel.  
6. De plaats van het bedieningsorgaan levert geen extra gevaren op voor de werknemers. 
7. Indien een arbeidsmiddel in werking kan worden gesteld of kan worden gestopt op een plaats van waar dat 

arbeidsmiddel niet geheel kan worden gezien, wordt, om de betrokken werknemers te beschermen, telkens 
tijdig voor het inwerkingstellen of stoppen van dat arbeidsmiddel een signaal gegeven dat voldoet aan het 
bij of krachtens afdeling 2 van hoofdstuk 8 bepaalde. 

 
Besturingssystemen en bedieningsorganen dienen veilig te gebruiken te zijn door de medewerkers van de 
iCentrale. De werkgever (DCO of private partij) dient bovenstaande voorschriften daarom na te leven. 
 
Bovenstaande kan van toepassing zijn op de werkplek (bureau) zelf binnen een iCentrale. De 
besturingssystemen en bedieningsorganen binnen het beheersgebied/domein zijn buiten scope. 
 
Artikel 7.15. Stopzetten van arbeidsmiddelen  
1. Een arbeidsmiddel kan op veilige wijze worden stopgezet met een daarvoor bestemd bedieningsorgaan. 

Een besturingssysteem stopt naar gelang het gevaar, hetzij het gehele arbeidsmiddel hetzij onderdelen 
daarvan, zodanig dat het arbeidsmiddel in een veilige toestand is. 

 
Zie verder in het desbetreffende document. 
 
Medewerkers van de iCentrale moeten alle op de arbeidsplaats gebruikte machines, installaties, apparaten en 
gereedschappen veilig kunnen stopzetten. De iCentrale is verplicht hiervoor te zorgen. Bij bediening op afstand 
van bijvoorbeeld sluizen, bruggen, tunnels of parkeervoorzieningen moeten ook deze veilig stilgezet kunnen 
worden. 
Hierin wordt voorzien door de managementsystemen, welke het beheersgebied/domein bedienen, maar buiten 
scope zijn. 
 
#iEmergency stop manager #iEmergency Stop #koppelvlakken presentation logic 
Artikel 7.16. Noodstopvoorziening 
Een arbeidsmiddel beschikt over een noodstopvoorziening, indien dit met het oog op de gevaren van dat 
arbeidsmiddel en de normale tijd die nodig is om dat arbeidsmiddel stop te zetten noodzakelijk is. 
 
Gevaarlijke machines, installaties, apparaten en gereedschappen die niet direct tot stilstand komen moeten 
beschikken over een noodstopvoorziening. De iCentrale is verplicht hieraan te voldoen. Bij bediening op afstand 
van bijvoorbeeld sluizen, bruggen, tunnels of parkeervoorzieningen moeten ook deze met een noodstop 
stilgezet kunnen worden. 

4.2.4 Arbeidsomstandighedenregeling 
In de Arbeidsomstandighedenregeling zijn de bepalingen uit het Arbobesluit (‘de wet’) verder vormgegeven. 
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Artikel 5.1. Apparatuur en meubilair #Housing 
Apparatuur en meubilair, in gebruik bij het verrichten van beeldschermwerk, voldoen in ieder geval aan de 
volgende voorschriften: 
a. de tekens op het beeldscherm zijn voldoende scherp, duidelijk van vorm en voldoende groot, met 

voldoende afstand tussen de tekens en de regels; 
b. het beeld op het beeldscherm is stabiel; #Monitor 
c. de luminantie van of het contrast tussen de tekens en de achtergrond is gemakkelijk door de gebruiker bij 

te stellen; #Monitor 
d. het beeldscherm is vrij te plaatsen en gemakkelijk verstelbaar en kantelbaar; #Monitor 
e. het beeldscherm is vrij van voor de gebruiker hinderlijke glans en spiegelingen; #Monitor 
f. het toetsenbord kan hellend worden geplaatst en vormt geen geheel met het beeldscherm; 

#Keyboard&mouse 
g. er is voor het toetsenbord voldoende ruimte voor handen en armen van de gebruiker; 
h. het toetsenbord heeft een mat oppervlak; #Keyboard&mouse 
i. de indeling van het toetsenbord en de vorm van de toetsen zijn gericht op vergemakkelijking van het 

gebruik; #Keyboard&mouse 
j. de symbolen op de toetsen zijn voldoende contrastrijk en vanuit een normale werkhouding voldoende 

leesbaar; #Keyboard&mouse 
k. de werktafel of het werkvlak maakt een comfortabele houding van de gebruiker mogelijk en heeft een 

reflectiearm oppervlak, is voldoende groot en maakt een flexibele opstelling van beeldscherm, 
toetsenbord, documenten en accessoires mogelijk; 

l. een voor het werk noodzakelijke documenthouder is stabiel en regelbaar en zodanig geplaatst dat 
oncomfortabele hoofd- en oogbewegingen tot een minimum zijn beperkt; 

m. de werkstoel is stabiel, heeft een in hoogte verstelbare zitting en een rugleuning, waarvan de hoogte en 
hellingshoek verstelbaar zijn en geeft de gebruiker bewegingsvrijheid en een comfortabele werkhouding; 

n. indien de gebruiker dat wenst wordt een voetensteun aangebracht. 
Ten aanzien van beeldschermwerk op de iCentrale dient de werkgever (DCO of private partij) ervoor te zorgen 
dat apparatuur en meubilair voldoen aan bovengenoemde voorschriften. 
 
Artikel 5.2. Inrichting van de beeldschermwerkplek #Housing 
De omgeving waarin het beeldschermwerk wordt verricht en de inrichting van de beeldschermwerkplek 
voldoen in ieder geval aan de volgende voorschriften: 
a. de verlichting van de werkruimte of de beeldschermwerkplek zorgt voor voldoende licht en een passend 

contrast tussen beeldscherm en omgeving, rekening houdende met de aard van het werk en de visuele 
behoeften van de gebruiker;  

b. mogelijke verblinding en hinderlijke reflecties op het beeldscherm of op apparaten door kunstmatige 
lichtbronnen zijn vermeden; 

c. er treden door raam- en andere openingen, wanden en apparaten geen directe verblinding en hinderlijke 
reflecties op het beeldscherm op; 

d. de ramen zijn uitgerust met passende instelbare helderheidswering om de intensiteit van het licht dat op 
de beeldschermwerkplek valt te verminderen; 

e. het geluid dat de apparatuur voortbrengt veroorzaakt geen verstoring van de aandacht en het gesproken 
woord; #Loudspeaker #Loudspeaker.knelpunt1 #iAudiomanager.knelpunt1 

f. de apparatuur brengt geen voor de werknemers hinderlijke warmte voort; #Hosting #Housing.knelpunt1 
g. de vochtigheidsgraad is steeds toereikend. 
Ten aanzien van de beeldschermwerkplekken op de iCentrale dient de werkgever (private partij) ervoor te 
zorgen dat voldaan is aan bovengenoemde voorschriften. 
 
Artikel 5.3. Programmatuur 
De programmatuur die wordt gebruikt bij het verrichten van beeldschermwerk voldoet in ieder geval aan de 
volgende voorschriften: 
a. de programmatuur is aangepast aan de te verrichten taak; #iOrkestrator 
b. de programmatuur is gemakkelijk te gebruiken en aan te passen aan het kennis- en ervaringsniveau van de 

gebruiker; #iOrkestrator 
c. er wordt zonder medeweten van de gebruiker geen gebruik gemaakt van een kwantitatief of kwalitatief 

controlemechanisme; #iOrkestrator #iLogging 
d. de systemen verschaffen de gebruiker gegevens over de werking ervan; #Bedieninstructies 
e. de systemen maken de informatie zichtbaar in een vorm en een tempo die zijn aangepast aan de 

gebruiker; 
f. bij de verwerking van informatie door de gebruiker worden de beginselen van de ergonomie toegepast. 
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Ten aanzien van de programmatuur voor beeldschermwerk op de iCentrale dient de werkgever (DCO of private 
partij) ervoor te zorgen dat voldaan is aan bovengenoemde voorschriften. 

4.2.5 Overig 
Geen 

4.3 Knelpunteninventarisatie en Oplossingsrichtingen 

 

1 

Knelpunt Arbeidsveiligheid.#iOrkestrator.knelpunt.1 

Monotone en tempogebonden arbeid moet zoveel mogelijk worden beperkt. 
Dit kan in conflict komen met de Business Logic waarin zoveel mogelijk wordt geautomatiseerd en de gebruiker een 
afhandelaar van triggers wordt. 

Oplossingsrichting 

Toets het Business Logic mechanisme op monotone en tempogebonden arbeid en stel het mechanisme zo nodig bij. 

 

2 

Knelpunt Arbeidsveiligheid.#Loudspeaker.knelpunt.1 

Het geluid dat de apparatuur voortbrengt veroorzaakt geen verstoring van de aandacht en het gesproken woord; 
Bij het combineren van centrale bewaking en bediening van meerdere domeinen kunnen de operators gestoord worden 
door geluid wat niet voor hen bestemd is. Bijvoorbeeld marifooncommunicatie welke niet voor een tunneloperator 
bedoeld is. 

Oplossingsrichting 

Zorg voor een doordachte opstelling van de luidsprekers en maak zoveel mogelijk gebruik van (open) headsets. 
Akoestische maatregelen in het gebouw (vloerbedekking, geluidsabsorberende wanden en plafonds, gordijnen et cetera). 

 

3 

Knelpunt Arbeidsveiligheid.#iAudiomanager.knelpunt.1 

Het geluid dat de apparatuur voortbrengt veroorzaakt geen verstoring van de aandacht en het gesproken woord; 
Bij het combineren van centrale bewaking en bediening van meerdere domeinen kunnen de operators gestoord worden 
door geluid dat niet voor hen is bedoeld. 

Oplossingsrichting 

Maak bij de verschillende domeinen onderscheid in verschillende attentiesignalen. Zorg dat de operators zoveel mogelijk 
individueel worden geïnformeerd en geattendeerd. 

 

4 

Knelpunt Arbeidsveiligheid.#Housing.knelpunt.1 

De apparatuur brengt geen voor de werknemers hinderlijke warmte voort. 

Oplossingsrichting 

Plaats bij voorkeur de apparatuur in een technische ruimte. 
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5 Veiligheidsthema Verkeersveiligheid 

5.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen RICHTLIJN 2008_96_EG - Beheer van de 
verkeersveiligheid van weginfrastructuur 

 
 

Wetten NL Wegenwet 
Wegenverkeerswet Meerjarenprogramma Infrastructuur 
Rijksinfrastructuurfonds 
Wet beheer Rijkswaterstaatswerken 

 
 

Besluiten en Regelingen NL Beleidsregels Incident Management Rijkswaterstaat 
Besluit Algemene Regels Ruimtelijke Ordening  
Structuurvisie Infrastructuur en Ruimte 

 
 

Normen en Visie Ministerie van V&W - Strategie Verkeersveiligheid 2008-
2020 

 
 

 Ministerie van V&W - Strategisch plan Verkeersveiligheid 
2008-2020 

 

 RWS Richtlijn Wegwerkzaamheden 2012  

Landelijke beleid en Visie Ministerie van Verkeer en Waterstaat - Strategie 
verkeersveiligheid 2008-2020 

 

 Ministerie van Verkeer en Waterstaat - Strategisch plan 
Verkeersveiligheid-2008-2020 

 

 Meerjarenprogramma Infrastructuur  

Provinciaal Beleid en Visie Meerjarenprogramma Infrastructuur p-MIRT  

Lokaal Beleid en Visie   

Achtergrond kennis en Visie Architectuur voor Verkeersbeheersing (AVB) - 
Verkeerskundige Architectuur (VA) 

 

Overig ProMeV - Proactief Meten Verkeersveiligheid  

Tabel 2 Inventarisatie documenten Verkeersveiligheid. 

5.2 Uitwerking 

Wegbeheerders  

Nederland kent de volgende wegbeheerders:  
– ›Het Rijk  
– ›Provincies  
– ›Waterschappen  
– ›Gemeenten  
– ›Overige (havenbedrijf, huiseigenaren, spoorwegbeheerder (ProRail), et cetera) 

Beleid 

Het verkeersbeleid wordt veelal onderverdeeld in de volgende drie onderwerpen:  
– Bereikbaarheid  
– Veiligheid 
– Leefbaarheid  

Omdat dit project de veiligheidskaders behandelt, zullen we uitsluitend het onderdeel veiligheid verder 
uitwerken. 
De verkeersveiligheid kan toenemen door middel van het voeren van beleid. 
De uitvoering van dit beleid is opgenomen in de structuurvisie infrastructuur en ruimte (SVIR). 
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Regionaal verkeersmanagement 

Regionaal verkeersmanagement of regionale operationele verkeersbeheersing kent een zestal hoofdtaken welke 
in de Architectuur voor Verkeersbeheersing (AVB) - Verkeerskundige Architectuur (VA) als volgt zijn samengevat: 
– Sturen en Geleiden (S&G), d.i. inzetten van verkeersbeheersingsmaatregelen gericht op het bevorderen van 

de doorstroming, veiligheid, comfort en leefbaarheid in het gehele wegennetwerk; 
– Ondersteunen Werk in Uitvoering (WIU), d.i. inzetten van verkeersbeheersingsmaatregelen ten behoeve van 

geplande wegwerkzaamheden; 
– Ondersteunen Event Management (EM), d.i. inzetten van verkeersbeheersingsmaatregelen ten behoeve van 

geplande of optredende evenementen; 
– Ondersteunen Incident Management (IM), d.i. inzetten van verkeersbeheersingsmaatregelen ten behoeve 

van optredende incidenten; 
– Ondersteunen Object Bediening en Bewaking (OB), d.i. inzetten van verkeersbeheersingsmaatregelen ten 

behoeve van het bedienen en bewaken van infrastructurele objecten; 
– Ondersteunen Landelijke Operationele Verkeersbeheersing (LOV), d.i. inzetten van 

verkeersbeheersingsmaatregelen uit het oogpunt van landelijke operationele verkeersbeheersing. 

De hoofdtaken van regionale operationele verkeersbeheersing (ROV) zijn geschetst in Figuur 14. 
N.B. De hoofdtaak “ondersteunen Object Bediening en Bewaking (OB)” ligt in lijn met tunnelveiligheid en 
Veiligheid Beweegbare Objecten. 
 

 

Figuur 14 Hoofdtaken van regionale operationele verkeersbeheersing (ROV) (bron: AVB-VA). 

De wijze van uitvoering van deze hoofdtaken is niet vastgelegd in richtlijnen. Omgekeerd kunnen deze 
hoofdtaken wel bewust worden ingezet vanuit een iCentrale ter ondersteuning van het generieke 
verkeersveiligheidsbeleid. Daarmee wordt vanuit verkeersbeheersing de link gelegd met de Richtlijn 
2008/96/EG van het Europese Parlement en de raad van 19 november 2008 betreffende het beheer van de 
verkeersveiligheid van weginfrastructuur, welke overigens sec geldt voor het trans-Europese wegennet. 
Conform deze richtlijn heeft een wegbeheerder de verantwoordelijkheid voertuigbestuurders te waarschuwen 
#Bedieninstructies #Bedienfilosofie wanneer ze zich begeven op een gedeelte van een weg met een hoog 
aantal ongevallen, zodat ze hun gedrag kunnen aanpassen en de verkeersregels, en met name de 
snelheidsbeperkingen, nog beter kunnen naleven. Van oudsher gaat dat via bebording langs de kant van de 
weg. Verkeersbeheersing biedt de mogelijkheid dit dynamisch (d.i. afgestemd op de verkeersvraag, de toestand 
van de weg en het weer van dat moment) te doen vanuit een verkeerscentrale. In dit geval een iCentrale. 
 
Hoewel de genoemde richtlijn geldt voor het trans-Europese wegennet en niet per definitie voor wegen onder 
beheer bij DCO’s, sluit het gedachtegoed van de richtlijn één-op-één aan bij het Strategisch Plan 
Verkeersveiligheid 2008-2020 van het ministerie van Infrastructuur en Waterstaat en bij de eigen insteek in 
meerjarenprogramma’s infrastructuur van bijvoorbeeld provincies. 

Objectbediening
en -bewaking

Incident Management

Event Management

Sturen en Geleiden

Werk in Uitvoering

LOV

ROV

= ondersteunende taakROV i.r.t. andere deeldomeinen
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5.3 Knelpunteninventarisatie en Oplossingsrichtingen 

 

1 

Knelpunt Verkeersveiligheid. #iData Mapper.Knelpunt1 

Zodra een iCentrale bewust inzet op het verbeteren van de verkeersveiligheid via dynamische informatie, 
waarschuwingen en adviezen aan weggebruikers, wordt omgekeerd de claim op de beschikbaarheid en 
correctheid van deze informatie, waarschuwingen en adviezen en daarmee de achterliggende iCentrale groter. 

Oplossingsrichting 

Implementeren van de eisen, wensen en aanbevelingen vanuit het project 4.3 Beschikbaarheid en Performance. 

 

2 

Knelpunt Verkeersveiligheid. #iEvent detector.Knelpunt1 

Door het triggerbased werken kan de operator de momentane veiligheidsniveaus onvoldoende bewaken. 

Oplossingsrichting 

– Definiëren van de KPI’s die uitdrukking geven aan het momentane veiligheidsniveau van een traject of route; 
– Per corridors of route definiëren van de drempelwaardes horende bij een acceptabel en onacceptabel 

veiligheidsniveau; 
– Definiëren van de wegverkeersdata, waarmee de actuele waarde van de KPI’s kan worden vastgesteld. 

 

3 

Knelpunt Verkeersveiligheid. #iHMI.Knelpunt 1 
Knelpunt Verkeersveiligheid.#iEvent detector.Knelpunt1 
Knelpunt Verkeersveiligheid.#iData Mapper.Knelpunt2 

Door het triggerbased werken kan de operator onvoldoende beeld opbouwen en bijhouden van het momentane 
veiligheidsniveau en hiernaar handelen wanneer dit veiligheidsniveau onacceptabel wordt. 

Oplossingsrichting 

In de iHMI uitdrukking geven aan het momentane veiligheidsniveau van de corridors in het beheergebied van de 
iCentrale, opdat hierop kan worden gestuurd. 
In de iEvent Generator triggers opnemen, die een drempelwaarde aangeven wat betreft het acceptabele en 
onacceptabele veiligheidsniveau van een corridor en route. 
In de iData Mapper de wegverkeersdata vergaren, waarmee de actuele waarde van de KPI’s kan worden 
vastgesteld. 
Werkzaamheden welke langer aandacht nodig hebben, bijvoorbeeld voor beeldopbouw, voorzien van trigger en 
voldoende afhandeltijd. 
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6 Veiligheidsthema Nautische veiligheid 

6.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen   

Wetten NL  Scheepvaartverkeerswet   

Besluiten en Regelingen NL   

Normen en Visie Binnenvaartpolitiereglement 
Regeling communicatie en afmetingen 
rijksbinnenwateren 
Richtlijnen Vaarwegen 

 
 

Provinciaal Beleid en Visie -  

Lokaal Beleid en Visie -  

Overig Recommendation on Vessel Traffic Services in 
Inland Waters 

 

 RIS Guidelines  

 STIS (Scheepvaart Transport Informatie Systeem, 
later RIS-NL) - Referentiemodel voor de scheepvaart 

 

 COMPRIS - RIS Architecture  

Tabel 3 Inventarisatie documenten Nautische veiligheid. 

6.2 Uitwerking 

Nautische veiligheid komt met een drietal hoofdtaken, namelijk: 
– Verkeersbegeleiding (in sommige gevallen in lijn met de richtlijnen voor Vessel Traffic Services – VTS) 
– Brug-/sluisbeheer 
– Ondersteunen bij incident- en calamiteitenbestrijding 

De relatie tussen Nautische Veiligheid en iCentrale-producten/diensten ligt vooral in het domein van Brug- en 
Sluisbediening. Dit domein heeft op zijn beurt weer een relatie met Veiligheid van Beweegbare Objecten. Zie 
hiervoor hoofdstuk 8 Veiligheidsthema Veiligheid beweegbare objecten. Om scheepvaartverkeer veilige 
doorstroming langs de bruggen en sluizen te bieden, is een samenspel tussen mens en techniek vereist. Alles 
wat gerelateerd is aan het schip en/of de bemanning wordt onder Nautische Veiligheid beschouwd. Eendachtig 
de scope zoals aangeduid in Figuur 2 Weergave reikwijdte veiligheid levert dit voor Nautische Veiligheid het 
volgende op: 
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Figuur 15 IVS90 en Marifoon in scope, schip en vaarweg buiten scope.  

6.2.1 Verkeersbegeleiding en brug- en sluisbeheer 
Scheepvaart kent een drietal bedrijfsprocessen die in elkaars verlengde liggen, namelijk: verkeersbegeleiding, 
schutten van schepen bij sluizen en bedienen van bruggen om de scheepvaart door te laten.  
 
In strikte zin richt verkeersbegeleiding zich op ‘de verbetering van een veilige en vlotte afwikkeling van het 
verkeer over de vaarweg en de bijdrage aan de veiligheid van mens en milieu in relatie tot transport van 
goederen, personen en dieren over water’. Het schutten van sluizen en bedienen van bruggen sluit hierop aan.  
  
Ten aanzien van nautische veiligheid kunnen drie niveaus worden onderscheiden voor de taakuitvoering, 
namelijk:  
– Netwerkbrede informatievoorziening – netwerkbreed en proactief ondersteunen van de scheepvaart door 

gebundelde informatievoorziening (bijvoorbeeld gebundeld naar (hoofd)transportassen, of vaargebieden 
voor de recreatievaart). Deze informatie sluit aan bij de informatiebehoefte bij het opstellen en 
onderhouden van de reisplanning. Dit vraagt om samenwerking over de beheergrenzen heen en tussen 
verkeersbegeleiders in verkeersposten en de operators op sluizen en bruggen. Met proactief wordt 
bedoeld: waar mogelijk problemen zich gaan voordoen (zoals verwachte waterstanden, verwachte 
verkeersdrukte of geplande stremmingen); 

– Strategische verkeersbegeleiding – rond een specifiek gebied begeleiden van de scheepvaart, door 
bijvoorbeeld mogelijke routes aan te duiden, of het scheepvaartverkeer pogen te spreiden in de tijd. Zo’n 
specifiek gebied kan zijn een kritisch knooppunt, traject, of bocht in de vaarweg, het gebied rond een sluis 
of sluizencomplex of een beweegbare brug; 

– Tactische verkeersbegeleiding – binnen het specifieke gebied begeleiden van de scheepvaart. 

 
Deze drie niveaus hangen samen met een geografische en een tijdshorizon. Strategische taken zijn gekoppeld 
aan een groter beheergebied en kennen een langere tijdscope. Tactische taken zijn gekoppeld aan de directe 
omgeving en kennen een korte tijdscope. 
Netwerkbrede informatievoorziening raakt aan de reisplanning van het schip of de boot. Vanuit het oogpunt van 
verkeersmanagement willen we: 
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– degenen die de reisplanning verzorgen en bewaken en de verkeersbegeleider(s), voorzien van nautische 
informatie: 
– de toestand van de vaarweg (zoals bevaarbare dieptes, c.q. ondieptes of stremmingen)  
– de actuele en verwachte waterstanden, weersomstandigheden en de invloed van de 

weersomstandigheden op de waterstanden (hydro- en meteo-informatie); 
– degenen die de reisplanning verzorgen en bewaken en de verkeersbegeleider(s), voorzien van globale 

verkeersinformatie: 
– de actuele en verwachte verkeerssituatie op het vaarwegnetwerk, opdat de schepen eventueel hun 

route of reisplanning kunnen bijstellen; 
– de voorkeursroutes voor de verschillende doelgroepen op specifieke momenten in de tijd 

(bijvoorbeeld beroepsvaart en recreatievaart, gevaarlijke stoffen versus geen gevaarlijke stoffen); 
– waar nuttig en nodig degenen die de reisplanning verzorgen en bewaken, voorzien van sociale en 

bedrijfseconomische informatie: 
– mogelijkheden tot bunkeren en inslaan van proviand; 
– afgifte van afval 
– overzicht van ligplaatsen, wachtplaatsen, of plaatsen waar de auto van boord kan; 
– recreatiemogelijkheden; 

– teneinde een beeld te krijgen van de verkeerssituatie, van degenen die de reisplanning verzorgen en 
bewaken, vernemen: 
– wat het vaarplan is en wanneer zij het beschouwde vaarwegnetwerk binnenvaren, respectievelijk 

weer uitvaren; 
– wat de intenties zijn ten aanzien van het al dan niet opzoeken van een ligplaats; 
– wat het scheepstype en de lading is (met oog op informeren doelgroepen).  

 
Via een dergelijke interactie en informatie-uitwisseling beoogt de verkeersbegeleider een actueel beeld te 
behouden van de verkeerssituatie op het vaarwegnetwerk. 
Een strikte vorm van verkeersbegeleiding is het bieden van Vessel Traffic Services (VTS) conform de richtlijnen 
van IALA. VTS stelt strikte eisen aan de opleiding en certificering van verkeersbegeleiders en aan de wijze 
waarop een VTS-dekkingsgebied is uitgerust met radars en camera’s om een sluitend beeld te hebben van de 
scheepvaart in het dekkingsgebied.  
 
Het Informatie- en Volgsysteem voor de Scheepvaart (IVS90) draagt bij aan een vlotte en veilige doortocht van 
schepen. Door dit systeem zijn sluizen, verkeersposten en enkele bruggen op de meeste Nederlandse 
vaarwegen met elkaar verbonden. IVS90 is bestemd voor alle schepen die gebruikmaken van de Nederlandse 
hoofdvaarwegen, maar richt zich met name op de binnenvaart. Door middel van het systeem registreert een 
schipper zijn scheeps- en ladingsgegevens. Na aanmelding bij een IVS-post blijven de relevante gegevens langs 
de hele vaarroute beschikbaar. 
De gegevens van een schip hoeven niet telkens opnieuw te worden doorgegeven. Dit bevordert een snelle gang 
van zaken bij sluizen, bruggen en verkeersposten. Hierdoor kunnen schippers op schema varen en hun lading 
op tijd afleveren. IVS90 bevordert bovendien de hulpverlening bij calamiteiten op het water. Door het systeem is 
namelijk bekend waar een schip zich bevindt, hoeveel personen er aan boord zijn en wat de lading is. Daardoor 
kunnen hulpdiensten direct en doelgericht optreden. Op die manier kan persoonlijk leed worden voorkomen en 
kan ook de schade aan de lading en het milieu worden beperkt. De informatie uit IVS90 is bij calamiteiten dus 
onontbeerlijk, wat IVS90 tot een missie-kritieksysteem maakt. 
Alle informatie die met IVS90 wordt verzameld geeft een duidelijk beeld van de totale scheepvaart op de 
hoofdvaarwegen in bepaalde periodes. De informatie uit IVS90 is niet alleen belangrijk voor Rijkswaterstaat maar 
ook voor regionale waterbeheerders en havens. Met de gegevens uit het systeem kunnen zij beter adviseren 
over transport op het water. 
Bij deelname aan scheepvaartverkeer op scheepvaartwegen dient het schip communicatiemiddelen aan boord 
te hebben. De meest bekende is de marifoon. De marifoon (maritieme telefoon) is, anders dan zijn naam doet 
vermoeden, geen telefoon maar een zendontvanger. De marifoon is bedoeld voor gebruik in de maritieme 
communicatie en in het nautische berichtenverkeer over korte afstand. Het apparaat kan zenden en ontvangen 
in de VHF-band. De plaatsing en bediening van een marifoon is aan wettelijke regels gebonden. De marifoon is 
een belangrijk communicatiemiddel aan boord. Op de grote rivieren zoals: de Waal, de Rijn, de Noord 
enzovoort hebben grotere schepen de verplichting om minimaal twee marifoons aan boord te gebruiken: één 
voor het onderling verkeer en één voor het blokkanaal. 
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Steeds meer sluis- en brugwachters verwachten dat op de marifoon wordt uitgeluisterd. Ook bij het zoeken 
naar ligplaatsen in een (jacht)haven is de marifoon een handig hulpmiddel. De belangrijkste functie blijft echter 
de communicatie in het nood-, spoed- en veiligheidsverkeer. 
Hieronder is een voorbeeldproces voor het schutten van een sluis uitgewerkt. 
 

1. Opstellen schutplan 
Bij het opstellen van een schutplan dient het personeel rekening te houden met de aankomstvolgorde, 
voorschriften met betrekking tot gevaarlijke lading, weersomstandigheden, aanwezigheid recreatievaart 
en dergelijke. Voor drukke sluizen wordt het schutplan in de regel met een computer gegenereerd. 

2. Verstrekken informatie 
De informatie van het schutplan moet aan de schepen verstrekt worden. Meestal geschiedt dit per 
marifoon, maar het is ook mogelijk gebruik te maken van een luidsprekerinstallatie. Als sprake is van meer 
kolken, is het aan te bevelen met pijlen (verkeersteken D.3a) aan te geven bij welke kolk het schip is 
ingedeeld. Als er meer dan één voorhaven is, kan de toewijzing eveneens met pijlen geregeld worden. In 
de Richtlijnen Scheepvaarttekens zijn hiertoe bruikbare beeldweergavetechnieken beschreven. Een 
dynamisch informatiepaneel kan dienen voor het verstrekken van aanvullende informatie. 

3. Aanwijzen opstelplaats 
De opstelplaats is uitsluitend bedoeld voor het afmeren van schepen die met de eerstvolgende schutting 
mee kunnen. Zicht op de opstelplaats is aan te bevelen, zeker bij grote sluizen. Met camerabeelden, radar 
of direct zicht of een combinatie daarvan kan zo nodig ondersteuning worden gegeven. 

4. Invaarvolgorde en ligplaats in sluis 
Voor het invaren begint, moet ieder schip weten wat de invaarvolgorde is en welke plaats in de kolk is 
aangewezen. Deze informatie is over te dragen door gebruik te maken van een marifoon- of 
omroepinstallatie en te zijner tijd op digitale wijze. 

5. Gereed maken voor invaren  
Door het tonen van een rood/groen seinlicht weet de scheepvaart dat het invaren binnen korte tijd kan 
beginnen. 

6. Openen invaardeuren 
De invaardeuren mogen pas worden geopend nadat het sluispersoneel heeft vastgesteld, dat zich geen 
personen of voorwerpen op of in de nabijheid van bewegende delen bevinden. Tijdens het openen van de 
deuren houdt het personeel toezicht, zo nodig met technische hulpmiddelen. 

7. Invaren toegestaan  
Voordat het groene invaarsein getoond wordt, dient het personeel zich ervan te vergewissen dat zich 
geen andere schepen meer in de kolk bevinden. 

8. Aanwijzingen ten behoeve van invaren  
Het personeel ziet, eventueel ondersteund door technische hulpmiddelen, toe op het vlot en veilig 
invaren van de schepen en geeft zo nodig aanwijzingen met gebruikmaking van de hen ter beschikking 
staande communicatiesystemen. 

9. Aanwijzingen tijdens afmeren  
Deze kunnen betrekking hebben op het innemen van de juiste ligplaats, het voldoende aansluiten van 
schepen, het afzetten van de schroef, enzovoort. Het personeel geeft zo nodig aanwijzingen met 
gebruikmaking van de communicatiesystemen. 

10. Invaren verboden 
Als het laatste schip is ingevaren, wordt door een rood seinlicht aangegeven, dat de invaart voor volgende 
schepen verboden is. 

Tabel 4 Schutproces. 

Gebruikershandleiding (#Bedieninstructies, #Personnel) 

De operator heeft een grote verantwoordelijkheid voor het scheepvaartverkeer. Deze dient het schip veilig te 
geleiden langs de beweegbare objecten en eventuele voorzieningen om aan te meren, indien dit in de 
dienstverlening is opgenomen. Vooral het schutproces (zie Tabel 4 Schutproces) is daarvoor van belang. 
 
Tevens dient kennis aanwezig te zijn voor het innemen van een ligplaats op een wachtplaats. Hiervoor dient, 
indien van toepassing, met de schipper gecommuniceerd te kunnen worden. De schipper zelf kan het verzoek 
tot bedienen van een sluis kenbaar maken. Er dient kennis te zijn om de schutvolgorde van kleine en grote 
schepen te bepalen. Eveneens dient het schutten te worden gemonitord. Zowel ter bescherming van het schip 
als van de sluisdeuren of de bescherminrichtingen. Indien de operator optreedt als bevoegde autoriteit geldt het 
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volgende. De bevoegde autoriteit kan, wanneer een schip zich in een sluis of op een wachtplaats daarvan 
bevindt, aan de schipper een verkeersaanwijzing geven. Dit om de veiligheid of de goede orde van de 
scheepvaart, dan wel het zonder oponthoud doorvaren van de sluis en het doelmatig gebruik daarvan, te 
verzekeren. 
De schipper is verplicht aan deze verkeersaanwijzing gevolg te geven. 

6.2.2 Beschouwing systeemfuncties brug- en sluisbeheer 
Deze zijn geïnventariseerd in Figuur 13 Cross-reference systeemfuncties met configuratie-items en worden 
hieronder per systeemfunctie beschouwd. In de hiervoor aangegeven figuur is aangegeven welke configuratie-
items hieronder vallen. 

Coördineren 

De inrichting van de iCentrale is volgens de huidige inzichten gebaseerd op flexibele bediening, dat wil zeggen: 
één bedienaar kan veilig, onder specifieke voorwaarden, meerdere bedieningsprocessen tegelijk of overlappend 
uitvoeren. Het zogeheten ‘ritsend bedienen’ (#iOrkestrator). De operators opereren in teams, waarbij de 
werklast gelijkmatig over de teamleden verdeeld wordt. 
 
Ritsend bedienen betekent: het bedienen van meerdere objecten op een zodanige wijze, dat bedienstappen van 
de ene bedieningscyclus vallen in de momenten van de andere bedieningscyclus, waarin geen directe controle 
en sturing vereist is. Door het in elkaar schuiven van de processtappen is winst te behalen ten opzichte van 
zuiver volgtijdelijke bediening.  

Observeren 

De operator dient bij Beweegbare objecten direct zicht op de scheepvaart te hebben (#iPixel Space Manager). 
 
Alvorens de deuren van een sluis te sluiten, dient het personeel zeker te stellen dat er zich geen schepen kort 
voor of tussen de sluishoofden bevinden (#iPixel Space Manager). Reeds afgemeerde schepen moeten binnen 
de stopstrepen liggen. Hierna kunnen de deuren gesloten worden. Tijdens het sluiten houdt de bedienaar 
toezicht en stopt het sluitproces indien een onveilige situatie ontstaat. 
 
Bij het openen van de uitvaardeuren moet het sluispersoneel erop toezien, dat er geen onveilige situatie kan 
ontstaan en indien nodig het openingsproces stoppen. Het openen van de deuren kan ter bevordering van de 
vlotheid van het schutproces al beginnen als er nog enig, maar niet meer dan 20 cm verval aanwezig is en er 
geen kleine schepen in de kolk aanwezig zijn. 
 
Richtlijn vaarwegen stelt in artikel 6.7.4 Cameratoezicht: 
Cameratoezicht vanuit een verkeerspost of permanent bemande bedieningspost verdient overweging in 
verband met de bestrijding van criminaliteit en vandalisme.  
Ingevolge het Privacyreglement Verkeersregistratiesystemen Rijkswaterstaat, voortvloeiende 
uit de Wet bescherming persoonsgegevens (Wbp), dat onder meer van toepassing is op videoregistraties, 
mogen de beelden alleen worden gebruikt voor het veilige gebruik van de faciliteiten en niet aan derden 
worden verstrekt. De bewaartermijn van beelden is niet langer dan dertig dagen, maar in de regel worden ze 
niet langer dan 24 uur bewaard. Dit geldt niet bij calamiteiten of het vermoeden van criminele activiteiten. 
#iPixel Space Manager #iLogging 

Communiceren 

Het is nodig de schipper terug te melden dat hij is gesignaleerd, het al dan niet in behandeling nemen van zijn 
verzoek tot bediening en de geschatte wachttijd (#Loudspeaker). 
 
Nadat een sluitdeur is gesloten, start het nivelleren dat met een akoestisch signaal wordt aangegeven. Het 
signaal, in de regel een sirene, heeft een sterkte van 112 dB. In de bebouwde kom is maximaal 85 dB toegestaan 
(#koppelvlakken business logic).  
 
Personeel dient tijdens het nivelleren toe te zien op mogelijke problemen met het vieren of aanhalen van 
trossen. Recreatievaartuigen hebben hier soms problemen mee. Het personeel geeft zo nodig aanwijzingen met 
gebruikmaking van communicatiesystemen (#Loudspeaker). 
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Tijdens uitvaren zijn in de regel geen aanwijzingen nodig. Zo nodig geeft het personeel aanwijzingen met 
gebruikmaking van de ter beschikking staande communicatiesystemen (#Loudspeaker). 
 
Een schip kan aangeven dat het de brug wil passeren door middel van het geven van het voorgeschreven 
geluidssein (lang-kort-lang) of door melding via marifoon, telefoon, et cetera (#Loudspeaker). Veelal heeft de 
bedienaar het schip reeds visueel waargenomen en daarop actie genomen.  

Managen 

De schipper levert tijdig gegevens aan de IVS-post die op de vaarroute het eerst zal worden gepasseerd. 
(#Monitor, #iPixel Space Manager). Indien de gegevens tijdens de vaart wijzigen, wordt dit door de schipper of 
de kapitein van een schip onmiddellijk aan de dichtstbijzijnde IVS-post medegedeeld. 
 
Volgens het Rijksambtenarenreglement heeft een medewerker Operationeel Verkeersmanagement VTS-
operator een substantieel bezwarende functie. Dit betekent dat er specifieke arbeidsvoorwaarden gelden voor 
dergelijk personeel. Mogelijk dat er op provinciaal of gemeentelijk niveau ook zulke functies bestaan. Het is aan 
te bevelen dit na te gaan om te komen tot een degelijke personeelsselectie. #Personnel 

6.2.3 Ondersteunen bij incident- en calamiteitenbestrijding 
Een incident is een onvoorziene gebeurtenis, waardoor in het beheergebied of in de omliggende 
beheergebieden plotsklaps een situatie ontstaat van waterverontreiniging, wateroverlast, of onveilige situaties 
op de vaarwegen, dan wel een situatie waarbij waterstaatswerken zijn/kunnen worden beschadigd. Een incident 
wordt een calamiteit, wanneer door de onvoorziene gebeurtenis een ernstige verstoring van de algemene 
veiligheid is ontstaan, waarbij het leven en de gezondheid van vele personen, dan wel grote materiële belangen, 
in ernstige mate bedreigd worden en waarbij een gecoördineerde inzet van diensten en organisaties van 
verschillende disciplines vereist is. 
 
Komt een incidentmelding binnen bij de iCentrale dan kan deze worden doorgezet naar de desbetreffende 
nooddienst (politie of brandweer) in het gebied waar het incident heeft plaatsgevonden.  
De iCentrale kan vervolgens ondersteuning verlenen bij de bestrijding van het incident of de calamiteit in de 
vorm van: 
1. Informeren van schepen die in hun reis hinder kunnen ondervinden van de calamiteit en het zo nodig 

omleiden van deze schepen; 
2. Informeren van beheerders van aanpalende vaarwegen over de stremming van de vaarweg en de 

bijbehorende iCentrale; 
3. Informeren van havenautoriteiten in het bewuste gebied over de stremming van de vaarweg. Naarmate de 

calamiteitenafhandeling verder wordt opgeschaald worden het geografisch gebied waarin partijen worden 
geïnformeerd groter; 

4. Voorzien van politie en brandweer van alle benodigde informatie die kan helpen bij de bestrijding van het 
incident of de calamiteit. 

 
De volgende informatie is onder meer benodigd voor het succesvol kunnen afhandelen van een calamiteit: 
– Informatie over de plaats, aard en kilometerraai-aanduiding van het scheepsongeval;  
– Informatie over de hoeveelheid en aard van de vervoerde goederen en de locatie van deze goederen in het 

schip; 
– Informatie over de eventueel bij het incident betrokken gevaarlijke stoffen; 
– Informatie over het schip; 
– Informatie over de bemanning (aantal, huisarts, naaste familie, locatie op het schip); 
– Informatie over de passagiers (hoe ver willen we (nog afgezien van het kunnen) gaan); 
– Informatie over restcapaciteit in het netwerk om lading dan wel mensen over te nemen. 
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6.3 Knelpunteninventarisatie en Oplossingsrichtingen 

 

1 

Knelpunt Nautische Veiligheid.#iOrkestrator.Knelpunt1 

Trigger based werken sluit niet aan op de door VTS gevraagde 24/7 verkeersbegeleiding in het VTS-dekkingsgebied. 

Oplossingsrichting 

Capaciteitsclaim VTS opnemen in de iOrchestrator zodat er 24/7 begeleid kan worden. 

 

2 

Knelpunt Nautische Veiligheid.#iData Mapper.Knelpunt1 

Er is onvoldoende data/informatie voorhanden op decentraal niveau voor het automatisch vergaren, bewerken en 
distribueren van netwerkbrede (vaarwegen, sluizen, bruggen, stuwen, et cetera) informatie. 
Hiervoor is een informatiedienst nodig. Binnen de RIS Guidelines wordt hiervoor gesproken over een zogeheten Fairways 
Information Service (FIS) en Traffic Information Service (TIS). 

Oplossingsrichting 

De iCentrale zoekt aansluiting bij de vaarweg- en scheepvaartverkeerinformatiedienstverlening vanuit RWS en breidt deze 
uit naar de vaarwegen van DCO’s waar dat nog niet is gebeurd.  
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7 Veiligheidsthema Externe veiligheid 

7.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen -  

Wetten NL Wet veiligheidsregio 
Wet vervoer gevaarlijke stoffen  

 
 

Besluiten en Regelingen NL -  

Normen en Visie -  

Provinciaal Beleid en Visie -  

Lokaal Beleid en Visie -  

Tabel 5 Inventarisatie documenten externe veiligheid. 

7.2 Uitwerking 

7.2.1 Wet veiligheidsregio’s 
De Wet veiligheidsregio’s bepaalt welke organisaties belast zijn met rampenbestrijding en crisisbeheersing en 
arbeidsomstandigheden en aan welke minimumeisen zij daarbij moeten voldoen. Als zodanig raakt de wet 
slechts indirect aan thema’s die relevant kunnen zijn voor de iCentrale. In het onderstaande artikel wordt een 
verplichting genoemd die voor eenieder geldt en daarom ook voor (personeel van) de iCentrale.  
 
Artikel 48 lid 1 #Personnel 
Eenieder die beschikt over relevante veiligheidstechnische gegevens, verschaft het bestuur van de 
veiligheidsregio de informatie die nodig is voor een adequate voorbereiding van de rampenbestrijding en de 
crisisbeheersing. Dit geldt niet voor zover deze informatie reeds op grond van andere voorschriften is verschaft 
of kan worden verkregen.  
Dit artikel zou betrekking kunnen hebben op informatie die bij de verkeerscentrale bekend is, zoals data met 
betrekking tot verkeersbewegingen, en relevant is voor bijvoorbeeld een effectieve bestrijding van incidenten of 
rampen. 

7.2.2 Wet vervoer gevaarlijke stoffen 
De Wet vervoer gevaarlijke stoffen stelt regels aan het transport van gevaarlijke (giftige, explosieve) stoffen met 
een vervoermiddel over auto-, water- of spoorwegen. Als zodanig is zij slechts zijdelings relevant voor het 
werkveld waarin verkeerscentrales zich bevinden. Hoewel de wet verkeerscentrales niet specifiek adresseert is 
het wel van belang te realiseren dat de objecten binnen het werkveld van verkeerscentrales gebonden zijn aan 
regels over transport van gevaarlijke stoffen. Dit betreft dan bijvoorbeeld tunnels op bepaalde wegen, die 
worden aangewezen of (tijdelijk) uitgesloten als route voor gevaarlijke stoffen. De volgende artikelen zijn in dit 
opzicht noemenswaardig. 
 
Artikel 20 #Bedieninstructies #Bedienfilosofie 
1 Onze Minister kan besluiten in het belang van de openbare veiligheid een weg, binnenwater of 
hoofdspoorweg aan te wijzen waarover het wegvervoer, het binnenwatervervoer onderscheidenlijk het 
spoorvervoer van bij dat besluit te bepalen gevaarlijke stoffen niet is toegestaan. 
2 Bij een besluit als bedoeld in het eerste lid kan Onze Minister bepalen dat het verbod uitsluitend geldt voor 
een bij dat besluit te bepalen periode van het jaar of van de dag. 
 
Het belang van dit artikel schuilt in het besef dat wegen op land, water of spoor al dan niet gebruikt kunnen 
worden voor het vervoer van gevaarlijke stoffen. Dit is bij bediening op afstand een aandachtspunt voor de 
(medewerkers van de) iCentrale, aangezien de (bestrijding van de) gevolgen van ongevallen met gevaarlijke 
stoffen bijzondere inzet vereist die bijvoorbeeld in geval van tunnels in calamiteitenplannen zullen moeten 
worden vastgelegd. 
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Artikel 23 #Bedieninstructies #Bedienfilosofie 
1 Provinciale Staten wijzen ten behoeve van het doorgaande vervoer van gevaarlijke stoffen een netwerk aan dat 
bestaat uit bij de provincie of bij waterschappen in beheer zijnde wegen of weggedeelten, niet zijnde de 
krachtens artikel 13, eerste lid, vastgestelde wegen. 
 
In aanvulling op het punt hiervoor kunnen Provinciale Staten een netwerk aanwijzen waarover gevaarlijke 
stoffen vervoerd moeten worden.  
 
Artikel 24 #Bedieninstructies #Bedienfilosofie 
2 De gemeenteraad kan met betrekking tot het vervoer van gevaarlijke stoffen op zijn grondgebied gelegen 
wegen aanwijzen waarover de krachtens het eerste lid aangewezen gevaarlijke stoffen uitsluitend mogen 
worden vervoerd. 
 
In aanvulling op de punten hiervoor kan de gemeenteraad specifieke wegen aanwijzen voor het vervoer van 
gevaarlijke stoffen.  

7.3 Knelpunteninventarisatie en Oplossingsrichtingen 

1 

Knelpunt Externe Veiligheid.#Bedieninstructies.Knelpunt1 

Bij calamiteiten hebben medewerkers geen routine in de operationele uitvoering, doordat calamiteiten in het 
algemeen weinig voorkomen. 

Oplossingsrichting 

Training van calamiteitenscenario’s. 
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8 Veiligheidsthema Veiligheid beweegbare objecten 

8.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen Machinerichtlijn   

Wetten NL   

Besluiten en Regelingen NL   

Normen en Visie NEN-EN-IEC 60204-1 
NEN-EN-IEC 62061 
NEN-EN-ISO 13850 
NEN 6786 
NEN 6787 
NEN-EN-IEC 61508-1 - 2010 en 
LBS - Gebruikershandleiding Natte 
Beweegbare Objecten 
LBS – Veiligheidsfuncties 
LBS – Faaldefinities 
LBS – Basisbeschrijving 
LBS Bedienplek nautische Objecten 
LBS Noodbediening 

 
 

Provinciaal Beleid en Visie -  

Lokaal Beleid en Visie -  

Tabel 6 Inventarisatie documenten Veiligheid beweegbare objecten. 

 
De Machinerichtlijn is van toepassing op machines, waarbij een machine in deze richtlijn diverse definities kent. 
De meest van toepassing zijnde voor dit document is de volgende definitie: 
 
‘Een samenstel, voorzien van of bestemd om te worden voorzien van een aandrijfsysteem — maar niet op basis 
van rechtstreeks gebruikte menselijke of dierlijke spierkracht van onderling verbonden onderdelen of 
componenten waarvan er ten minste één kan bewegen, en die samengevoegd worden voor een bepaalde 
toepassing’. 
 
Veel van de gebruikte normen handelen over de veiligheid van deze apparaten (machines), terwijl de LBS 
(Landelijke Brug- en Sluisstandaard) juist meer de proceskant benadert.  
 
Beide gezichtspunten zijn van belang voor de totale veiligheidsketen.  

8.2 Uitwerking 

Een beweegbaar object is in die zin een machine, omdat er bewegende onderdelen zijn, die vanuit de iCentrale 
en/of plaatselijk gecontroleerd in beweging kunnen worden gezet en indien noodzakelijk geforceerd tot 
stoppen kunnen worden gebracht. 
 
Hierbij komen aspecten als Noodbediening en Noodstop naar voren. Noodbediening is een functie die gebruikt 
wordt indien de reguliere bediening niet of onjuist functioneert. Noodbediening is er vooral voor om het proces 
zoveel als mogelijk te borgen en is te zien als een uitwijkfunctie. De Noodstop daarentegen is puur een 
veiligheidsfunctie om beknelling, aanrijgevaar, aanvaargevaar et cetera te voorkomen. De Noodbediening valt 
dan ook meer in de categorie ‘Beschikbaarheid’, terwijl Noodstop puur ‘Veiligheid’ betreft. De Noodbediening 
valt in het domein/beheersgebied zelf en is conform Figuur 2 Weergave reikwijdte veiligheid ‘out of scope’. De 
Noodstop (#Emergency Stop) valt wel degelijk binnen de scope. 
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Figuur 16 Noodbediening (out of scope) vs Noodstop (scope).  

Het kan voorkomen dat een brug/sluis ook lokaal bediend moet kunnen worden, vergelijkbaar met 
tunnelobjecten. Er dient voorkomen te worden dat bewaking en zeker bediening van een object vanuit 
meerdere bedienlocaties tegelijkertijd mogelijk is, om tegenstrijdige bedieningen te voorkomen. Deze 
functionaliteit dient in het domein zelf geïmplementeerd te worden. Alleen het object zelf kan ‘zien’ dat het 
wordt bediend. 
 
Veiligheid is niet alleen een technische aangelegenheid. Ook goede procedures en adequaat opgeleid 
personeel beïnvloeden de veiligheid positief. Om dit in een context te plaatsen, is hieronder als voorbeeld het 
bedienproces van een beweegbare brug uitgewerkt.  
 

Reguliere bediening beweegbare brug 
1. Brug sluiten voor landverkeer (voorafgaand schouwen); 
2. Brug openen (inclusief schouwen); 
3. Doorvaart vrijgeven voor scheepvaartverkeer; 
4. Doorvaart sluiten voor scheepvaartverkeer; 
5. Brug sluiten (inclusief schouwen); 
6. Brug vrijgeven voor landverkeer. 

Tabel 7 Stappenplan beweegbare brug. 

 
De bediening van een beweegbare brug is een intensieve taak, die nauwgezet moet worden uitgevoerd. Er 
wordt hier veel geschouwd en indien nodig gecommuniceerd via omroep. 
De brugbeweging, en dus ook elk deelproces na het geven van een startopdracht, moet altijd door een stop of 
een noodstop kunnen worden onderbroken om de brug in een veilige toestand te brengen. Daarna kan door 
een hernieuwde startopdracht het onderbroken of het omgekeerde deelproces worden geactiveerd. 
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Eisen beweegbare brug 
1. Bediening dient mogelijk te zijn met reguliere bediening; 
2. Onderhoudsbediening en noodbediening dienen niet meegenomen te worden als back-up voor het 

bieden van de functionaliteit; 
3. Er moet éénrichting communicatie mogelijk zijn met het landverkeer; 
4. Er moet zicht zijn bij bediening van beweegbare bruggen en schutsluizen; 
5. Het landverkeer moet veilig gestopt kunnen worden; 
6. Er mogen geen veiligheidsfuncties overbrugd zijn (tijdens bediening). 

Tabel 8 Eisen beweegbare brug. 

Overbruggingen 

Deze dienen alleen geactiveerd te kunnen worden door middel van een sleutelschakelaar of het invoeren van 
een wachtwoord. Het actief zijn van een overbruggingsschakelaar moet duidelijk herkenbaar zijn 
(#koppelvlakken presentation logic). Deze mag hierop de brug niet bedienen (#Bedieninstructies).  

Bedienbaarheid (#iNotification panel) 

De informatie die nodig is voor het bedienen van een machine (in dit geval een brug/sluis), moet in een 
ondubbelzinnige en gemakkelijk te begrijpen vorm worden verstrekt. Zij mag niet zo uitgebreid zijn dat te hoge 
eisen aan de bediener worden gesteld. Dit heeft voor de iCentrale effect op beeldschermen en 
communicatiemiddelen. Er dient vooral aandacht aan ontwerp van de displays te worden geschonken. Voor 
bedieningsmiddelen wordt verwezen naar NEN-EN 894-3. Gebruik van drukknoppen wordt aanbevolen, deze 
zijn minder gevoelig voor onbedoeld gebruik of misbruik. 

Bedienruimte 

Bij lokale bediening van bruggen en sluizen wordt gebruikgemaakt van de NEN 6787 voor de inrichting van 
bedienruimtes. In die norm wordt aandacht besteed aan de plaats van de bedienlocatie (zicht) en het goed 
afleesbaar zijn van bedieningspanelen en signaleringspanelen lichtinval). Aangezien dit voor de iCentrale zaken 
bedoeld is die ook onder arbeidsveiligheid kunnen vallen, dient vooral aandacht aan zicht te worden besteed. 
Hierbij wordt verwezen naar de systeemketen ‘Observeren’. 

Gebruikershandleiding (#Bedieninstructies, #Personnel) 

Er moet een gebruikershandleiding worden opgesteld volgens hoofdstuk 5 van NEN-EN 292-2:1996 in de taal 
van het land waar de brug wordt gebruikt. Voor het opstellen van de gebruikershandleiding wordt verwezen 
naar eisen uit NEN 5509, NEN-EN-IEC 60204-1 en NEN-EN 982. De gebruikershandleiding moet de gebruiker 
alle informatie verschaffen om de brug veilig te gebruiken. De bedieningshandleiding moet aan de gebruiker 
aangeven wat de minimumeisen zijn die aan de vaardigheden van bedienend personeel worden gesteld. 
 
De operator heeft een grote verantwoordelijkheid. Ten eerste is de operator is door middel van art. 450 
Wetboek van Strafrecht verplicht om iemand in levensgevaar te helpen (mits je jezelf niet in gevaar brengt). 
Vanuit iCentrale heeft hij hiertoe diverse communicatiemiddelen ter beschikking staan. In geval van incidenten 
heeft de operator een ondersteunende en regelende taak. 
Hij is verantwoordelijk voor het zo snel mogelijk contacteren van hulpdiensten (via 112) en het informeren van 
anderen (ter plaatse). 
 
Eveneens moet de operator – in de rol van waarnemer storing – bij een storing, in overeenstemming met de 
afgesproken werkwijze, deze melden, de storing registreren en zorgen voor een goede (administratieve) 
afhandeling volgens het calamiteitenplan.  
 
De operator is vervolgens verantwoordelijk voor de veiligheid van het scheepvaartverkeer en het landverkeer in, 
op en nabij het object tijdens het bedienproces. Het gaat daarbij om de veiligheid van scheepvaartverkeer en 
landverkeer voor zover de operator deze in relatie tot het bedienproces kan beïnvloeden. De schipper en 
automobilist zijn en blijven verantwoordelijk voor hun veilig varen/rijden. De operator heeft daarbij de 
verantwoordelijkheid op basis van het bedienprotocol/handboek te handelen. Bij calamiteiten moet het 
calamiteitenplan/draaiboek de bedienaar aangeven hoe te handelen en op te schalen. Wanneer het 
bedienprotocol/handboek en calamiteitenplan/draaiboek geen uitkomst bieden of er twijfel ontstaat, zal de 
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operator zodanig moeten handelen dat de veiligheid gewaarborgd wordt. Wanneer mogelijk, dient de operator 
te overleggen met zijn direct leidinggevende (teamleider). 
Het optreden van bijzondere situaties moet altijd worden gemeld bij de direct leidinggevende (teamleider). 
Bovendien moet de operator het optreden van bijzondere situaties registreren. 
 
Het gebruik van de noodstop dient geregistreerd te worden, net als de bijbehorende oorzaak en de daarna 
genomen vervolgstappen. 
 
Bij afwijkende weersomstandigheden en donkerte kunnen andere eisen van toepassing zijn. Er moeten 
duidelijke instructies komen onder welke omstandigheden een operator moet besluiten om te stoppen met 
bedienen (bijvoorbeeld falend functioneel zicht of audiocommunicatie-eisen) 
 
Er dienen specifieke bedieninstructies te worden gemaakt indien de operator geacht wordt te werken met 
IVS90. Dit ligt op het snijvlak met Nautische veiligheid. In IVS90 is de operator in de rol van planner actief om bij 
bruggen tijdstippen van de brugopening en bij sluizen de toerbeurtnummers, kolkindeling en schutbrief vast te 
leggen. 
 
Indien de operator actief is voor taken als waarnemer ongeval of waarnemer technische storingen of zelfs 
nautisch beheerder, dient hij deze zaken te registreren in de daarvoor afgesproken systemen. Dit vereist 
instructie. 

8.2.1 Beschouwing systeemfuncties 
Deze zijn geïnventariseerd in Figuur 13 Cross-reference systeemfuncties met configuratie-items en worden 
hieronder per systeemfunctie beschouwd. In de hiervoor aangegeven figuur is aangegeven welke configuratie-
items hieronder vallen. 

Coördineren 

Het bedienen van meer dan één brug gelijktijdig vanaf één bedieningsstation mag niet mogelijk zijn. Ongeacht 
het aantal bedieningsstations moet de geselecteerde brug voor het bedienen duidelijk zijn aangegeven op het 
desbetreffende bedieningsstation. (#iOrkestrator) 

Observeren 

De mate waarin gemonitord moet worden tijdens de uitvoering van bedienactiviteiten is afhankelijk van de 
lopende activiteit en de specifieke situatie. In veel stappen bij de bediening dient er te worden geschouwd (zie 
Tabel 8 Eisen beweegbare brug). De grootte van het risico bepaalt de mate waarin gemonitord dient te 
worden. Het neerlaten van aanrij- en afrijbomen geschiedt met behulp van camera’s. De bedienaar dient te 
kunnen zien dat het gebied tussen de witte kruisvlakken (inclusief kruisvlakken) vrij is van onbevoegd verkeer en 
personen. Pas daarna zal hij de afsluitbomen laten dalen. Ook zal de bedienaar in de gaten houden of het 
landverkeer het gebied tussen de witte kruisvlakken verlaat en er geen ongevallen plaatsvinden. Dit als 
voorschot op het schouwen van het brugdek voor het sluiten van de afsluitbomen in de afrijrichting. In geval 
van incidenten dient de bedienaar volgens het calamiteitenplan te handelen. Daarnaast dient de 
verkeersregelaar scheepvaart zich ervan te vergewissen dat de uitvaart vlot en veilig kan plaatsvinden. Met het 
oogpunt op veilig betekent dit dat hij schepen moet kunnen waarnemen in de uitvaartfuik en dat hij inzicht 
moet hebben in de scheepvaart in het verdere uitvaartgebied. Bij bijzondere omstandigheden als mist of harde 
wind is meer aandacht vereist. 
 
Tijdens de bediening moet de operator zicht worden verschaft op en/of visuele informatie krijgen over: 
1. de stand van de brug; 
2. het correct functioneren van de veiligheidsvoorzieningen; 
3. het passerend scheepvaartverkeer; 
4. het landverkeer; 
5. overige gebruikers van de brug. 
 
Bij sluizen geldt dat de operator de sluisdeur(en) en de directe omgeving dient te schouwen op gevaarlijke 
situaties. Daarbij dient hij zeker te stellen dat er zich geen onbevoegde personen op de sluisdeur(en) of in de 
buurt daarvan bevinden. De operator dient stilstaande en zich bewegende personen en voorwerpen op de 
sluisdeur(en) te kunnen waarnemen. Ook gehurkte en liggende personen dienen gedetecteerd te kunnen 



 
 

Veiligheidskaders – Programma iCentrale fase 2 40 

worden. De veiligheidsruimte van de sluisdeur(en) dient op waterniveau zodanig zichtbaar te zijn dat kleine 
bootjes waar mensen in kunnen zitten en grote drijvende voorwerpen herkend kunnen worden. 

Communiceren 

Indien hulpdiensten (ambulance, politie, brandweer) willen passeren, dan dient dit door de desbetreffende 
hulpdienst aan de bedienaar te worden gemeld voordat de hulpdiensten daadwerkelijk passeren. De bedienaar 
moet auditief kunnen communiceren met hulpverleningsdiensten, wanneer er vanwege een melding van 
hulpverleningsdiensten is bepaald dat de brug nog niet geopend mag worden zolang zij nog niet gepasseerd 
zijn. Zonder voorafgaande melding hoeft de operator het lopende brugproces niet te onderbreken indien dit tot 
onveilige situaties op de vaarweg leidt. 
 
Er moet eenrichting-communicatie mogelijk zijn met het landverkeer (indien landverkeer over de sluisdeuren 
rijdt). Er moet tweerichting-communicatie mogelijk zijn met het scheepvaartverkeer. 
 
Als de communicatieverbinding tussen bediening op afstand en brug verbroken wordt, moet een op afstand 
bediende brug automatisch tot stilstand komen. Deze functionaliteit dient in het domein geïmplementeerd te 
worden en is voor dit document ‘out of scope’. 

Veilig ingrijpen 

Op één of meer plaatsen, vanwaar bediend wordt en zicht is op gevaarlijke situaties, moet een 
noodstopschakelaar zijn aangebracht waarmee bewegingen onmiddellijk tot stilstand kunnen worden gebracht.  
 
Het doel van de noodstopfunctie is bewegingen die leiden tot opkomende staande schade aan een beweegbare 
brug of schutsluis, af te wenden respectievelijk te beperken. Een noodstop is een door een persoon geïnitieerde 
actie om bedienobjecten zo snel mogelijk op een gecontroleerde manier tot stilstand te brengen. Een noodstop 
leidt niet tot het deactiveren van de desbetreffende bedienvorm en is altijd een secundaire veiligheidsfunctie en 
geen alternatief voor veiligheidsfuncties of andere beveiligingen. 
 
De operator moet zich er vanaf iedere bedieningspost van kunnen vergewissen dat er zich geen personen in de 
gevarenzones bevinden of het bedieningssysteem moet zodanig zijn ontworpen en uitgevoerd dat het 
inschakelen van de machine wordt verhinderd zolang er zich iemand in de gevarenzone bevindt. 
 
Enkele voorbeelden van situaties waarbij een bedienaar de noodstopfunctie MOET gebruiken: 
1. Het besturingssysteem reageert niet op een STOP-opdracht waardoor een gevaarlijke situatie voor een 

gebruiker ontstaat, zoals knelgevaar; 
2. Bij een openende of sluitende sluisdeur dreigt beknelling van scheepvaart of een persoon. 

NB Als uitzondering op het doel van de noodstopfunctie is hierbij de noodstopfunctie een primaire 
veiligheidsmaatregel; 

3. Het val van een brug sluit zonder dat er een bedienopdracht sluiten gegeven is; 
4. Een persoon of voertuig blijft stilstaan onder een van de omlaag komende afsluitbomen en is 

daarbij/daarvoor niet door het rode bruglicht gekomen. 
 
Benevens de noodstop is er altijd een mogelijkheid om het proces te stoppen, indien hiermee niet de veiligheid 
in het geding komt.  
 
Nadat de noodstop is ingeschakeld, moet het gevaar weggenomen worden. Indien dit onmogelijk is zonder 
nieuwe machinegerelateerde bewegingen te starten, dan moet alsnog de noodstopfunctie eerst gereset 
worden. Een operator mag niet zomaar een bediende noodstop ontgrendelen. Eerst moet de operator zich 
overtuigen of het ontgrendelen van het noodstoptoestel niet tot herhaalde of aanvullende gevarensituaties kan 
leiden. Het is dus van belang dat de operator op een zo eenvoudig mogelijke manier een besluit kan nemen of 
hij de geactiveerde noodstopfunctie mag ontgrendelen en eventueel het object verder kan bedienen.  
 
Er moet een beproeving worden gedaan van elke bedieningsplaats en/of positie waar de noodstopinrichting kan 
worden bekrachtigd. 
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8.2.2 Aandachtspunten bij migratie naar centrale bediening 
Indien de lokale bediening overgenomen wordt in iCentrale producten/diensten, verandert daarmee de 
veiligheidsketen. Hiervoor zijn specifieke zaken van toepassing, afhankelijk van het opgelegde veiligheidsniveau 
(SIL-niveau). Dit vereist ook speciale aandacht voor testen en validatie. 
 
Voor het veiligheidsniveau geldt het volgende (#iEvent detector, #koppelvlakken business logic, 
#koppelvlakken presentation logic): het SIL-niveau is ingekaderd in de IEC 61508. Hierbij worden eisen 
gesteld aan de veiligheid-gerelateerde betrouwbaarheid aan het systeem en de delen daarvan. Hier wordt 
vooral gekeken naar de betrouwbaarheid van de software. De IEC 61508-03 geeft handvatten om 
softwaremodules (daar SCRECS geheten) gestructureerd te ontwerpen, te ontwikkelen en te implementeren. 
Het resultaat van de verrichte activiteiten gedurende ontwerp, ontwikkeling en toepassing van een SRECS moet 
voor elke relevante fase worden geverifieerd. 
 
Een SCREC dient ontworpen te worden met inbegrip van de diagnostische functies en functies die reageren op 
fouten. De documentatie van de SCRECS dient: 
1. accuraat, compleet en bondig te zijn; 
2. geschikt te zijn voor de bedoelde toepassing; 
3. toegankelijk en onderhoudsvriendelijk te zijn;  
4. een verifieerbare versie te zijn. 
 
Voor testen en validatie geldt het volgende (#iNotification panel, #iEvent detector, #Emergency stop, 
#iEmergency stop manager, #iWorkspace manager, #koppelvlakken business logic, #koppelvlakken 
presentation logic): de gehele keten moet worden beproefd op juiste en veilige werking voor zowel de 
reguliere bedieningen als voor de processtop en noodstop. Het moge duidelijk zijn dat de diverse faalwijzen en 
veilige toestand onder deze testen vallen. 

8.3 Knelpunteninventarisatie en Oplossingsrichtingen 

1 

Knelpunt Veiligheid Beweegbare Objecten.#iEvent detector.1 

Er dient zeker gesteld te worden dat lokale bediening en centrale bediening niet tegelijkertijd in staat zijn om commando’s 
uit te laten voeren. Aangezien iCentrale niet de regie voert over de lokale bediening kan deze daar niet over waken. 

Oplossingsrichting 

Het beweegbare object bewaakt zelf of deze lokaal dan wel centraal bediend wordt. Via iEvent detector wordt lokale 
bediening aan de Centrale Bediening gemeld, waarmee het beweegbare object borgt dat er niet vanuit iCentrale bediend 
kan worden. 

 

2 

Knelpunt Veiligheid Beweegbare Objecten.#iNotification panel.1 

Gebruik van drukknoppen wordt aanbevolen, deze zijn minder gevoelig voor onbedoeld gebruik of misbruik. De iCentrale 
kent echter geen drukknoppen. 

Oplossingsrichting 

Om onbedoeld gebruik te voorkomen kan als mitigerende maatregel worden opgenomen dat bij bepaalde commando’s 
de bevestiging ‘enkele seconden’ ingedrukt dient te worden. Dit voorkomt onbedoeld gebruik. 

 
 
 

3 

Knelpunt Veiligheid Beweegbare Objecten.#iOrkestrator.1 

Men wordt tijdens het bedienen van objecten afgeleid door communicatie. 

Oplossingsrichting 

Houd binnen de iOrkestrator extra rekening met mogelijk conflicterende parallelle activiteiten. 
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9 Veiligheidsthema Tunnelveiligheid 

9.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen Minimumveiligheidseisen Tunnels  

Wetten NL WARVW  

Besluiten en Regelingen NL RARVW 
Bouwbesluit 

 
 

Normen en Visie -  

Provinciaal Beleid en Visie -  

Lokaal Beleid en Visie -  

Tabel 9 Inventarisatie documenten Tunnelveiligheid. 

Hoewel er een Landelijke Tunnel Standaard (LTS) is opgesteld door Rijkswaterstaat is deze niet meegenomen in 
bovenstaande inventarisatie. Voor zover dit effect heeft op veiligheid van andere tunnels is dit inmiddels 
verankerd in de WARVW en de RARVW. 
 
Vanuit Europese Wetgeving is gesteld dat tunnels met een lengte van meer dan 3.000 meter en een 
verkeersintensiteit van meer dan 2.000 voertuigen per rijstrook, bediend moeten worden. Vanuit de RARVW is 
dit gesteld op tunnels met een lengte van meer dan 500 meter. Bouwbesluit geeft aan dat iedere tunnel met 
een tunnellengte van meer dan 500 meter, moet worden bediend. 
 
Omdat de scope van de veiligheidskaders zich beperkt tot hetgeen in Figuur 2 Weergave reikwijdte veiligheid is 
afgebeeld, is Bouwbesluit in dezen minder relevant voor de uitwerking dan de RARVW. Daar worden immers het 
bedienaspect en de bijbehorende functies dieper uitgewerkt. 
 
In de RARVW wordt de term tunneloperator benoemd. In dit document wordt dit als operator aangeduid. 

9.2 Uitwerking 

Bij tunnelveiligheid dienen in eerste instantie incidenten zoveel als mogelijk voorkomen te worden (preventie) 
en als ze optreden dient men zo snel als mogelijk maatregelen te treffen (mitigatie) om een calamiteit (escalatie) 
te voorkomen. Indien dit toch escaleert dient zelfredding ondersteund te worden en hulpverlening mogelijk te 
worden gemaakt. 
 
Het kan voorkomen dat tunnelobjecten ook lokaal bediend kunnen worden, vergelijkbaar met bruggen en 
sluizen. Er dient voorkomen te worden dat bewaking en zeker bediening van een object vanuit meerdere 
bedienlocaties tegelijkertijd mogelijk is, om tegenstrijdige bedieningen te voorkomen. Deze functionaliteit dient 
in het domein zelf geïmplementeerd te worden. Alleen het object zelf kan ‘zien’ dat het wordt bediend. 
 
#Personnel 
In de gehele veiligheidsketen ‘van lus tot lessenaar’ bij Tunnelveiligheid speelt de bedienaar een dominante rol. 
Enerzijds moet deze voldoende onderricht zijn om zijn/haar taak te kunnen vervullen en aan de andere kant 
moet deze een goede inschatting van de veiligheidssituatie kunnen maken om de juiste initiële maatregelen en 
eventuele verdere opschaling van incident naar calamiteit te kunnen faciliteren. Een voorbeeld standaard 
stappenplan is weergegeven in Tabel 10 Stappenplan Afhandeling Incidenten en calamiteiten. 
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Stappenplan afhandeling incidenten en calamiteiten 
Hierbij worden de volgende stappen doorlopen 
1. Vaststellen aard van het voorval 
2. Bepalen afhandelingsstrategie 
3. Instellen initiële maatregelen 
4. Informeren en oproepen 
5. Instellen additionele maatregelen 
6. Herstellen en normaliseren 
7. Loggen en registreren 

Tabel 10 Stappenplan Afhandeling Incidenten en calamiteiten. 

Er zijn diverse soorten incidenten en calamiteiten die conform bovenstaand stappenplan afgehandeld dienen te 
worden. Deze zijn weergegeven in Tabel 11 Soorten Incidenten en calamiteiten. 
 

Soorten incidenten en calamiteiten 
De volgende incidenten dienen minimaal afgehandeld te kunnen worden 
1. stilstaande voertuigen 
2. aanrijdingen 
3. verloren lading 
4. voorvallen met verdwaalde personen 
 
De volgende calamiteiten dienen afgehandeld te kunnen worden: 
1. een ernstige aanrijding of een kettingbotsing 
2. een brand of het vermoeden daarvan 
3. het vrijkomen van gevaarlijke stoffen of een vermoeden daarvan 
4. een brand in de verkeerscentrale 
5. een bommelding 
De aanwezigheid van hoogtedetectie is afhankelijk van het doorrijprofiel van de verkeersbuis. 

Tabel 11 Soorten Incidenten en calamiteiten. 

Dit leidt niet alleen tot een omlijning van het takenpakket en daarmee vaardigheden van de operator, maar stelt 
ook eisen aan de bedieninstructies om dit takenpakket uit te kunnen voeren. 
 
Tot de taken en vaardigheden van de operator behoort: 
1. Bij tunnelafsluitingen (van lange of korte duur) de gebruikers door middel van gemakkelijk toegankelijke 

informatiesystemen informeren over de beste alternatieve rijroutes; 
2. Bij slechtweer-situaties weggebruikers advies geven over passende snelheden en afstanden tussen 

voertuigen; 
3. Meewerken aan periodieke oefeningen; 
4. In staat zijn om voorvallen te detecteren, installaties te bedienen en met hulpverleningsdiensten, 

weginspecteurs, de officier van dienst van de tunnelbeheerder en weggebruikers te communiceren; 
5. Voor het communiceren met weggebruikers dient men Nederlands en Engels te kunnen spreken; 
6. Herkennen van personen in het tunneltracé, de stand van het verkeerslicht, de situatie bij hulpposten en 

vluchtdeuren en het identificeren van voertuigen in het tunneltracé op basis van camerabeelden. 
 
#Bedieninstructies- #Bedienfilosofie 
Bedieninstructies moeten de volgende informatie bevatten: 
1. Hoe welke soort voorvallen gedetecteerd kunnen worden en hoe installaties te bedienen om hiervan de 

gevolgen te beperken; 
2. Op welke wijze en met welke hulpmiddelen gecommuniceerd wordt met hulpverleningsdiensten; 
3. Op welke wijze en met welke hulpmiddelen gecommuniceerd wordt met weggebruikers; met de 

noodbediening een tunnel afsluiten indien de reguliere bediening en besturing niet functioneert; 
4. Hoe een tunnelbuis te sluiten indien de hoogtedetectie wordt genegeerd; 
5. Hoe bij een waargenomen voorval met kenmerken van brand, gevaarlijke stoffen, een ernstige aanrijding of 

een kettingbotsing of een vermoeden daarvan, de operator de tunnel onmiddellijk in calamiteitenbedrijf 
plaatst; 
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6. Hoe bij brand of vrijkomende gevaarlijke stoffen of een vermoeden daarvan de operator in aanvulling op 
het tweede en derde lid de tunnel onmiddellijk in evacuatiebedrijf plaatst; 

7. Een procedure (bij voorkeur per tunnel in verband met verschillen per tunnel) hoe moet worden omgegaan 
met brand in de iCentrale; 

8. Een procedure hoe de gemeenschappelijke meldkamer van de hulpverleningsdiensten wordt geïnformeerd 
over de volgende incidenten: 

a. aanrijding met letsel of een vermoeden van letsel; 

b. stilstaand voertuig met onwelwording of een vermoeden van onwelwording; 

c. een betoging; 

d. vandalisme; 

e. aanwezigheid van voetgangers, fietsers of dieren, en 

f. spookrijder. 
9. Een gemeenschappelijk uitvraagprotocol om uitwisseling van informatie tussen de operator, de 

weginspecteur, de officier van dienst van de tunnelbeheerder en de gemeenschappelijke meldkamer van de 
hulpverleningsdiensten geschiedt met een gemeenschappelijk uitvraagprotocol met als onderdelen: 

g. exacte locatie; 

h. aard van het voorval; 

i. getroffen initiële maatregelen; 

j. aantal dodelijke en gewonde slachtoffers; 

k. aantal mensen in het incidentvoertuig achtergebleven en aantal immobiele slachtoffers; 

l. aantal betrokken voertuigen; 

m. eventueel in de tunnel aanwezig vervoer van gevaarlijke stoffen; 

n. eventuele lekkage van vloeistoffen; 

o. gewenste inzet van hulpverleningsdiensten, en 

p. beste aanrijdroute. 
10. Afspraken om bij calamiteiten toegang aan de bevelvoerder van de hulpverleningsdiensten te geven na 

briefing over de toestand in de calamiteitenbuis. 

9.2.1 Beschouwing systeemfuncties 
Deze zijn geïnventariseerd in Figuur 13 Cross-reference systeemfuncties met configuratie-items en worden 
hieronder per systeemfunctie beschouwd. In de hiervoor aangegeven figuur is aangegeven welke configuratie-
items hieronder vallen. 

Coördineren 

De #iAuthenticator dient te borgen dat alleen geautoriseerde operators van de iCentrale als tunneloperator 
kunnen functioneren.  

Attenderen 

Snel attenderen op (mogelijke) incidenten is cruciaal om snel mitigerende maatregelen te kunnen nemen en om 
escalatie te voorkomen. Dit stelt eisen aan: 
1. #iOrkestrator om taken en meldingen te prioriteren aan operators; 
2. De duidelijkheid van informatie op #iNotification panel; 
3. Betrouwbare en snelle detectie van de #iEvent detector; 
4. Aangezien incidenten meestal meerdere ‘triggers’ hebben (bijvoorbeeld meerdere SOS-meldingen, 

rookdetectie en dergelijke) dient de #iState Estimator and #iPredictor hiermee rekening te houden; 
5. De operator dient door de #iNotification panel duidelijk geattendeerd te worden. 
 
Bij Tunnelveiligheid is er geen sprake van een Noodstop in termen van machineveiligheid, een processtop in de 
GUI om de beweging van een afsluitboom of CADO te stoppen. De #Emergency stop en de #iEmergency stop 
manager spelen dientengevolge geen rol.  
 
Het verloop van het incident dient gelogd te kunnen worden door de operator (#keyboard&mouse). Dit is 
benevens het logging-systeem dat bedieningshandelingen logt. Met het verloop worden vooral aanleiding en 
escalatie van het incident en momenten en handelingen/gedragingen van weggebruikers en hulpdiensten 
bedoeld. 



9 Veiligheidsthema Tunnelveiligheid                                            45 

Observeren 

Bij (mogelijke) incidenten dient de operator goed zicht te hebben op de situatie om de aard en ernst ervan te 
kunnen beoordelen. Door middel van CCTV kan op iedere locatie in de verkeersbuis elk mogelijk incident 
geobserveerd worden en kan in de hele verkeersbuis de verkeerssituatie herkend worden en worden alle 
voertuigen geïdentificeerd, personen herkend en de standen van het verkeerslicht herkend. Hiertoe worden 
pan-tilt-zoom-CCTV camera’s gebruikt (#joystick). 
 
Camerabeelden ten behoeve van het herkennen van personen in het tunneltracé, de stand van het verkeerslicht, 
de situatie bij hulpposten en vluchtdeuren en het identificeren van voertuigen in het tunneltracé zijn op 
aanvraag beschikbaar voor de operator (#koppelvlakken presentation logic, #Monitor, #iPixel Space 
Manager).  
 
Dit geldt eveneens voor de hoogtedetectie indien dit van toepassing is. 

Communiceren 

Voor communiceren met hulpdiensten en weginspecteurs wordt uitgegaan van het openbare telefoonnet. 
Hiertoe zijn geen specifieke voorzieningen vereist. Voor communiceren met (vluchtende) weggebruikers zijn 
hiervoor wel specifieke voorzieningen vereist. Dit zijn: 
1. HF-voorziening om radio-uitzendingen te onderbreken om dringende mededelingen te doen; 
2. De omroepinstallatie om zowel vooraf opgenomen boodschappen als een rechtstreeks ingesproken 

boodschap af te spelen in een, meerdere, of alle secties; 
3. De noodtelefoon om een gelijktijdige spreek- en luisterverbinding met de actieve bediening indien de 

noodtelefoon in de gesprekstand staat. Deze functionaliteit is verplicht voor tunnels >250 meter ook al zijn 
deze niet bediend. 

 
Voor noodtelefoon gelden specifieke prestatie-eisen: 
1. De noodtelefoon in tunnels langer dan 500 meter voldoet voor zowel spreken als luisteren, zowel bij de 

hulppost als in de verkeerscentrale, aan het gestelde criterium voor STI in gebruikssituaties met rijdend 
verkeer met een snelheid van 70 km/h in combinatie met 87dB(A) ventilatorlawaai in de verkeersbuis en 
normaal omgevingsgeluid in de verkeerscentrale; 

2. De noodtelefoon in tunnels langer dan 250 meter en ten hoogste 500 meter voldoet voor zowel spreken 
als luisteren, zowel bij de hulppost als in de meldkamer, aan het gestelde criterium voor STI in 
gebruikssituaties met rijdend verkeer met een snelheid van 70 km/h in de verkeersbuis en normaal 
omgevingsgeluid in de meldkamer. 

 
Deze functionaliteit raakt #Headset, #Horn en #Loudspeaker 

Managen 

De stappen in Tabel 10 Stappenplan Afhandeling Incidenten en calamiteiten voor de incidenten / calamiteiten 
en in Tabel 11 Soorten Incidenten en calamiteiten dienen door #iNotification panel gefaciliteerd te worden. 
 
De uitleesmogelijkheid dient geïmplementeerd te worden. Hierbij dient te worden beschouwd of de operator of 
een andere functionaris hiertoe leesrechten moet krijgen.  
 
Eveneens wordt als uitgangspunt gehanteerd dat de beeldvoorziening voor de meldkamer vanuit het 
tunnelobject wordt opgebouwd en dat daar ook de authenticatie plaatsvindt. 
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9.3 Knelpunteninventarisatie en Oplossingsrichtingen 

 

1 

Knelpunt Tunnelveiligheid.#iEvent detector.1 

Er dient zeker gesteld te worden dat lokale bediening en centrale bediening niet tegelijkertijd in staat zijn om commando’s 
uit te laten voeren. Aangezien iCentrale niet de regie voert over de lokale bediening kan deze daar niet over waken.  

Oplossingsrichting 

Het tunnelobject bewaakt zelf of deze lokaal dan wel centraal bediend wordt. Via iEvent detector wordt lokale bediening 
aan de Centrale Bediening gemeld, waarmee het tunnelobject borgt dat er niet vanuit iCentrale bediend kan worden. 

 

2 

Knelpunt Tunnelveiligheid.#Personnel.1 

Bij brand in de iCentrale zelf dient de tunnel te worden gesloten en indien mogelijk lokaal te worden bediend. Een 
mogelijk knelpunt is dat de iCentrale of op grote afstand van de lokale bediening staat en/of er onvoldoende personeel 
beschikbaar is om lokaal te bedienen. 

Oplossingsrichting 

Aparte afspraken in de dienstverlening hierover maken. 

 

3 Knelpunt Tunnelveiligheid.#Bedieninstructies.1 

Knelpunt 

Toegesproken berichten dienen vooraf te worden gegaan door een ding-dong. Nadat een operator een aanvraag tot 
toespreken heeft gedaan, moeten de geselecteerde secties in de verkeersbuis in een toestand worden gebracht opdat de 
boodschap overal hetzelfde klinkt.  
Daar moet de operator terugkoppeling van krijgen opdat deze weet dat deze kan toespreken. 
Of het ding-dong signaal vanuit het iCentrale-systeem of vanuit de Omroepinstallatie moet worden geïnitieerd is een 
keuzemogelijkheid. 

Oplossingsrichting 

Als het ding-dong signaal vanuit iCentrale wordt geïnitieerd, krijgt de operator daar een terugkoppeling van. Als de 
Omroepinstallatie dat doet, moet er een andere voorziening komen die deze terugkoppeling geeft. 

 

4 Knelpunt Tunnelveiligheid.#Bedienfilosofie.1 

Knelpunt 

Indien een bestaande bediende tunnel bediend gaat worden vanuit de iCentrale kan ervoor gekozen worden om het 
huidige bedienconcept te behouden, om bijvoorbeeld zo min mogelijk ingrepen te doen in bestaande concepten. Een 
mogelijke oplossing is om de huidige bedienapplicatie (GUI) remote over te zetten naar iCentrale via een zogeheten 
RGUI-implementatie (Remote GUI). De huidige applicatie wordt als het ware overgezet. Dan blijven de huidige 
mechanismen (events) ook intact. Dit is niet in lijn met het iCentrale concept. 

Oplossingsrichting 

Hier met de taakbelasting rekening mee houden. Eveneens dient geborgd te worden dat de tunnel bediend wordt en dat 
het tunnelsysteem (TTI) vindt dat deze wordt bediend. Met andere woorden: de Remote-verbinding dient bewaakt te 
worden. Met Universeel Koppelvlak Verkeerscentrale van RWS (UKVC) is hiervoor een apart ‘alive-signaal’ beschikbaar. 

 

5 Knelpunt Tunnelveiligheid.#iOrkestrator 

Knelpunt 

In een tunnelsysteem dienen bedieningen te worden gelogd en dient de mogelijkheid te worden geboden om deze uit te 
lezen; voor dit uitlezen zijn speciale autorisaties nodig. 
Het is de keuze deze logging (en ook de uitleesmogelijkheid) óf op het tunnelobject óf in de iCentrale te realiseren. 

Oplossingsrichting 

Geadviseerd wordt om deze logging in het tunnelobject te realiseren. Daar worden sowieso alle storingen en alarmen 
gelogd en om incidenten te kunnen analyseren, lijkt het het meest voor de hand liggend om daar een aparte voorziening 
te creëren die geen onderdeel is van de iCentrale. 
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10 Veiligheidsthema Integrale beveiliging 

10.1 Inventarisatie documenten 

 

Niveau Regelingen Opmerking 

EU Richtlijnen 2016/1148 beveiliging van netwerk- en 
informatiesystemen 
95/45/EG Bescherming Persoonsgegevens 

 
 

Wetten NL Telecommunicatiewet 
Wet bescherming persoonsgegevens 

 
 

Besluiten en Regelingen NL Beleidsregels cameratoezicht Camera’s 

Normen en Visie NEN-ISO/IEC 27001:2005  

Landelijke beleid en Visie Baseline Informatiebeveiliging Rijksdienst 
(BIR) 

 

 NTSC richtlijnen en aanbevelingen  

Rijkswaterstaat Beleid en Visie Cybersecurity richtlijn 
Cybersecurity implementatierichtlijn 
RWS CS R06 - Richtlijn registratie CI items 
in een configuration management database 
(bijlage bij  
Richtlijnen Cybersecurrity, 10 november 
2015) 

 

 RWSCS R03 - Richtlijn voor handelwijze bij 
een hack, malwarebesmetting en 
verhoogde dreiging (bijlage bij Richtlijnen 
Cybersecurrity, 10 november 2015) 

 

 CS R05 - Richtlijn camera’s en omgang met 
camerabeelden van de 
verkeersregistratiesystemen 

Camera’s 

Provinciaal Beleid en Visie Interprovinciale Baseline 
Informatieveiligheid (IBI) 
Cybersecurity Implementatie Richtlijn PNH  
Richtlijnen Cybersecurity PNH 

 
 

Waterschappen Baseline Informatiebeveiliging 
Waterschappen (BIWA) 

 

Lokaal Beleid en Visie Strategische en Tactische Baseline 
Informatiebeveiliging Gemeenten (BIG) 

 
 

Achtergrond kennis en Visie ICS/SCADA operationeel product (BID)  

10.2 Uitwerking 

De uitwerking is opgesplitst in twee delen: 

1. Cybersecurity 

2. Cameratoezicht 

10.2.1 Cybersecurity 
Nederland kent een hiërarchie van baselines en richtlijnen waar de iCentrale rekening mee moet houden. 
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Figuur 17 Hiërarchie van baselines en richtlijnen informatiebeveiliging. 

ISO27001 

ISO 27001 is een ISO-standaard voor informatiebeveiliging. De standaard bestaat feitelijk uit Deel 2 van de BS 
7799, de standaard waarin wordt beschreven hoe Informatiebeveiliging procesmatig ingericht zou kunnen 
worden, om de beveiligingsmaatregelen uit ISO/IEC 17799 te effectueren. In Nederland is het vastgesteld als 
NEN-norm NEN-ISO/IEC 27001:2005 en vertaald naar het Nederlands en verplicht gesteld voor Nederlandse 
overheden door het College standaardisatie.  
 
De norm specificeert eisen voor het vaststellen, implementeren, uitvoeren, controleren, beoordelen, bijhouden 
en verbeteren van een gedocumenteerd Information Security Management System (ISMS) in het kader van de 
algemene bedrijfsrisico's voor de organisatie. 
De norm specificeert verder eisen voor de implementatie van beveiligingsmaatregelen die zijn aangepast aan de 
behoeften van afzonderlijke organisaties of delen daarvan (bron: Wikipedia).  

Baseline Informatiebeveiliging (BIR, BIWA, IRI, BIG) 

De baseline informatiebeveiliging schrijft het basisniveau voor informatiebeveiliging bij de Rijksoverheid voor, 
uitgaande van de ISO 27001/2-norm. De baseline biedt één normenkader voor de beveiliging van de 
Informatievoorziening (IV). Dit maakt het mogelijk om veilig samen te werken en onderling gegevens uit te 
wisselen. 
 
Nederland kent een viertal baselines, namelijk: 
– • BIR - Baseline Informatiebeveiliging Rijksdienst 

en de nadere uitwerkingen daarvan in: 
– • BIWA - Baseline Informatiebeveiliging Waterschappen; 
– • IBI – Interprovinciale Baseline Informatieveiligheid; 
– • BIG - Baseline Informatiebeveiliging Gemeenten. 

Aanvullende richtlijnen voor ICS/SCADA 

De iCentrale gaat verder dan sec Informatievoorziening. De iCentrale is immers nadrukkelijk gepositioneerd in 
de wereld van ICS/SCADA-systemen (Industrial Control Systems/Supervisory Control And Data Acquisition) 
toegepast voor de bewaking en besturing van objecten, openbare ruimte en het managen van scheepvaart- en 
wegverkeer. 
Met toename van dergelijke systemen, met name ook bediening en besturing op afstand, blijft het aantal 
kwetsbaarheden toenemen. Immers, ook bediening en besturing op afstand #iPixel Space Manager vanuit een 
iCentrale vraagt veel van de beveiliging van de de ICS/SCADA-systemen en de verbindingen met een iCentrale. 
#Communiction Logic<-> domein 
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Niet alleen van nieuwe iCS/SCADA-systemen, maar ook van bestaande systemen.  
Systemen die, in tegenstelling tot bijvoorbeeld administratieve systemen, een lange levensduur van vijftien tot 
twintig jaar hebben. 
Dit verhoogt het risico op veiligheidsincidenten, bijvoorbeeld omdat er mogelijk via internet toegang 
#Communiction Logic<-> domein kan worden verkregen tot systemen, waarbij met name de oude(re) 
systemen of embedded devices niet zijn gebouwd volgens het principe van security-by-design (waarmee wordt 
bedoeld dat beveiliging niet als kernbestanddeel in het ontwerp is meegenomen).  
 
Een tweede verschil met reguliere systemen voor informatievoorziening is dat de gevolgen van falen van de 
beveiliging vrijwel direct voelbaar zijn voor burgers. Reputatieschade door negatieve publiciteit is een logisch 
gevolg. Dit is minstens zo belangrijk als de feitelijke gevolgen van een cyberaanval, aangezien het vertrouwen 
van burgers in overheidsorganisaties een hoge verantwoordelijkheid met zich meebrengt ten aanzien van de 
kwaliteit en de veiligheid die organisaties moeten bieden. 
 
De baselines voor informatiebeveiliging voor waterschappen (BIWA), gemeenten (BIG), provincies (IBI) en 
Rijksoverheidsorganisaties (BIR) zijn, net als de richtlijnen van de ISO voor informatiebeveiliging, gebaseerd op 
drie aspecten van informatiebeveiliging, namelijk: 
– Beschikbaarheid (B): het zorg dragen voor het beschikbaar zijn van informatie en informatie verwerkende 

bedrijfsmiddelen op de juiste tijd en plaats voor de gebruikers; 
– Integriteit (I): het waarborgen van de correctheid, volledigheid, tijdigheid en controleerbaarheid van 

informatie en informatieverwerking; 
– Vertrouwelijkheid (V): het beschermen van informatie tegen kennisname en mutatie door onbevoegden. 

Informatie is alleen toegankelijk voor degenen die hiertoe geautoriseerd zijn. 

Voor ICS/SCADA ligt de prioriteit bij integriteit en beschikbaarheid. Integriteit betreft de juistheid van de output 
van sensoren en metingen, waarop de sturing van processen wordt gebaseerd. Als die begindata niet 
overeenkomen met de werkelijkheid, dan kunnen fysieke verstoringen in het proces worden veroorzaakt. De 
beschikbaarheid van ICS/SCADA is tevens essentieel voor het kunnen uitvoeren van belangrijke 
bedrijfsprocessen. Het niet beschikbaar zijn van processen (zoals het sluiten van sluizen of het aansturen van 
gemalen) kan leiden tot fysieke schade of veiligheidsrisico’s. Verstoringen, door bijvoorbeeld patch 
management, moeten derhalve ruim van tevoren worden ingepland. #Housing 
 
Ten aanzien van het personeel #Personnel dat de systemen configureert, bedient en beheert is 
vertrouwelijkheid van gegevens en dan met name bedrijfsgegevens of persoonsgegevens, van belang. 
 
Door de Taskforce Bestuur en Informatieveiligheid Dienstverlening (Taskforce BID) zijn nadere aanbevelingen 
gedaan voor de beveiliging van ICS/SCADA.  
Rijkswaterstaat heeft zelf een cybersecurity implementatierichtlijn voor Objecten opgesteld. 

10.2.2 Cameratoezicht 
Binnen de verkeersregistratiesystemen van Rijkswaterstaat worden tegenwoordig veel videocamera’s ingezet. 
Het betreft bijvoorbeeld camera’s bij tunnels, wisselstroken, spitsstroken, sluizen en bruggen. Reden voor het 
gebruik van videocamera's kan zijn het bevorderen van veiligheid van het verkeer, maar ook het op afstand 
regelen van waterstaatswerken, zoals bruggen. 
Dergelijke videocamera's zijn meestal gekoppeld aan systemen waarmee beelden kunnen worden 
vastgelegd.#iLogging Beelden kunnen persoonsgegevens bevatten. 
Een voorbeeld van een persoonsgegeven is een videobeeld waarop een persoon zichtbaar is of gegevens staan 
die herleidbaar zijn tot een natuurlijk persoon. Persoonsgegevens moeten conform de Wet Bescherming 
Persoonsgegevens (Wbp) beveiligd worden. 
 
 
 
 
In deze wet en de daarop berustende bepalingen wordt verstaan onder: 
– persoonsgegeven: 

elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon.  
– verwerking van persoonsgegevens: 

elke handeling of elk geheel van handelingen met betrekking tot persoonsgegevens, waaronder in ieder 
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geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, 
verstrekken door middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, 
samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van 
gegevens; 

– bestand: 
elk gestructureerd geheel van persoonsgegevens, ongeacht of dit geheel van gegevens gecentraliseerd is 
of verspreid is op een functioneel of geografisch bepaalde wijze, dat volgens bepaalde criteria toegankelijk 
is en betrekking heeft op verschillende personen; 

– verantwoordelijke: 
de natuurlijke persoon, rechtspersoon of ieder ander die of het bestuursorgaan dat, alleen of tezamen met 
anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt. 

 
De beleidsregels voor de toepassing van bepalingen uit de Wet bescherming persoonsgegevens en de Wet 
politiegegevens vormen een verdere uitwerking van bepalingen uit de Wet bescherming persoonsgegevens en 
de Wet politiegegevens, die relevant zijn voor cameratoezicht door private of publieke organisaties, beveiliging 
van personen en goederen en door gemeenten ter handhaving van de openbare orde.  

10.3  Knelpunteninventarisatie en Oplossingsrichtingen 

10.3.1 Knelpunten Cybersecurity 
 

1 

Knelpunt Integrale Beveiliging.#Hosting.Knelpunt 1 

De iCentrale zelf is een object dat moet worden beveiligd tegen mogelijke cyberaanvallen. Zeker met het combineren van 
domeinen en beheergebieden wordt het steeds interessanter een cyberaanval uit te voeren. 

Oplossingsrichting 

Onderken – in termen van de BIR – de patronen horende bij een iCentrale, te weten:  
– generieke netwerkconfiguratie;  
– koppelvlakken (met vertrouwde en onvertrouwde netwerken); 
– servers en werkplekken; 
– generieke applicatieconfiguratie; 
– multifunctional configuratie; 
– identificatie, authenticatie en autorisatie; 
– Public Key Infrastructure (PKI); 
– draadloze netwerken; 
– Demilitarised Zone; 
– logging & monitoring; 
– data recovery; 

en richt deze patronen in conform de BIR en naar de specifieke karakteristieken van die iCentrale. Daarbij gaat het om het 
vaststellen wat moet worden gedaan aan beveiliging, hoe dat moet worden gedaan en waarmee. 
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NORA- model IB-functies (als doorontwikkeling van ISO-NEN 7498-21). 

 
Besteed vervolgens speciale aandacht aan de ICS/SCADA door: 
1. Vast te stellen voor welke organisatorische processen ICS/SCADA is toegepast. Belangrijk is hierbij te kijken naar de 

functie van het proces, de betekenis van het proces voor de doelen van de organisatie en de fysieke locatie en 
netwerklocaties (asset management) van de ICS/SCADA. 

2. Vaststellen wie verantwoordelijk is voor de ICS/SCADA-toepassing. Bij het onderzoeken van de (verdeling van) 
verantwoordelijkheden voor een bepaalde ICS/SCADA moet in ieder geval onderscheid worden gemaakt in de 
proceseigenaar, de beheerder (bijvoorbeeld IT of facilitair) en de verantwoordelijke voor de fysieke locatie. 

3. Ontwikkelen van organisatiebeleid ten aanzien van ICS/SCADA. Door het verantwoordelijke management moeten 
algemeen geldende richtlijnen en maatregelen voor de omgang met ICS/SCADA worden beschreven. Beleid legt de 
basis voor een veilige en professionele omgang met ICS/SCADA in de organisatie.  

4. Het vastleggen van verantwoordelijkheid, en eenduidige en gedragen processen van beheer, onderhoud en inkoop 
voor ICS/SCADA is noodzakelijk in elke organisatie. 

5. Uitvoeren van pentesten op de ICS/SCADA-omgeving. Om de zwakste plekken te identificeren en deze direct te 
kunnen verbeteren, is het belangrijk om penetratietesten uit te voeren op de ICS/SCADA. Aanvallen van buiten 
kunnen op deze manier worden voorkomen. 

6. Blijvend monitoren van de ICS/SCADA-omgeving. Door voortdurende monitoring van de netwerkomgeving door 
netwerk managementtools en Intrusion Detection Systems (IDS) of Security Information and Event Management 
(SIEM) ontstaat een beter en steeds actueel beeld van de veiligheid van ICS/SCADA in de organisatie. Hierdoor 
worden voorheen nog onbekende kwetsbaarheden inzichtelijk en is verbetering mogelijk. 

 
 

2 

Knelpunt Integrale Beveiliging.#Hosting.Knelpunt 2 

Een actuele “configuratie management” database maakt het de iCentrale en de opdrachtgever aan de iCentrale mogelijk 
om proactief cybersecurity-kwetsbaarheidsanalyses uit te kunnen voeren en de beheerders te adviseren over maatregelen 
alsmede het kunnen analyseren van security incidenten of storingen. Derhalve moet de opdrachtgever vanuit een 
informatievoorzieningsketenbenadering kunnen leunen op de kwaliteit van de afzonderlijke “configuratie management” 
databases die door de afzonderlijke managementsystemen en de systemen binnen de iCentrale worden opgezet en 
bijgehouden. 

Oplossingsrichting 

Richt een “configuratie management” database in van alle managementsystemen bediend vanuit de iCentrale en de 
systemen binnen de iCentrale zelf. Voer vervolgens proactief cybersecurity-kwetsbaarheidsanalyses uit aan de hand van 
de gegevens uit deze database, te weten: 
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1. Type en merk ICT en/of ICS/SCADA apparatuur; 
2. Producent en Leverancier; 
3. Versie nummer van ICT en/of ICS/SCADA; 
4. Type object en locatiegegevens; 
5. Ingezette software en hardware componenten inclusief hun samenhang en configuratie; 
6. Informatie over de back-up-voorziening; 
7. Datum laatste back-up en locatie van de back-up; 
8. OS (Operation System), versie OS en Firmware; 
9. Ingezette netwerk en applicatieprotocollen; 
10. Licentie-informatie en verloopdatum licentie; 
11. Escrow documentatie; 
12. Welke antimalware applicatie en versie; 
13. Netwerkoverzichten fysiek en logisch en IP-plan; 
14. IP- en MAC-adres, DNS en hostnaam; 
15. Documentatie patch procedure; 
16. Datum laatste patch en versie; 
17. Vervangingsinstructie en/of –procedure voor apparaat; 
18. Identificatie en verwijzing naar vindplaats gebruikers, beheer en onderhoudsdocumentatie; 
19. Datum laatst gewijzigd en door wie. 
 
Bij het opzetten van de database moet nadrukkelijk rekening worden gehouden met de verschillen tussen systemen voor 
informatievoorziening en ICS/SCADA-systemen. De laatste vragen om systeemeigen beveiligingsvoorzieningen, het zijn 
veelal Mission Critical systemen. 
Zo moet “patch management” ook worden ingericht voor ICS/SCADA, maar volgens een andere werkwijze dan bij 
reguliere systemen voor informatievoorziening. Hetzelfde geldt voor het inrichten van toegangsbeveiliging van een 
iCentrale of objectgebouw, firewalls, de architectuur, en alle andere aspecten van ICS/SCADA. 
 
Om de beveiliging van ICS/SCADA te borgen in de organisatie en blijvend te verbeteren zijn 
de volgende stappen aan te bevelen: 
1. Maatregelen uit analyses implementeren. De geïdentificeerde maatregelen uit de GAP-analyse (zelfevaluatie voor 

provincies) en mogelijke additioneel uitgevoerde risicoanalyse moeten worden geïmplementeerd; 
2. Ontkoppelen. Dataverkeer tussen ICS/SCADA enerzijds en kantoorautomatisering en internet anderzijds, moet zoveel 

als mogelijk worden beperkt. Waar nodig moet ICS/SCADA worden ontkoppeld als niet-noodzakelijke verbindingen 
met kantoorautomatisering of internet bestaan. Als het niet anders kan, moet netwerkverkeer slechts unidirectionaal 
worden toegestaan; 

3. Remote access verbeteren. Als toegang op afstand noodzakelijk is voor bepaalde ICS/SCADA dan moet deze 
verbinding goed beveiligd zijn met VPN, netwerkmonitoring en firewalls; 

4. Fuzz-testen. In een fuzz-test worden systemen blootgesteld aan onjuiste of onverwachte data input. Vervolgens 
worden de gevolgen op het systeem gemonitord. Fuzz-testen kunnen onverwachte systeem-crashes of 
geheugenlekken onthullen die de beschikbaarheid of integriteit van ICS/SCADA kunnen ondermijnen. 

 

3 

Knelpunt Integrale Beveiliging.#Hosting.Knelpunt 3 

Indien zich een cyberaanval voordoet of dreigt voor te doen, gaat het erom tijdig te acteren (bij dreiging) of reageren (bij 
een concrete aanval). Scenario’s helpen daarbij. 

Oplossingsrichting 

Een iCentrale dient over drie volledig uitgewerkte scenario’s te beschikken: 
1. Hack: één of meer IA-systemen zijn of worden gehackt; 
2. Malware besmetting: één of meer IA systemen zijn besmet met malware; 
3. Verhoogde dreiging: er is een verhoogde dreiging op een hackaanval op managementsystemen bediend vanuit de 

iCentrale of systemen binnen de iCentrale zelf. 

Hack 

Als het object in beweging is gebracht, zonder dat de bedienaar hier bewust opdracht toe heeft gegeven via het 
ICS/SCADA systeem, dan is er mogelijk sprake van een cyberaanval op het object. De opdrachtnemer wordt via een 
storingsmelding van de bedienaar (buiten het systeem om) opgeroepen om ter plaatse te komen. 



10 Veiligheidsthema Integrale beveiliging                                            53 

De monteur van de opdrachtnemer neemt de volgende stappen: 
1. Vraag aan de bedienaar wat er precies aan de hand is (indien het object onverwachte en ‘onbeheersbare’ acties blijft 

vertonen dan zal de bedienaar het object veiligstellen); 
2. Controleer mogelijke storingen aan het IA-systeem op de gebruikelijke manier; 
3. Onderzoek, indien aanwezig, de logs van het desbetreffende IA-systeem dat het object bedient op 

onregelmatigheden; 
4. Stel, zo mogelijk, vast dat het niet om een technische storing gaat; 
5. Rapporteer via het storingsproces de bevindingen terug naar de opdrachtgever; 
6. Afhankelijk van de door de monteur gerapporteerde bevindingen kunnen nadere instructies vanuit opdrachtgever 

volgen die door de monteur opgevolgd moeten worden om er zeker van te zijn dat het om een hack(poging) gaat; 
7. Als er daadwerkelijk sprake is van een hack(poging) informeer dan de betrokkenen van de regio (bedienaars, Officier 

van Dienst et cetera). 
 
Scenario bij Malware besmetting 
Als (bijvoorbeeld tijdens een reguliere onderhoudsbeurt) er een (vermoeden van een) malware besmetting op het object 
is, dienen de volgende acties te worden genomen: 
1. Meld een mogelijke malware besmetting op de reguliere manier als het melden van storingen onder vermelding van 

mogelijk risico op malwarebesmetting en geef alle bevindingen door; 
2. Het oplosteam zal contact zoeken met de monteur voor afstemming van de uit te voeren acties; 
3. Wijzig niets aan het systeem als dat voor een veilige werking van het object niet strikt noodzakelijk is; 
4. Maak, indien daarom wordt gevraagd, een volledige image van de (systeem)software van het desbetreffende IA-

systeem/-onderdeel; 
5. Stel deze image van de (systeem)software ter beschikking voor nader onderzoek; 
6. Wees alert op onverwachte bewegingen/storingen van het object en informeer de bedienaar om hier ook alert op te 

zijn; 
7. Indien er sprake blijkt te zijn van malware besmetting, controleer dan of de back-up ook is besmet; 
8. Indien er sprake is van een malwarebesmetting en de back-up blijkt niet geïnfecteerd, zet dan de back-up terug op 

het systeem; 
9. Als ook de back-up besmet is, zorg er dan voor dat de besmette image ‘geschoond’ wordt en zet de geschoonde 

versie terug. 
10. Let op dat de juiste parameters zijn ingesteld; 
11. Meld de storing op de reguliere manier af. 
 
Scenario bij Verhoogde Cyberdreiging 
Er is sprake van verhoogde cyberdreiging als blijkt dat er een mogelijke aanval op objecten aangesloten op de iCentrale 
op handen is. Er hoeft daarbij nog geen sprake te zijn van een daadwerkelijke hackaanval. Soms worden deze aanvallen 
aangekondigd door de groepering die deze aanval gaat uitvoeren soms kan deze informatie ook uit andere bronnen zijn 
verkregen waarbij het minder duidelijk is op welk moment de aanval kan plaatsvinden. Alertheid is daarom geboden. 
Een aantal objecten van onder andere Rijkswaterstaat is aangesloten op het proces en Alerteringssysteem 
Terrorismebestrijding (ATb) van het ministerie van Veiligheid en Justitie. 
Indien er sprake is van een verhoogde cyberdreiging dan meldt het Departementaal Coördinatiecentrum Crisisbeheersing 
(DCC) van het ministerie van Infrastructuur en Milieu dit aan het lijnmanagement van de desbetreffende wegbeheerder als 
de dreiging op een specifiek object is gericht. 
 
De beheerder van de iCentrale moet vervolgens via het storingsmeldingsproces op de hoogte 
worden gebracht van de verhoogde dreiging. De beheerder van de iCentrale neemt de volgende acties: 
1. De beheerder van de iCentrale neemt naar aanleiding van de storingsmelding contact op met de door de 

opdrachtgever aangegeven contractpersoon voor afstemming van uit te voeren acties en het tijdstip waarop deze 
acties nodig zijn; 

2. Indien er sprake is van een acute dreiging dan zorgt de beheerder van de iCentrale ervoor dat er voldoende technisch 
personeel stand-by is om de iCentrale en de verbindingen met de aangesloten managementsystemen in het 
verzorgingsgebied te bewaken; 

3. Indien er daadwerkelijk ‘hacks’ plaatsvinden dan gelden de stappen onder Hack. 
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10.3.2 Knelpunten Cameratoezicht 
 

1 

Knelpunt Integrale Beveiliging.#iLogging.Knelpunt 1 

Via camera’s kan een persoon zonder onevenredige inspanning identificeerbaar zijn. Dan kan doordat een persoon 
voldoende herkenbaar in beeld wordt gebracht of via een identiteitskenmerk, zoals een kentekennummer, te identificeren 
is. Bij iedere taak is het dan ook de vraag of de doeleinden waarvoor de camerabeelden worden ingezet, niet op een 
andere wijze kunnen worden verwezenlijkt, die minder nadelig is voor de betrokkenen. In dat geval is het desbetreffende 
cameratoezicht niet toegestaan (subsidiariteit).  

Oplossingsrichting 

Uitvoeren van een Privacy impact assessment (PIA), waarbij onderstaande uitgangspunten in elk geval in acht moeten 
worden genomen voordat een camera wordt ingezet. 
 
1. Stel vast wie de verantwoordelijke zal zijn voor het verwerken van persoonsgegevens door middel van een camera. In 

het algemeen geldt dat degene die beslist over de doeleinden en de inzet van een camera, als verantwoordelijke 
wordt aangemerkt; 

2. Bepaal samen met deze verantwoordelijke de doeleinden van de inzet van een camera. Benoem expliciet zowel de 
hoofddoelen als de nevendoelen, zodat er geen twijfel over bestaat waarvoor een camera zal worden ingezet. Voor 
overheden is het doel gerelateerd aan de wettelijke taak van de desbetreffende overheidsorganisatie; 

3. Stel vast op welke grondslag een camera zal worden ingezet. De verwerking van persoonsgegevens door middel van 
een camera mag alleen plaatsvinden indien daarvoor een grondslag in de zin van de Wbp aanwezig is. Artikel 8 Wbp 
noemt zes algemene grondslagen, waarvan er slechts vier relevant zijn voor cameragebruik, namelijk dat: 
– de gegevensverwerking noodzakelijk is om een wettelijke verplichting na te komen waaraan de 

verantwoordelijke onderworpen is. Deze wettelijke verplichting moet worden benoemd, alsmede de noodzaak 
van gebruik van camerabeelden daarbij; 

– de gegevensverwerking noodzakelijk is ter vrijwaring van een vitaal belang van de betrokkene. Dit vitale belang 
moet worden benoemd, alsmede de noodzaak van gebruik van camerabeelden daarbij; 

– de gegevensverwerking noodzakelijk is voor de goede vervulling van een publiekrechtelijke taak door het 
desbetreffende bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens worden verstrek. Deze 
publiekrechtelijke taak moeten worden benoemde, alsmede de noodzaak van gebruik van camerabeelden 
daarbij; 

– de gegevensverwerking noodzakelijk is voor de behartiging van het gerechtvaardigde belang van de 
verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, Dit belang moet worden benoemd, 
alsmede de noodzaak van gebruik van camerabeelden daarbij. Aanvullend moet de reden worden benoemd 
waarom dit belang en het gebruik van camerabeelden prevaleert boven het belang of de fundamentele rechten 
en vrijheden van de betrokkene(n), in het bijzonder het recht op bescherming van de persoonlijke levenssfeer. 

4. Stel vast dat de inzet van een cameratoezicht noodzakelijk is. De inzet van een camera moet noodzakelijk zijn om de 
gestelde doeleinden te kunnen bereiken. Hierbij moeten de belangen van de betrokkenen worden meegewogen. Op 
deze belangen mag namelijk geen onevenredige inbreuk worden gemaakt in verhouding tot de gestelde doeleinden 
(proportionaliteit). Als de doeleinden bovendien op een andere wijze kunnen worden verwezenlijkt die minder nadelig 
is voor de betrokkenen, dan is het desbetreffende cameratoezicht niet toegestaan (subsidiariteit) 

5. Bepaal welk soort camera of softwaretechniek in het concrete geval gerechtvaardigd is om in te zetten. De ene 
camera of softwaretechniek kan een grotere inbreuk op de persoonlijke levenssfeer maken dan de andere. Ook 
hierbij moeten de belangen van de betrokkenen worden meegewogen (proportionaliteit en subsidiariteit); 

6. Bepaal wat er met de camerabeelden zal worden gedaan. (Aan wie zullen de beelden worden verstrekt? Hoe lang 
zullen de beelden worden bewaard?) De van toepassing zijnde wettelijke regelingen kunnen hierover nadere regels 
stellen; 

7. Zorg ervoor dat de camerabeelden adequaat zullen worden beveiligd. Maak hierbij gebruik van algemeen 
geaccepteerde beveiligingsstandaarden. Controleer vervolgens periodiek of de beveiligingsmaatregelen daadwerkelijk 
zijn getroffen en worden nageleefd. Evalueer tevens periodiek of de getroffen beveiligingsmaatregelen nog 
voldoende zijn. Pas waar nodig de beveiligingsmaatregelen aan; 

8. Bepaal of, en zo ja, op welke wijze, de betrokkenen moeten worden geïnformeerd over de inzet van cameratoezicht. 
Het adequaat informeren van de betrokkenen over de inzet van cameratoezicht is een belangrijk instrument om de 
gegevensverwerking transparant te maken. De van toepassing zijnde wettelijke regelingen kunnen hierover nadere 
regels stellen, bijvoorbeeld over het moment van informeren en de inhoud van de informatie; 

9. Houd er rekening mee dat de betrokkenen hun rechten, zoals het recht op inzage of correctie, kunnen uitoefenen. 
De betrokkenen hebben diverse rechten jegens de verantwoordelijke die camerabeelden van hen maakt. Zo hebben 
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de betrokkenen bijvoorbeeld recht op inzage van hun persoonsgegevens en kunnen zij de verantwoordelijke in 
bepaalde gevallen verzoeken om hun gegevens te verbeteren, aan te vullen, te verwijderen of af te schermen. De van 
toepassing zijnde wettelijke regelingen kunnen hierover nadere regels stellen. 

 

2 

Knelpunt Integrale Beveiliging.#iLogging.Knelpunt 2 

Eenmaal ingezet, moet bewaakt worden dat camerabeelden niet ongeoorloofd worden gebruikt. 

Oplossingsrichting 

Voor het beveiligingsbewust omgaan met camera’s en systemen waarin camerabeelden worden opgeslagen gelden de 
volgende instructies: 
1. Alleen geautoriseerde medewerkers van de opdrachtnemer mogen onderhoudswerkzaamheden uitvoeren aan 

camera’s en systemen die camerabeelden opslaan; 
2. De eventueel benodigde en verkregen accounts en wachtwoorden zijn strikt voor persoonlijk gebruik en mogen niet 

met anderen worden gedeeld. 
3. Hieronder vallen de accounts en wachtwoorden en toegangsmiddelen tot ruimten en de toegang tot de systemen 

binnen de ruimten; 
4. Zonder uitdrukkelijke toestemming van de opdrachtgever worden camerabeelden niet vernietigd, verwijderd of 

verstrekt aan derden of gebruikt voor persoonlijke of bedrijfsdoeleinden; 
5. Indien bestanden met camerabeelden tijdelijk opgeslagen moeten worden of een kopie gemaakt moet worden voor 

onderzoeksdoeleinden, is zorgvuldige omgang vereist. Er dient hierbij altijd een beveiligingsmaatregel actief te zijn 
zodat alleen een geautoriseerde medewerker toegang kan verkrijgen tot het bestand met beelden met inachtneming 
van de vigerende wachtwoord-policy. Voorbeeld is dat bestanden op een beveiligde usb-stick of laptop met encryptie 
van de harde schijf worden opgeslagen en ontsluiting via een wachtwoord plaatsvindt. Standaard dient hierbij AES-
256 versleuteling gebruikt te worden; 

6. Na afronding van de werkzaamheden dient controle plaats te vinden dat er geen onnodige kopieën van bestanden 
met camerabeelden op eigen apparatuur of media en/of back-ups achterblijven; 

7. Indien onregelmatigheden worden geconstateerd rondom de inzet, werking en opslag van camerabeelden dient dit 
direct als beveiligingsincident bij de opdrachtgever gemeld te worden. 
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11 Input andere projecten 

11.1 Project 1.2: Verantwoordelijkheidsverdeling publiek-privaat als randvoorwaarde voor de iCentrale 

Doel van het project is: 
– Het aangeven van de knip tussen publieke en private partij(en) voor nu en in de toekomst. 
– Overzicht taken van de private en publieke partijen. 
– Specificeren van functies die uitgevoerd moeten worden door de assets en het personeel van de centrales. 
– Opdelen taken en functies in strategisch, tactisch en operationeel opzicht. 

Relatie met veiligheidskaders 

De verantwoordelijkheid van het borgen van veiligheid moet duidelijk belegd worden. 
 
Input: Voorgestelde verantwoordelijkheidsverdeling. 
Output: iCentrale veiligheidskaders ten behoeve van toetsing verantwoordelijkheidsverdeling. 
 
Project 1.2 is niet uitgevoerd. Er is geen input van dit project. 

11.2 Project 1.3: Back-up- Overnametaken 

1. In dit project wordt gekeken onder welke voorwaarden iCentrales als back-up-centrale voor elkaar kunnen 
dienen in noodsituaties. 

Relatie met veiligheidskaders 

Back-up en overname functie moet aan de veiligheidskaders worden getoetst. 
 
Input: Back-up/overnametaken zijn als scenario’s input voor de knelpuntenanalyse. 
Output: Knelpunten en oplossingsrichtingen ten behoeve van optimalisatie. 
 
Project 1.3 is niet uitgevoerd. Er is geen input van dit project. 

11.3 Project 1.5: Combineren functies binnen de verschillende domeinen 

Relatie met veiligheidskaders 

Veiligheidsconcepten kunnen domeinafhankelijk zijn. 
 
Input: scenario’s ten behoeve van knelpuntenanalyse. 
Output: Knelpunten en oplossingsrichtingen ten behoeve van optimalisatie. 
 
Project 1.5 is niet uitgevoerd. Er is geen input van dit project. 

11.4 Project 1.7: Functionele Koppelvlakken 

Relatie met veiligheidskaders 

Veiligheidskaders zijn input voor het vaststellen van de mogelijke automatiseringsgraad. 
 
Project is in een later stadium opnieuw gedefinieerd naar ‘Agile-proces SLA’s voor alle iCentrale HG toplevel 
onderdelen’. 
Doel is te komen tot reële en bruikbare indicatoren voor de SLA’s van de iCentrale hoofdgroep toplevel 
onderdelen. 
 
De gewenste in- en output is daardoor niet relevant. 
De verwachte in-/output was: 
Input: Gewenste automatiseringsgraad kan als input gelden voor de oplossingsrichtingen. 
Output: Automatiseringsgraad is in de mogelijkheden afhankelijk van de veiligheidskaders. 
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11.5 Project 2.3: High Level MMI: bedienproces verschillende domeinen 

Doel 

Analyseren en uitwerken van de verschillende bedienprocessen per domein en de daarbij horende informatie- 
en bedienbehoefte gezien vanuit de bedienaar. 

Relatie met veiligheidskaders 

Uniforme bedienfilosofie is input om te komen tot de uiteindelijk veiligheidskaders. 

Input/ Output 

Input: Uniforme bedienfilosofie is input voor de knelpuntenanalyse. 

11.6 Project 2.4: Uniforme bediening iCentrale 

Doel 

Het ontwikkelen van geautomatiseerde informatieverwerking (bijvoorbeeld beeldverwerking en data-analyse) 
met tot doel taakverlichting operators en integratie van domeinen. 

Relatie met veiligheidskaders 

Uniforme bedienfilosofie is input om te komen tot de uiteindelijk veiligheidskaders. 

Input/ Output 

Input: Uniforme bedienfilosofie is input voor de knelpuntenanalyse. 
Output: Veiligheidskaders en oplossingsrichtingen gelden als input voor het definiëren van de uniforme 
bediening. 

11.7  Project 4.1: Functionele Architectuur 

Doel 

De blauwdruk belichaamt de kern van de gebruiksfuncties voor iCentrales én is de basis voor de iCentrale 
technische architectuur én in nieuwe en bestaande iCentrales de werkomgeving waarmee operators hun 
bestaande en nieuwe taken gaan vervullen. 

Relatie met veiligheidskaders 

Kaderscheppend. 

Input/ Output 

Input: Functionele integratie is input voor de knelpuntenanalyse. 

11.8  Project 4.2: Technische koppelvlakken 

Doel 

Completering van de blauwdruk voor het technisch platform voor een iCentrale met de bijbehorende open 
koppelvlakken. 

Relatie met veiligheidskaders 

Randvoorwaardelijk. 

Input/Output 

Input: Technische koppelvlakken beschreven (on)mogelijkheden. 
Output: Oplossingsrichtingen vragen mogelijk om technische oplossingen in de vorm van koppelvlakdefinities. 
Zie hiervoor de #Koppelvlakken. 
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12 Conclusie 
 
De conclusie van dit rapport is dat er geen conflicterende wet- en regelgeving is die het opzetten van een 
iCentrale belemmert. Door zorgvuldig de aanwijzingen in het rapport te volgen kan men erop vertrouwen dat 
men in een iCentrale aan de wet- en regelgeving aangaande de genoemde domeinen, zowel op Europees als 
nationaal niveau, voldoet. 
 
Het doel van het project Veiligheidskaders was te komen tot een bruikbare leidraad voor borging van de 
veiligheid binnen iCentrale-producten/diensten. De leidraad is bedoeld voor een ieder die betrokken is bij de 
implementatie van iCentrale-producten/diensten. 
 
Er is een groot scala aan wet- en regelgeving. Om te voorkomen dat men door de bomen het bos niet meer 
ziet, is er methodisch gewerkt om via veiligheidsthema’s de relevante veiligheidsdocumenten te identificeren en 
te koppelen aan iCentrale-onderdelen. 
 
De onderwerpen die iedereen aangaan, zoals Arbowetgeving, machinerichtlijnen, cybersecurity, privacywetten 
en andere relevante wet- en regelgeving, zijn uitgewerkt. Er is gekeken naar de Europese richtlijnen, de 
nationale wet- en regelgeving (en besluiten), provinciaal beleid en visie en naar het lokale beleid en de lokale 
visie.  
 
Het in kaart brengen van de relevante veiligheidsdocumenten, is een project op zich gebleken. Het geeft een 
duidelijk overzicht. Deze grote hoeveelheid aan informatie biedt veel inzicht. 
Bij de lezer kan de indruk zijn gewekt, dat al deze informatie gecomprimeerd in deze leidraad is opgenomen. 
Echter, door experts is een keuze gemaakt in wat als relevant voor de iCentrale dient te worden gezien.  
 
Een lezer kan, met de geboden documentatie en methode, zelf op zoek naar gedetailleerdere informatie of de 
iCentrale belichten vanuit zijn eigen kader.  
 
De leidraad is een belangrijke ondersteuning voor de op te stellen modeluitvragen en modelcontracten. Niet in 
de vorm van vaste teksten, maar in de vorm van oplossingsrichtingen, aandachtspunten en beschouwingen van 
de veiligheidsthema’s.  
 
De leidraad geeft hierdoor handvatten. Deze kunnen in een volgende versie concreter worden gemaakt, door 
toe te werken naar kant-en-klare artikelen, zodat ze direct bruikbaar zijn bij aanbiedingen en contracten. 
 
Uit deze leidraad blijkt dat er geen onoverkomelijke problemen zijn om te komen tot iCentrale-gerelateerde 
uitvragen en aanbiedingen. Voor elk geconstateerd knelpunt is een oplossingsrichting voorhanden. 
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13 Referentie configuratie-items naar documentpassage 
 
Deze lijst kan worden gebruikt om, per configuratie-item, de relevante teksten op te zoeken. 
 
#Bedienfilosofie 

Externe Veiligheid, 34, 35 
Tunnelveiligheid, 43 
Tunnelveiligheid.Knelpunt1, 46 
Verkeersveiligheid, 25 

#Bedieninstructies 
Arbeidsveiligheid, 22 
Externe Veiligheid, 34, 35 
Externe Veiligheid.Knelpunt1, 35 
Nautische Veiligheid, 30 
Tunnelveiligheid, 43 
Tunnelveiligheid.Knelpunt1, 46 
Veiligheid Beweegbare Objecten, 38 
Verkeersveiligheid, 25 

#Communiction Logic<-> domein 
Integrale Beveiliging, 48, 49 

#Emergency stop 
Veiligheid Beweegbare Objecten, 41 

#Headset 
Tunnelveiligheid, 45 

#Horn 
Tunnelveiligheid, 45 

#Hosting 
Arbeidsveiligheid, 19, 20, 22 
Knelpunt 1, 50 
Knelpunt 2, 51 
Knelpunt 3, 52 

#Housing 
Arbeidsveiligheid, 18, 19, 20, 21, 22 
Arbeidsveiligheid.knelpunt1, 22 
Integrale Beveiliging, 49 
Knelpunt1, 23 

#iAudiomanager 
Arbeidsveiligheid.Knelpunt1, 22 
Knelpunt1, 23 

#iAuthenticator 
Tunnelveiligheid, 44 

#iData Mapper 
Nautische Veiligheid.Knelpunt1, 33 
Verkeersveiligheid.Knelpunt1, 26 
Verkeersveiligheid.Knelpunt2, 26 

#iEmergency Stop 
Arbeidsveiligheid, 21 

#iEmergency stop manager 
Tunnelveiligheid, 44 
Veiligheid Beweegbare Objecten, 41 

#iEvent detector 
Tunnelveiligheid, 44 
Tunnelveiligheid.Knelpunt1, 46 
Veiligheid Beweegbare Objecten, 41 
Veiligheid Beweegbare Objecten.Knelpunt1, 41 
Verkeersveiligheid.Knelpunt1, 26 

#iHMI 
Verkeersveiligheid.Knelpunt1, 26 

#iLogging 
Arbeidsveiligheid, 22 
Integrale Beveiliging, 49 
Knelpunt 1, 54 

Knelpunt 2, 55 
Nautische Veiligheid, 31 

#iNotification panel 
Tunnelveiligheid, 44, 45 
Veiligheid Beweegbare Objecten, 38, 41 
Veiligheid Beweegbare Objecten.Knelpunt1, 41 

#iOrkestrator 
Arbeidsveiligheid, 18, 20, 22 
Arbeidsveiligheid.knelpunt1, 18 
Knelpunt1, 23 
Nautische Veiligheid, 31 
Nautische Veiligheid.Knelpunt1, 33 
Tunnelveiligheid, 44 
Tunnelveiligheid.Knelpunt1, 46 
Veiligheid Beweegbare Objecten, 39 
Veiligheid Beweegbare Objecten.Knelpunt1, 41 

#iPixel Space Manager 
Integrale Beveiliging, 48 
Nautische Veiligheid, 31, 32 
Tunnelveiligheid, 45 

#iPredictor 
Tunnelveiligheid, 44 

#iState Estimator 
Tunnelveiligheid, 44 

#iWorkspace manager 
Veiligheid Beweegbare Objecten, 41 

#joystick 
Tunnelveiligheid, 45 

#keyboard&mouse 
Tunnelveiligheid, 44 

#Keyboard&mouse 
Arbeidsveiligheid, 22 

#koppelvlakken business logic 
Nautische Veiligheid, 31 
Veiligheid Beweegbare Objecten, 41 

#koppelvlakken presentation logic 
Arbeidsveiligheid, 21 
Tunnelveiligheid, 45 
Veiligheid Beweegbare Objecten, 38, 41 

#Loudspeaker 
Arbeidsveiligheid, 22 
Arbeidsveiligheid.Knelpunt1, 22 
Knelpunt1, 23 
Nautische Veiligheid, 31, 32 
Tunnelveiligheid, 45 

#Monitor 
Arbeidsveiligheid, 22 
Nautische Veiligheid, 32 
Tunnelveiligheid, 45 

#Personnel 
Arbeidsveiligheid, 18, 19, 20 
Externe Veiligheid, 34 
Integrale Beveiliging, 49 
Nautische Veiligheid, 30, 32 
Tunnelveiligheid, 42 
Tunnelveiligheid.Knelpunt1, 46 
Veiligheid Beweegbare Objecten, 38 
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14 Bijlagen 

14.1 Onderzochte veiligheidsdocumenten 

Crosscheck Veiligheidsthema's - Domein
21-12-2017

SOORT VEILIGHEID Id Gebied Soort Document Verwerkt Bevindingen
Ja/Nee

1 EUROPEES EU RICHTLIJN Richtlijn Arbeidsmiddelen (richtlijn Arbeidsmiddelen in Nederland 
geimplementeerd in hoofdstuk 7 van het Arbobesluit en de 
Arboregeling)

Nee Nee

2 NATIONAAL NL WET Arbowet Ja Ja

3 NATIONAAL NL BESLUIT REGELINGEN Arbeidsomstandighedenregeling Ja Ja

3 Arbobesluit Ja Ja

4 NATIONAAL NL Normen en Visie CROW publicatie 96a ‘Maatregelen op autosnelwegen

Nee

CROW publicatie 96a 
‘Maatregelen op 
autosnelwegen is een in 
principe niet bindende 
richtlijn waaraan bijv. 
RWS zich wel 
conformeert.  Hier 
buiten beschouwing 
gelaten omdat de 'RWS-
richtlijn voor 
verkeersmaatregelen bij 
wegwerkzaamheden op 
rijkswegen' die  hier 
deel van uitmaakt reeds 
behandeld wordt onder 
verkeersveiligheid 

5 PROVINCIAAL Noord-Holland Beleid, Visie -

5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 OVERIG

ARBEIDSVEILIGHEID

Status
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1 EUROPEES EU RICHTLIJN Richtlijn Verkeersveiligheid Ja Ja

2 NATIONAAL NL WET Meerjarenprogramma Infrastructuur Ja Nee

Rijksinfrastructuurfonds Ja Nee

Wegenwet Ja Nee

Wegenverkeerswet Ja Ja
Wet beheer Rijkswaterstaatswerken Ja Nee
Wet Ruimtelijke Ordening Ja Nee

3 NATIONAAL NL BESLUIT REGELINGEN Beleidsregels Incident Managment Rijkswaterstaat Ja Ja
Besluit Algemene Regels Ruimtelijke Ordening Ja Nee
Structuurvisie Infrastructuur en Ruimte Ja Nee

4 NATIONAAL NL Normen en Visie Ministerie van V&W - Strategie Verkeersveiligheid Ja Nee
Ministerie van V&W - Strategisch plan Verkeersveiligheid Ja Nee
RWS - Richtlijn Wegwerkzaamheden Ja Ja

5 PROVINCIAAL Noord-Holland Beleid, Visie Meerjarenprogramma Infrastructuur Ja Nee
Provinciale Ruimtelijke Verordening Ja Nee
Structuurvisie Ruimtelijke Ordening Ja Nee

5 PROVINCIAAL Utrecht Beleid, Visie - - -

5 PROVINCIAAL Flevoland Beleid, Visie Meerjarenprogramma Infrastructuur Ja Nee

6 LOKAAL Almere Beleid, Visie - - -

6 LOKAAL Den Haag Beleid, Visie - - -

6 LOKAAL Rotterdam Beleid, Visie - - -

7 OVERIG ProMeV - Proactief Meten Verkeersveiligheid Ja Ja

7 OVERIG

Opmerking: het CROW kent enkele publicaties met richtlijnen op 
het gebied van o.a. verkeersmanagement en big data. Deze zijn in 
principe niet bindend (tenzij organisaties deze zelf verbindend 
verklaren

- -

VERKEERSVEILIGHEID

1 EUROPEES EU RICHTLIJN -

2 NATIONAAL NL WET Deltafonds Ja Nee

Scheepvaartverkeerswet Ja Ja

3 NATIONAAL NL BESLUIT REGELINGEN Besluit Algemene Regeld Ruimtelijke Ordenning Ja Nee

Binnenvaartpolitiereglement Ja Ja
Binnenvaartregeling Ja Nee
Regeling communicatie en afmetingen rijksbinnenwateren Ja Ja
Rijnvaartpolitiereglement Ja Nee

Structuurvisie Infrastructuur en Ruimte Ja Nee

4 NATIONAAL NL Normen en Visie Richtlijnen Vaarwegen Ja Ja

Beheer- en ontwikkelplan voor de Rijkswateren Ja Nee

Basisvisie Recreatietoervaart Ja Nee

5 PROVINCIAAL Noord-Holland Beleid, Visie -

5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 OVERIG AILA VTS in Inland Waters Ja ja

RIS Guidelines Ja Ja

7 OVERIG Zie thema veilige obejcten voor LBS, NEN6787 etc.

NAUTISCHE VEILIGHEID
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1 EUROPEES EU RICHTLIJN -
2 NATIONAAL NL WET Wet ruimtelijke ordening Ja Nee

2 NATIONAAL NL WET Wet Veiligheidsregio's Ja Ja

2 NATIONAAL NL WET Wet vervoer gevaarlijke stoffen Ja Ja

2 NATIONAAL NL WET Wet Milieubeheer Ja Nee

3 NATIONAAL NL BESLUIT REGELINGEN Besluit externe veiligheid transport Ja Nee

3 NATIONAAL NL BESLUIT REGELINGEN Besluit vervoer gevaarlijke stoffen Ja Nee

3 NATIONAAL NL BESLUIT REGELINGEN Regeling Basisnet Ja Nee

3 NATIONAAL NL BESLUIT REGELINGEN Regelingen vervoer gevaarlijke stoffen (land, spoor, binnenwater, zeJa Nee

4 NATIONAAL NL Normen en Visie -

5 PROVINCIAAL Noord-Holland Beleid, Visie -

5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 Overig -

EXTERNE VEILIGHEID

1 EUROPEES EU RICHTLIJN Machinerichtlijn Ja Ja

2 NATIONAAL NL WET -

3 NATIONAAL NL BESLUIT REGELINGEN Warenwetbesluit Machines Ja Nee

4 NATIONAAL NL Normen en Visie NEN-EN-ISO 12100 Ja Nee

NPR-ISO_TR 14121-2 Ja Nee

NEN-EN-IEC 60204-1 Ja Ja
NEN-EN-IEC 62061 Ja Ja

NEN-EN-ISO 13849-1 Ja Ja

NEN-EN-ISO 13849-2 Ja Nee

NEN-EN-ISO 13850 Ja Ja

NEN 6786 Ja Ja

NEN 6787 Ja Ja

NEN-EN-IEC 61508-1 - 2010 en Ja JA

NEN-EN-IEC 61508-2 - 2010 en Ja Nee

NEN-EN-IEC 61508-3 - 2010 en Ja Nee

NEN-EN-IEC 61508-4- 2010 en Ja Nee

NEN-EN-IEC 61508-5 - 2010 en Ja Nee

NEN-EN-IEC 61508-6 - 2010 en Ja Nee

NEN-EN-IEC 61508-7 - 2010 en Ja Nee

LBS - Gebruikershandleiding Natte Beweegbare Objecten Ja Ja

LBS - Procedure  Veiligheidsfuncties Ja Nee

LBS - Veiligheidsfuncties Ja Ja

LBS - Faaldefinities Ja Ja

LBS - Basisbeschrijving Ja Ja

LBS Bedienplek nautische Objecten Ja Ja
LBS Noodbediening Ja Ja

5 PROVINCIAAL Noord-Holland Beleid, Visie -
5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 OVERIG

VEILIGHEID BEWEEGBARE OBJECTEN
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1 EUROPEES EU RICHTLIJN Minimumveiligheidseisen Tunnels Ja Ja

2 NATIONAAL NL WET WARVW Ja Ja

3 NATIONAAL NL BESLUIT REGELINGEN RARVW Ja Ja
Bouwbesluit Ja Ja

4 NATIONAAL NL Normen en Visie LTS - Beheer&Organisatie Suite n.v.t. n.v.t.

LTS - Juridische Suite n.v.t. n.v.t.

LTS - Technische Suite n.v.t. n.v.t.

Hoogtemelding tunnels NL_tcm21-98491 Ja Nee

Webversie brochure Tunnels_juli2016_tcm21-92165 Ja Nee

Webversie brochure Tunnels_juli2016_tcm21-92165 Ja Nee

5 PROVINCIAAL Noord-Holland Beleid, Visie -

5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 OVERIG -

TUNNELVEILIGHEID

1 EUROPEES EU RICHTLIJN Beveiliging Netwerk- en Informatiesystemen Ja Nee
Bescherming Persoonsgegevens

2 NATIONAAL NL WET Telecommunicatiewet Ja Nee
Wet bescherming persoonsgegevens Ja Ja

3 NATIONAAL NL BESLUIT REGELINGEN Beleidsregels cameratoezicht Ja Ja

4 NATIONAAL NL Normen en Visie NEN-EN-ISO_IEC 27001

NEN-EN-ISO_IEC 27002

BIR - Operationele Handreiking

BIR - E xplainprocedure

BIR - Quickscan

RWS - Cybersecurity Richtlijnen 

RWS - Cybersecurity Implementatierichtlijn Objecten

NCSC - Virtualiseer met verstand

NCSC - Handreiking implementatie detectie-oplossingen

NCSC - ICT-Beveiligingsrichtlijnen voor Webapplicaties (3x)

NCSC - ICS_SCADA- en gebouwbeheersystemen online

Toetsmodel Privacy Impact Assessment (PIA) Rijksdienst

5 PROVINCIAAL Noord-Holland Beleid, Visie Cybersecurity Implementatierichtlijn

Cybersecurity Richtlijnen

5 PROVINCIAAL Utrecht Beleid, Visie -

5 PROVINCIAAL Flevoland Beleid, Visie -

6 LOKAAL Almere Beleid, Visie -

6 LOKAAL Den Haag Beleid, Visie -

6 LOKAAL Rotterdam Beleid, Visie -

7 OVERIG -

INTEGRALE BEVEILIGING

Zie normen zelf. Op Dynniq Intranet staat 
versie uit 2013. Norm 27002 is niet 

kopieerbaar
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14.2 Bevindingen per veiligheidsthema 

ARBEIDSVEILIGHEID

Datum: 20-12-2017

Scope J/N

Soort  veiligheid Bron Hoofdstuk Opmerking

J N N N N N N J J J N N N N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk 3. Inricht ing 
arbeidsplaatsen

Afdeling 1. Algemene 
voorschriften

§ 2. Algemene 
verplicht ingen van de 
werkgever

J N N N N N N J J J N N N N N N N N N N N N N N N N N N N N N N N N N N

J N N N N N N

N

J N N N N N N

J

N J J N N N N N N N N N N N N N N N N N N N N N N N N N

J N N N N N N

N

J N N N N N N N

J N N N N N N N

J N N N N N N

N

J N N N N N N N

Tekst

Art ikel 3.4. Elektrische installat ies
1. Elektrische installat ies zijn zodanig ontworpen, ingericht , aangelegd, onderhouden en gekenmerkt, dat  een veilig gebruik van elekt ric iteit zo goed mogelijk is gewaarborgd. Hiertoe zijn de nodige voorzieningen en
beschermingsmaatregelen aangebracht. Daarbij is rekening gehouden met bijzondere eisen die kunnen voortkomen uit  de wijze van het gebruik, de gebruiksomstandigheden, de te verwachten uitwendige invloeden en
onderhoudswerkzaamheden.
2. In een elekt rische installat ie zijn doelt reffende maatregelen genomen tegen het  gevaar van brand, ontploffing, directe en indirec te aanraking en te dichte nadering.
3. Van iedere elekt rische installatie zijn duidelijke, steeds bijgewerkte schema’s beschikbaar alsmede alle overige gegevens die nodig zijn voor een veilig gebruik van de elektrische installat ie.
4. Het  derde lid is niet  van toepassing op elekt rische installaties voor laagspanning van beperkte omvang.

Lid 1 wordt  ontkracht
door de onderstaande 
maar vraag is behoord 
een iCentrale tot een 
gebouw volgens art ikel 1, 
eerste lid, van de 
Woningwet?
Hoofdstuk 3. Inricht ing 
arbeidsplaatsen 
Afdeling 1. Algemene 
voorschriften
§ 1. Definit ies en
toepasselijkheid Artikel 
3.1a.
Toepasselijkheid
De art ikelen 3.3, eerste
lid, 3.4, eerste lid, wat
betreft  het  ontwerp en
de inricht ing van tot  een 
gebouw als bedoeld in
art ikel 1, eerste lid, van
de Woningwet
behorende elektrische 
installat ies, 3.6, tweede 
lid, 3.7, vijfde lid, 3.11, 
eerste lid, wat  betreft  
het  voorschrift  dat
vloeren van
arbeidsplaatsen

Art ikel 3.5. Elektrotechnische, bedienings- en andere werkzaamheden aan of nabij een elekt rische installatie
1. Elektrotechnische werkzaamheden en bedieningswerkzaamheden die gevaren kunnen opleveren, worden door deskundige, voldoend onderrichte en daartoe bevoegde werknemers uitgevoerd.
2. Een ruimte waarin zich een elekt rische installatie voor hoogspanning bevindt  waarvan de delen niet of onvoldoende zijn beschermd tegen direkte of indirekte aanraking dan wel te dichte nadering, wordt slechts betreden 
in aanwezigheid van een tweede daartoe bevoegd persoon.
3. Werkzaamheden aan of in de nabijheid van een elekt rische installatie worden slechts uitgevoerd, indien de installatie of het  gedeelte waaraan of in de nabijheid waarvan wordt  gewerkt , spanningsloos is.
4. De daartoe bevoegde werknemer neemt doeltreffende maatregelen om een veilig verloop van de werkzaamheden te waarborgen.
5. Het  derde lid is niet  van toepassing op werkzaamheden die worden verricht  aan of in de nabijheid van een elektrische laagspanningsinstallatie, indien:
a. de dringende noodzaak van het onder spanning uitvoeren van die werkzaamheden is aangetoond;
b. tot het uitvoeren van die werkzaamheden door de daartoe bevoegde werknemer uitdrukkelijk opdracht  is gegeven, en
c. de installat ie tevens geschikt  is voor het onder spanning uitvoeren van die werkzaamheden en door de daartoe bevoegde werknemer doeltreffende maatregelen zijn genomen om de aan die werkzaamheden verbonden 
gevaren te voorkomen.
6. Het  derde lid is niet  van toepassing op werkzaamheden die worden uitgevoerd aan of in de nabijheid van een elekt rische installatie voor hoogspanning, bestaande uit:
a. het nemen en opheffen van veiligheidsmaatregelen, waaronder begrepen het  met  geschikt materieel knippen of schieten van kabels;
b. het uitvoeren van metingen en beproevingen, of
c . het reinigen van elektrisch materieel.
7. Werkzaamheden bestaande uit het reinigen van elektrisch materieel in een elekt rische installat ie voor hoogspanning als bedoeld in het  zesde lid, onder c , worden slechts uitgevoerd, indien:
a. tot het uitvoeren van die werkzaamheden door de daartoe bevoegde werknemer uitdrukkelijk opdracht  is gegeven;
b. gebruik wordt  gemaakt  van de voor deze werkzaamheden geschikte arbeidsmiddelen, reinigingsmiddelen en persoonlijke beschermingsmiddelen, en
d k i h t d b id idd l ij f i k i t t t i t b h t b i d d i t ll t i f d l d di d i tArt ikel 5.1. Definit ie richtlijn
In deze afdeling wordt verstaan onder richt lijn: Richt lijn nr. 90/269/EEG van de Raad van de Europese Gemeenschappen van 29 mei 1990 betreffende de minimum veiligheids- en gezondheidsvoorschriften voor het 
handmat ig hanteren van lasten met  gevaar voor met name rugletsel voor de werknemers (PbEG L 156).

Art ikel 5.2. Voorkomen gevaren
De arbeid wordt  zodanig georganiseerd, de arbeidsplaats wordt  zodanig ingericht, een zodanige produc t ie- en werkmethode wordt toegepast  of zodanige hulpmiddelen en persoonlijke beschermingsmiddelen, worden 
gebruikt , dat  de fysieke belasting geen gevaren met zich kan brengen voor de veiligheid en de gezondheid van de werknemer.

3. Arbobesluit -  
BWBR0008498-

geldend_van_01- 01-
2017_tm_heden_z 
ichtdatum_19-04- 

2017.pdf

Hoofdstuk 5. Fysieke 
belasting
Afdeling 1. Fysieke 
belasting

Art ikel 5.3. Beperken gevaren en risico-inventarisatie en -evaluat ie
Voorzover de gevaren, bedoeld in art ikel 5.2, redelijkerwijs niet kunnen worden voorkomen:
a. wordt met  inachtneming van bijlage I bij de richt lijn, de arbeid zodanig georganiseerd, de arbeidsplaats zodanig ingericht , een zodanige produc t ie- en werkmethode toegepast  of worden zodanige hulpmiddelen en
persoonlijke beschermingsmiddelen gebruikt  dat  die gevaren zoveel als redelijkerwijs mogelijk is worden beperkt;
b. worden in de risico-inventarisat ie en -evaluatie, bedoeld in art ikel 5 van de wet, met  inachtneming van bijlage I bij de ric ht lijn, de veiligheids- en gezondheidsaspecten van de fysieke belast ing beoordeeld, waarbij met name 
wordt gelet op de kenmerken van de last, de vereiste lichamelijke inspanning, de kenmerken van de werkomgeving en de eisen van de taak.

Art ikel 5.4. Ergonomische inrichting werkplekken
Tenzij dit redelijkerwijs niet kan worden gevergd worden werkplekken ingericht  volgens de ergonomische beginselen.

Artikel 5.6. Bijlagen richtlijn
Met betrekking tot fysieke belasting worden de bijlagen I en II bij de richtlijn in acht genomen.

Art ikel 5.7. Definit ies
In deze afdeling wordt verstaan onder:
a. beeldscherm: een alfanumeriek of grafisch scherm, ongeacht  het  gebruikte afbeeldingsprocédé;
b. beeldschermwerkplek: het  geheel dat bestaat uit  beeldschermapparatuur, in voorkomend geval voorzien van toetsenbord of voorziening voor gegevensinvoer en of de interface mens/machine bepalende software, 
facultat ieve accessoires, nevenapparatuur, telefoon, modem, printer, documenthouder, stoel, werktafel of werkvlak alsmede de onmiddellijke werkomgeving.

Art ikel 5.8. Toepasselijkheid
1. Deze afdeling is niet van toepassing op:
a. bestuurdersplaatsen op machines;
b. computersystemen die in de eerste plaats bestemd zijn voor gebruik door het  publiek;
c . zogenoemde draagbare systemen die niet aanhoudend worden gebruikt  op een werkplek;
d. rekenmachines, kassa’s en andere apparatuur die voorzien zijn van een klein display voor gegevens of hoeveelheden, nodig voor het  direc te gebruik van die apparatuur.
2. Voorts is deze afdeling niet  van toepassing op arbeid waarbij een werknemer gewoonlijk minder dan twee uren per etmaal gebruik maakt  van een beeldscherm.

Inventarisatie Veiligheidsthema's versus Domeinen

iCentrale systeem en domeinen Display & User Interface Business Logic Koppelvl 
akken
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ARBEIDSVEILIGHEID

Datum: 20-12-2017

Scope J/N

Soort  veiligheid Bron Hoofdstuk Opmerking

J N N N N N N

J

N J N N N N N N N N N N N N N N N N N N N N N N N N N N

J N N N N N N

J

N N N N N N N N N N N N N N N J N N N J N N N N N N N N

ARBEIDS- 
VEILIGHEID

J N N N N N N N

J N N N N N N J N J N N N N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk 6. Fysische
fac toren

Afdeling 4b. 
Elektromagnetische 
velden

J N N N N N N J J J N N N N N N N N N N N N N N N N N N N N N N N N N N

§ 2. Verplichtingen

J N N N N N N N

J N N N N N N J N J N N N N N N N N N N N N N N N N N N N N N N N N N N

J N J J N N J N

J N J J N N J J N J N N N N N N N N N N N N J J N N N N N N N N J J N J

3. 
Arbeidsomstandig 
hedenregeling -  
BWBR0008587-

Hoofdstuk 5.

J N N N N N N J N J N N N N N J N J N N N N J J N N N N N N N N J J N J

Zie verder in betreffende document.

Art ikel 7.16. Noodstopvoorziening
Een arbeidsmiddel beschikt  over een noodstopvoorziening, indien dit  met het oog op de gevaren van dat  arbeidsmiddel en de normale t ijd die nodig is om dat  arbeidsmiddel stop te zet ten noodzakelijk is.

Art ikel 5.1. Apparatuur en meubilair
Apparatuur en meubilair, in gebruik bij het verrichten van beeldschermwerk, voldoen in ieder geval aan de volgende voorschriften:
a. de tekens op het beeldscherm zijn voldoende scherp, duidelijk van vorm en voldoende groot , met  voldoende afstand tussen de tekens en de regels;
b. het beeld op het  beeldscherm is stabiel;
c . de luminant ie van of het  contrast tussen de tekens en de achtergrond is gemakkelijk door de gebruiker bij te stellen;
d. het beeldscherm is vrij te plaatsen en gemakkelijk verstelbaar en kantelbaar;
e. het beeldscherm is vrij van voor de gebruiker hinderlijke glans en spiegelingen;
f. het  toetsenbord kan hellend worden geplaatst en vormt geen geheel met  het  beeldscherm;
g. er is voor het toetsenbord voldoende ruimte voor handen en armen van de gebruiker;
h. het toetsenbord heeft  een mat  oppervlak;
i. de indeling van het toetsenbord en de vorm van de toetsen zijn gericht  op vergemakkelijking van het  gebruik;
j. de symbolen op de toetsen zijn voldoende contrastrijk en vanuit  een normale werkhouding voldoende leesbaar;
k. de werktafel of het  werkvlak maakt  een comfortabele houding van de gebruiker mogelijk en heeft  een reflect iearm oppervlak, is voldoende groot en maakt een flexibele opstelling van beeldscherm, toetsenbord, documenten 
en accessoires mogelijk;
l. een voor het werk noodzakelijke documenthouder is stabiel en regelbaar en zodanig geplaatst dat oncomfortabele hoofd- en oogbewegingen tot  een minimum zijn beperkt;
m. de werkstoel is stabiel, heeft een in hoogte verstelbare zit t ing en een rugleuning, waarvan de hoogte en hellingshoek verstelbaar zijn en geeft  de gebruiker bewegingsvrijheid en een comfortabele werkhouding;
n. indien de gebruiker dat  wenst  wordt  een voetensteun aangebracht .

Zie verder in betreffende document.

Art ikel 7.12. Schakelbepaling
Op een arbeidsmiddel met  een besturingssysteem zijn naast de voorschriften van de afdelingen 1 en 2 van dit  hoofdstuk tevens de voorschriften van deze afdeling van toepassing.

Hoofdstuk 7. 
Arbeidsmiddelen en 
spec ifieke 
werkzaamheden
Afdeling 3. 
Arbeidsmiddelen met  
een besturingssysteem

Art ikel 7.13. Besturingssysteem en bedieningsorgaan
1. Een besturingssysteem van een arbeidsmiddel is veilig.
2. Een besturingssysteem levert  ook bij onopzettelijke handelingen geen gevaar op voor de werknemers.
3. Bij de keuze van een besturingssysteem wordt  rekening gehouden met defec ten, storingen en belastingen die bij het gebruik van het  besturingssysteem kunnen worden verwacht .
4. Een bedieningsorgaan is duidelijk zichtbaar en herkenbaar en is daartoe, waar nodig, op passende wijze van func tionele aanduidingen voorzien.
5. Een bedieningsorgaan bevindt  zich zoveel mogelijk buiten de gevaarlijke zone van het  arbeidsmiddel.
6. De plaats van het  bedieningsorgaan levert  geen extra gevaren op voor de werknemers.
7. Indien een arbeidsmiddel in werking kan worden gesteld of kan worden gestopt op een plaats van waar dat  arbeidsmiddel niet  geheel kan worden gezien, wordt, om de betrokken werknemers te beschermen, telkens t ijdig
voor het  inwerkingstellen of stoppen van dat arbeidsmiddel een signaal gegeven dat  voldoet aan het bij of krachtens afdeling 2 van hoofdstuk 8 bepaalde.

Art ikel 7.15. Stopzet ten van arbeidsmiddelen
1. Een arbeidsmiddel kan op veilige wijze worden stopgezet met  een daarvoor bestemd bedieningsorgaan. Een besturingssysteem stopt  naar gelang het  gevaar hetzij het  gehele arbeidsmiddel hetzij onderdelen daarvan, 
zodanig dat het arbeidsmiddel in een veilige toestand is.

Tekst

Hoofdstuk 5. Fysieke 
belasting
Afdeling 2. 
Beeldschermwerk

Art ikel 5.9. Risico-inventarisat ie en -evaluatie
1. In de risico-inventarisatie en -evaluat ie, bedoeld in art ikel 5 van de wet , wordt  spec ifiek aandacht besteed aan de gevaren voor het gezichtsvermogen en die van de fysieke en psychische belasting als gevolg van arbeid
aan een beeldscherm.
2. Op basis van de uitkomsten van de in het  eerste lid bedoelde risico-inventarisat ie en -evaluatie worden doeltreffende maatregelen genomen om de desbetreffende gevaren te ondervangen, rekening houdend met de 
gevolgen van die gevaren en de onderlinge samenhang daartussen.

Art ikel 5.10. Dagindeling van de arbeid
De arbeid aan een beeldscherm is zodanig georganiseerd dat  deze arbeid telkens na ten hoogste twee achtereenvolgende uren wordt afgewisseld door andersoortige arbeid of door een rust t ijd, zodanig dat  de belasting 
van het verrichten van de arbeid aan een beeldscherm wordt  verlicht .

Art ikel 5.11. Maatregelen met  betrekking tot  de bescherming van de ogen en het  gezichtsvermogen van de werknemers
1. Iedere werknemer die voor de eerste keer wordt  belast  met arbeid aan een beeldscherm wordt , in aanvulling op art ikel 18 van de wet, in de gelegenheid gesteld om voor de aanvang van die arbeid en op gezet te t ijden 
daarna een passend onderzoek van de ogen en het  gezichtsvermogen te ondergaan.
2. De werknemer wordt  opnieuw in de gelegenheid gesteld een onderzoek als bedoeld in het  eerste lid, te ondergaan, indien zich bij hem gezichtsstoornissen voordoen die het  gevolg kunnen zijn van het verrichten van
arbeid aan een beeldscherm.
3. Indien de resultaten van het  onderzoek, bedoeld in het  eerste en het  tweede lid, dit  vereisen, wordt  de betrokken werknemer in de gelegenheid gesteld een oftalmologisch onderzoek te ondergaan.
4. Indien de resultaten van het  onderzoek, bedoeld in het  eerste tot en met het derde lid, dit vereisen en normale oogcorrec t iemiddelen niet kunnen worden gebruikt , worden aan de betrokken werknemer spec iale, met  de
desbetreffende arbeid verband houdende, oogcorrect iemiddelen verst rekt .

Art ikel 5.12. Voorschriften voor de inricht ing van beeldschermwerkplekken
Onverminderd art ikel 5.4 worden bij ministeriële regeling nadere regels gesteld met  betrekking tot  de beeldschermwerkplek en de wisselwerking tussen de gebruikte apparatuur en de werknemers.

Art ikel 6.12l. Maatregelen ter voorkoming of beperking van de blootstelling
1. Er worden zodanige maatregelen genomen dat  de risico’s voor werknemers ten gevolge van elektromagnet ische velden op de arbeidsplaats worden weggenomen dan wel tot een minimum beperkt , waarbij rekening wordt
gehouden met de technische vooruitgang en de beschikbaarheid van maatregelen om het ontstaan van elektromagnet ische velden aan de bron te beheersen.
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Scope J/N

Soort  veiligheid Bron Hoofdstuk Opmerking

geldend_van_01- 03-
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2017.pdf
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wetten.nl -  
Regeling -  
Arbeidsomstandig 
hedenwet -  
BWBR0010346

Hoofdstuk 2. 
Arbeidsomstandighe 
denbeleid.
Arbobeleid

J N N N N N N Algemene grondslagen v J N J J N N N N N N N N N N N N J N N N J N N N N N N N N

Hoofdstuk 2. 
Arbeidsomstandighe 
denbeleid. Aspecten 
van arbobeleid

J N N N N N N

Aanvullende informatie i J

N N J N N N N N N N N N N N N J N N N J N N N N N N N N
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akken

Tekst

Art ikel 5.2. Inricht ing van de beeldschermwerkplek
De omgeving waarin het beeldschermwerk wordt  verricht  en de inrichting van de beeldschermwerkplek voldoen in ieder geval aan de volgende voorschriften:
a. de verlichting van de werkruimte of de beeldschermwerkplek zorgt voor voldoende licht  en een passend contrast  tussen beeldsc herm en omgeving, rekening houdende met de aard van het werk en de visuele behoeften 
van de gebruiker;
b. mogelijke verblinding en hinderlijke reflec ties op het  beeldscherm of op apparaten door kunstmatige lichtbronnen zijn vermeden;
c . er treden door raam- en andere openingen, wanden en apparaten geen direc te verblinding en hinderlijke reflect ies op het beeldscherm op;
d. de ramen zijn uitgerust  met passende instelbare helderheidswering om de intensiteit  van het  licht dat op de beeldschermwerkplek valt  te verminderen;
e. het geluid dat de apparatuur voortbrengt veroorzaakt  geen verstoring van de aandacht  en het gesproken woord;
f. de apparatuur brengt  geen voor de werknemers hinderlijke warmte voort;
g. de vocht igheidsgraad is steeds toereikend.

Art ikel 5.3. Programmatuur
De programmatuur die wordt  gebruikt  bij het  verrichten van beeldschermwerk voldoet  in ieder geval aan de volgende voorschriften:
a. de programmatuur is aangepast aan de te verrichten taak;
b. de programmatuur is gemakkelijk te gebruiken en aan te passen aan het  kennis- en ervaringsniveau van de gebruiker;
c . er wordt  zonder medeweten van de gebruiker geen gebruik gemaakt van een kwantitatief of kwalitat ief controlemechanisme;
d. de systemen verschaffen de gebruiker gegevens over de werking ervan;
e. de systemen maken de informat ie zichtbaar in een vorm en een tempo die zijn aangepast  aan de gebruiker;
f. bij de verwerking van informat ie door de gebruiker worden de beginselen van de ergonomie toegepast.

Art ikel 3
De werkgever zorgt  voor de veiligheid en de gezondheid van de werknemers inzake alle met de arbeid verbonden aspec ten en voert  daartoe een beleid dat is gericht  op zo goed mogelijke arbeidsomstandigheden, waarbij hij, 
gelet op de stand van de wetenschap en professionele dienstverlening, het volgende in acht neemt:

a. tenzij dit redelijkerwijs niet  kan worden gevergd organiseert  de werkgever de arbeid zodanig dat daarvan geen nadelige invloed uitgaat  op de veiligheid en de gezondheid van de werknemer;
b. tenzij dit redelijkerwijs niet  kan worden gevergd worden de gevaren en risico's voor de veiligheid of de gezondheid van de werknemer zoveel mogelijk in eerste aanleg bij de bron daarvan voorkomen of beperkt ; naar de
mate waarin dergelijke gevaren en risico's niet  bij de bron kunnen worden voorkomen of beperkt , worden daartoe andere doelt reffende maatregelen getroffen waarbij maatregelen gericht  op collec t ieve bescherming
voorrang hebben boven maatregelen gericht  op individuele bescherming; slechts indien redelijkerwijs niet  kan worden gevergd dat  maatregelen worden getroffen die zijn gericht op individuele bescherming, worden
doeltreffende en passende persoonlijke beschermingsmiddelen aan de werknemer ter beschikking gesteld;
c . de inrichting van de arbeidsplaatsen, de werkmethoden en de bij de arbeid gebruikte arbeidsmiddelen alsmede de arbeidsinhoud worden zoveel als redelijkerwijs kan worden gevergd aan de persoonlijke eigenschappen 
van werknemers aangepast;
d. monotone en tempogebonden arbeid wordt, zoveel als redelijkerwijs kan worden gevergd, vermeden dan wel, indien dat  niet  mogelijk is, beperkt ;
e. doeltreffende maatregelen worden getroffen op het gebied van de eerste hulp bij ongevallen, de brandbestrijding en de evacuat ie van werknemers en andere aanwezige personen, en doelt reffende verbindingen worden
onderhouden met de desbetreffende externe hulpverleningsorganisaties;
f. elke werknemer moet bij ernst ig en onmiddellijk gevaar voor zijn eigen veiligheid of die van anderen, rekening houdend met zijn technische kennis en middelen, de nodige passende maatregelen kunnen nemen om de
gevolgen van een dergelijk gevaar te voorkomen, waarbij art ikel 29, eerste lid, derde zin, van overeenkomst ige toepassing is.

2 De werkgever voert , binnen het algemeen arbeidsomstandighedenbeleid, een beleid gericht  op voorkoming en indien dat niet  mogelijk is beperking van psychosoc iale arbeidsbelast ing.

Art ikel 5
1. Bij het  voeren van het  arbeidsomstandighedenbeleid legt de werkgever in een inventarisat ie en evaluat ie schriftelijk vast  welke risico's de arbeid voor de werknemers met  zich brengt. Deze risico-inventarisat ie en -evaluat ie
bevat tevens een beschrijving van de gevaren en de risico-beperkende maatregelen en de risico's voor bijzondere categorieën van werknemers.
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1. RICHTLIJN 
2008_96_EG - 
Beheer van de 

verkeersveiligheid 
van 

weginfrastructuur 
19-11-2008.pdf

Overweging (8)
(8) Het veiligheidsniveau van bestaande wegen moet worden verbeterd door de investeringen te richten op de weggedeelten met het hoogste aantal ongevallen en/of het grootste potentieel om het aantal 
ongevallen te doen afnemen. De bestuurders moeten worden gewaarschuwd wanneer ze zich begeven op een gedeelte van een weg met een hoog aantal ongevallen, zodat ze hun gedrag kunnen aanpassen 
en de verkeersregels, en met name de snelheidsbeperkingen, nog beter kunnen naleven.

N J N N N N N J N N N J J N N N N N N N N N N N N N N N N N N N N N N N

VERKEERS-
VEILIGHEID

Artikel 2
1. De krachtens deze wet vastgestelde regels kunnen strekken tot:
a. het verzekeren van de veiligheid op de weg;
b. het beschermen van weggebruikers en passagiers;
c. het in stand houden van de weg en het waarborgen van de bruikbaarheid daarvan;
d. het zoveel mogelijk waarborgen van de vrijheid van het verkeer.

2. De krachtens deze wet vastgestelde regels kunnen voorts strekken tot:
a. het voorkomen of beperken van door het verkeer veroorzaakte overlast, hinder of schade alsmede de gevolgen voor het milieu, bedoeld in de Wet milieubeheer;
b. het voorkomen of beperken van door het verkeer veroorzaakte aantasting van het karakter of van de functie van objecten of gebieden.

Zie verder in betreffende document.

N J N N N N N J N N N J J N N N N N N N N N N N N N N N N N N N N N N N

Artikel 2a
Provincies, gemeenten en waterschappen behouden hun bevoegdheid om bij verordening regels vast te stellen ten aanzien van het onderwerp waarin deze wet voorziet, voorzover die regels niet in strijd zijn 
met de bij of krachtens deze wet vastgestelde regels en voorzover verkeerstekens krachtens deze wet zich daar niet toe lenen.

N J N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk II. 
Verkeersgedrag

§ 2. Verkeerstekens 
en maatregelen op 
of aan de weg

Artikel 18
1. Verkeersbesluiten worden genomen:
a. voor zover zij betreffen het verkeer op wegen onder beheer van het Rijk door Onze Minister;
b. voor zover zij betreffen het verkeer op wegen onder beheer van een provincie door gedeputeerde staten;
c. voor zover zij betreffen het verkeer op wegen onder beheer van een waterschap door het algemeen bestuur of, krachtens besluit van het algemeen bestuur, door het dagelijks bestuur;
d. voor zover zij betreffen het verkeer op andere wegen door burgemeester en wethouders, of krachtens besluit van hen, door een door hen ingestelde bestuurscommissie.
2. Indien het beheer over een weg wordt overgedragen, blijven de verkeersbesluiten die de
oorspronkelijke wegbeheerder ten aanzien van het verkeer op die weg heeft vastgesteld, van
kracht totdat zij zijn vervangen.
3. Bij algemene maatregel van bestuur worden regels vastgesteld omtrent de eisen waaraan
verkeersbesluiten dienen te voldoen alsmede omtrent de totstandkoming en de inwerkingtreding van die besluiten.

N J N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N

Artikel 2. Toepassing incident management
1. De regionale directies van de Rijkswaterstaat en hun dienstkringen kunnen in het kader van hun taakuitoefening op de wegen die in beheer zijn bij de Rijkswaterstaat incident management toepassen, zulks 
in samenwerking met onder andere politie, brandweer, ambulancediensten, bergingsbedrijven, deskundigen, hulpverleningsdiensten en verzekeraars. De hiervoor bedoelde samenwerking is onderwerp van 
overleg in het Landelijk Platform Incident Management.

2. Incident management vindt 24 uur per dag, gedurende het gehele jaar plaats op de weg, met het oog op een veilig en doelmatig gebruik van de weg als bedoeld in de Wet beheer rijkswaterstaatswerken 
(Stb. 1996, 645).

Zie verder in betreffende document.

N J N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N

Artikel 3. Centraal meldpunt
1. De Rijkswaterstaat draagt in samenspraak met het betrokken bedrijfsleven zorg voor een 
centraal meldpunt vrachtautoberging (CMV) en een centraal meldpunt incident management
(CMI) ten behoeve van personenautobergingen.

Zie verder in betreffende document.

N J N N N N N iCentrale N N N N N N N N N N N N N N N N N N N N N N N N N N N

3.4 De opbouw van de verkeersmaatregel
3.4.1 De inleiding
De inleidende bebakening heeft drie functies:
• informeren;
• instellen van verboden en geboden;
• waarschuwen.
De inleidende bebakening vormt voor de weggebruiker de voorwaarschuwing voor de eigenlijke werkzaamheden. Deze moet worden gevormd door een aanduiding in de signalering (snelheden en/of 
verdrijfpijlen) en/of door voorwaarschuwingsborden in de zijberm en/of middenberm.
De inleiding moet altijd voldoen aan de randvoorwaarden uniformiteit, leesbaarheid, begrijpelijkheid, duurzaamheid en betrouwbaarheid, ongeacht het type afzetting en de werkzaamheden die volgen

N J N N N N N

Verkeers-
management &

iCentrale
N N N N N N N N N N N N N N N N N N N N N N N N N N N

3.4 De opbouw van de verkeersmaatregel
3.4.3 Het werkvak
Toepassen rijstrooksignalering (permanent en mobiel)
Op een deel van het Nederlandse autosnelwegennet is permanente rijstrooksignalering aanwezig. Daar waar signalering aanwezig is, moet deze worden ingezet om het verkeer tijdens wegwerkzaamheden 
te geleiden en snelheidsregimes te communiceren naar de weggebruiker.
Daarnaast moet worden voorkomen dat de werking van de verkeerssignalering en die van de AID-functie devalueert als gevolg van het permanent en voor lange tijd tonen van dezelfde beelden op de 
signaalgevers. Om die reden dient bij werkzaamheden langer dan 14 dagen, zonder rijstrookafzettingen, alleen gebruik gemaakt te worden van vaste RVV-borden. De signaalgevers tonen geen WiUsnelheid. 
De AID-functie dient te blijven functioneren. Voor wegvakken op autosnelwegen zonder vaste rijstrooksignalering moet voor (het voorbereiden van langdurige) rijstrookafzettingen gebruik worden gemaakt van 
Mobiele RijstrookSignalering (MRS), ongeacht de intensiteit op het betreffende wegvak. De MRS is toepasbaar op zowel 2x2- als 2x3-strooks rijbanen.

N J N N N N N
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3.6 Informeren van de weggebruiker
Vanaf 2009 hanteert Rijkswaterstaat de Werkwijzer MinderHinder2. Als onderdeel van MinderHinder dient de weggebruiker door middel van verkeersinformatie voor of tijdens de rit te worden geinformeerd 
over vertraging of andere consequenties die verkeersmaatregelen ten behoeve van werkzaamheden kunnen hebben voor zijn voorgenomen reis.

Zie verder in betreffende document.

De verkeerskundige afspraak‘Informatievoorziening ter plaatse van verkeersmaatregelen t.b.v. wegwerkzaamheden’ schrijft voor dat er met een informatiewagen of informatiebord gecommuniceerd moet 
worden. Bij vrijwel alle wegwerkzaamheden met verkeershinder dient
gecommuniceerd te worden naar de weggebruiker met minimaal een informatiewagen of informatiebord. In de afspraak zijn standaardteksten voorgeschreven. Tevens zijn er randvoorwaarden opgenomen 
voor de inzet van informatiewagens of informatieborden.
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Hoofdstuk:
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2.
Scheepvaartverke 
erswet - 
BWBR0004364-
geldend_van_01- 01-
2015_tm_heden_z 
ichtdatum_24-04- 
2017

N N N J N N N N

N N N J N

3.
Binnenvaartpolitier 
eglement - 
BWBR0003628-
geldend_van_01-

Artikel 6.26. Doorvaren van beweegbare bruggen
1. De bevoegde autoriteit kan, teneinde de veiligheid of de goede orde van de scheepvaart dan wel het zonder oponthoud doorvaren van de doorvaartopening van een beweegbare brug te verzekeren, wanneer 
een schip de brug nadert of de doorvaartopening daarvan doorvaart, aan de schipper een verkeersaanwijzing geven.
De schipper is verplicht aan deze aanwijzing gevolg te geven.
2. Een schip mag niet zonder toestemming van de bevoegde autoriteit ligplaats nemen op een wachtplaats van een beweegbare brug anders dan om te wachten op een brugopening.
3. Bij het naderen, op een wachtplaats en bij het doorvaren van een beweegbare brug:
a. moet een schip dat met een marifooninstallatie is uitgerust uitluisteren op het kanaal van de brug;
b. moet een schip snelheid verminderen. Het moet, ingeval het de doorvaartopening niet mag of wil doorvaren, voor het teken B.5 (bijlage 7) stilhouden;
c. mag een schip een ander schip niet voorbijlopen tenzij daartoe een verkeersaanwijzing is gegeven door de bevoegde autoriteit;
d. moet een schip voorrang verlenen aan een schip dat recht van voorrang heeft en de rode wimpel voert, bedoeld in artikel 3.17, opdat dit schip zonder oponthoud de brug kan doorvaren;
e. mag een schip zonder toestemming van de bevoegde autoriteit geen brandstof innemen.

4. Voor het doorvaren van de doorvaartopening van een beweegbare brug kunnen tekens worden getoond aan weerszijden van de doorvaartopening op gelijke hoogte dan wel aan de stuurboordszijde daarvan.
Deze tekens betekenen:
a. twee rode vaste lichten boven elkaar (teken A.1; bijlage 7): het doorvaren is verboden, de brug wordt niet bediend;
b. één rood vast licht (teken A.1; bijlage 7):
het doorvaren is verboden, de brug wordt bediend;
c. een rood vast licht en daaronder een groen vast licht (teken A.11; bijlage 7): het doorvaren is verboden, maar dit zal aanstonds worden toegestaan;
d. één groen vast licht (teken E.1; bijlage 7): het doorvaren is toegestaan;
e. twee groene vaste lichten boven elkaar (tekens E 1, G2; bijlage 7):
het doorvaren is in beide richtingen toegestaan, de brug bevindt zich in geopende stand;
f. een rood vast licht en daaronder een groen flikkerlicht (teken A.11.1; bijlage 7):
het doorvaren is verboden, tenzij het schip de doorvaartopening zo dicht is genaderd, dat stilhouden redelijkerwijs niet meer mogelijk is;
g. de in de onderdelen a, b of c genoemde markering samen met een geel licht boven de doorvaartopening:
doorvaart niet toegestaan, behalve voor schepen van beperkte hoogte; doorvaart in beide richtingen toegestaan (teken D.1a; bijlage 7);
h. de in de onderdelen a, b of c genoemde markering samen met twee gele lichten boven de doorvaartopening:

2  De in het eerste lid, onder a, bedoelde regels kunnen slechts inhouden:
a. verplichtingen met betrekking tot:
1°. het varen en het ligplaats nemen met schepen en andere vaartuigen; 2°. het tonen van optische tekens door schepen en andere vaartuigen; 3°. het geven van geluidsseinen door schepen;
4°. de aanwezigheid en het gebruik van bepaalde navigatiemiddelen aan boord van schepen;
5°. de aanwezigheid en het gebruik van bepaalde communicatiemiddelen aan boord van schepen; 6°. het aanbrengen van kentekens op schepen;
b. andere verplichtingen van verkeersdeelnemers of andere personen aan boord van schepen en andere vaartuigen met betrekking tot het deelnemen aan het scheepvaartverkeer;
c. verplichtingen van andere personen dan die genoemd in onderdeel b, met betrekking tot het deelnemen aan het scheepvaartverkeer.

3  Bij algemene maatregel van bestuur kunnen voor daarin aangewezen scheepvaartwegen in afwijking van of in aanvulling op de krachtens het eerste lid, onder a, te stellen regels andere regels met betrekking 
tot het deelnemen aan het scheepvaartverkeer worden gesteld. Daarin kunnen aan degenen die een schip voeren, naast verplichtingen met betrekking tot de in het tweede lid bedoelde onderwerpen, 
verplichtingen worden opgelegd, die al dan niet gericht zijn op het deelnemen aan verkeersbegeleiding en onder andere betrekking hebben op het melden van aankomst, vertrek of positie van een schip, alsmede 
van gegevens met betrekking tot het schip, de daarmee vervoerde lading, of  de uit te voeren reis.

Zie verder in betreffende document.
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Art ikel 4
1 Bij algemene maatregel van bestuur worden regels gesteld met betrekking tot:
a. het deelnemen aan het scheepvaartverkeer op scheepvaartwegen;
b. verkeerstekens;
c. bekendmakingen met dezelfde strekking als een verkeersteken;
d. verkeersaanwijzingen;
e. het ontvangen, bewaren en verstrekken van gegevens met betrekking tot de scheepvaart door organisaties en personen die niet deelnemen aan het scheepvaartverkeer.
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bediende sluis voor de beroepsvaart. A1 vooraanmelding
Geschiedt in de regel automatisch door een informatieverwerkend systeem ruim voordat het schip bij de sluis arriveert en vereist geen actie van de schipper. B1/2 informatie inwinnen Het inwinnen van informatie 
valt in de regel samen met de aanmelding.
Zie bij A2.
A2 operationele melding
Met de operationele melding moeten alle, voor het schutten relevante gegevens bekend zijn of worden. Een operationele melding kan op de volgende wijzen geschieden:
• per marifoon, kenbaar te maken met verkeersteken E.21; deze mogelijkheid moet voor de beroepsvaart altijd aanwezig zijn
• bij een meldpaal ter plaatse van een afmeergelegenheid, met name bedoeld voor recreatievaart, die niet over marifoon beschikt
• per (mobiele) telefoon
• op het sluiskantoor (alleen voor bediening ter plaatse)
Uiteraard is er ook visuele verkenning door de sluiswachter door middel van direct zicht, camerabeelden of radarbeelden. Het is nodig de schipper terug te melden of zijn verzoek direct in behandeling kan 
worden genomen of niet. In het laatste geval verdient het aanbeveling de te verwachten wachttijd door te
A3 aankomstvolgorde
Het sluispersoneel bepaalt de aankomstvolgorde aan de hand van het passeren van een toerbeurtraai met behulp van visueel zicht of met technische hulpmiddelen zoals radar of tv-systemen.
C1 aanwijzen wachtplaats
Als het schip niet met de eerstvolgende schutting mee kan, moet het sluispersoneel een wachtplaats aanwijzen. Direct visueel zicht op de wachtplaats is niet nodig. Ondersteuning met radar of camerabeelden is 
wenselijk.

Artikel 3
De in artikel 2 genoemde gegevens, met uitzondering van die genoemd onder c en h, mogen ook vanaf een andere plaats of door een andere persoon dan de schipper of de kapitein, tijdig schriftelijk of telefonisch 
dan wel anderszins aan de IVS-post die op de vaarroute het eerst zal worden gepasseerd, worden medegedeeld.

3. Regeling
communicatie en 
afmetingen 
rijksbinnenwateren
- BWBR0010360-
geldend_van_01- 01-
2016_tm_heden_z

Artikel 4
De schipper of de kapitein van een schip als bedoeld in artikel 2, meldt wanneer de vaart op een vaarweggedeelte dat deel uitmaakt van bijlage 1 gedurende meer dan twee uur wordt onderbroken, het begin en 
het einde van deze onderbreking aan de dichtsbijzijnde IVS-post.
Artikel 5
1. Indien de in artikel 2 genoemde gegevens tijdens de vaart wijzigen, wordt dit door de schipper of de kapitein van een schip als bedoeld in artikel 2, onmiddellijk aan de dichtsbijzijnde IVS-post medegedeeld.
2. Het eerste lid is niet van toepassing op de schipper of de kapitein van een schip als bedoeld in artikel 2, dat zich bevindt op een vaarweg benedenstrooms van km 991.7 van
de Nieuwe Maas of van km 998 van de Oude Maas.

7.3 Sluisbediening
7.3.1 Stroomschema sluisbediening
Het proces is ten behoeve van Rijkswaterstaat als kader beschreven in de ‘Basisbeschrijving werkproces bediening en werking schutsluis en beweegbare brug’
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Artikel 6.28. Doorvaren van sluizen
1. Bij het naderen van een wachtplaats van een sluis moet een schip snelheid verminderen. Het moet, ingeval het de sluis niet onmiddellijk mag of wil invaren, vóór het teken
B.5 (bijlage 7) stilhouden.
2. Een schip mag niet zonder toestemming van de bevoegde autoriteit ligplaats nemen op een wachtplaats van een sluis anders dan om te worden geschut.
3. Op een wachtplaats van een sluis en in een sluis moet een schip, dat met een marifooninstallatie is uitgerust uitluisteren op het kanaal van de sluis.
4. Een schip kan het verzoek tot het bedienen van een sluis kenbaar maken door het geven van één lange stoot gevolgd door één korte stoot en één lange stoot dan wel door roepen. Het mag dit sein niet
herhalen, indien de bevoegde autoriteit heeft te kennen gegeven het te hebben gehoord.
5. De schepen moeten de sluis in volgorde van aankomst op de wachtplaats invaren. Een klein schip dat tezamen met grote schepen wordt geschut mag de sluis echter eerst invaren na deze grote schepen.
6. Bij het naderen van een wachtplaats van een sluis en op een wachtplaats mag een schip een ander schip niet voorbijlopen.
7. In een sluis moet een schip zijn ankers geheel voorhalen. Dezelfde verplichting geldt op een wachtplaats, voorzover de ankers niet worden gebruikt.
8. Bij het invaren en uitvaren van een sluis en bij het bevaren van de wachtplaats moet een schip de waterbeweging zoveel beperken als nodig is om beschadiging van de sluisdeuren of de 
beschermingsinrichtingen dan wel van andere schepen, drijvende voorwerpen of drijvende inrichtingen te vermijden.
9. In een sluis
a. moeten een schip, een drijvend voorwerp en een drijvende inrichting ligplaats nemen binnen de door stopstrepen of op andere wijze aangegeven grenzen;
b. moet tijdens het vullen en het ledigen van de sluiskolk en totdat het uitvaren van de sluis wordt toegestaan een schip zodanig zijn gemeerd en moet het zijn meerdraden zodanig vieren of doorhalen, dat het
niet de sluismuren, de sluisdeuren of de beschermingsinrichtingen dan wel andere schepen of drijvende voorwerpen kan beschadigen;
c. mag een schip slechts voorwerpen die niet kunnen zinken als wrijfhout gebruiken;
d. mag een schip geen water op het sluisterrein dan wel op andere schepen storten of laten vloeien;
e. mag een schip, zodra het is gemeerd en totdat het aan de beurt is om uit te varen, geen gebruik maken van zijn mechanische middelen tot voortbeweging;
f. moet een klein schip zo mogelijk ligplaats nemen op enige afstand van een groot schip.

10. Op een wachtplaats van een sluis en in een sluis mag een schip zonder toestemming van de bevoegde autoriteit geen brandstof innemen.
11. Op een wachtplaats van een sluis en in een sluis moet een schip een zijwaartse afstand van tenminste 10 m in acht nemen ten opzichte van een schip of een samenstel dat het teken bedoeld in artikel 3.14, 
eerste lid, voert. Deze verplichting geldt evenwel niet voor een schip of een samenstel dat eveneens dit teken voert, alsmede voor een schip bedoeld in artikel 3.14, zevende lid.
12. Een schip of een samenstel, dat de tekens bedoeld in artikel 3.14, tweede of derde lid, voert, mag een sluis niet invaren indien het niet afzonderlijk zou worden geschut. Een ander schip mag een sluis niet
invaren indien het tesamen met een schip of een samenstel, dat deze tekens voert, zou worden geschut.
13. In afwijking van het twaalfde lid, kunnen drogeladingschepen ingevolge het ADN die uitsluitend containers, IBC’s, grote verpakkingen, gascontainers met meerdere elementen (MEGC), transporttanks en
tankcontainers volgens ADN nr. 7.1.1.18 vervoeren en die de tekens bedoeld in artikel 3.14, tweede lid, voeren, gelijktijdig met elkaar of met de in artikel 3.14, eerste, of zevende lid, bedoelde schepen worden
geschut.
De afstand tussen boeg en hek en de zijwaartse afstand van de gelijktijdig geschutte schepen bedraagt ten minste 10 m.
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B3 opstellen schutplan
Bij het opstellen van een schutplan dient het personeel rekening te houden met de aankomstvolgorde, voorschriften met betrekking tot gevaarlijke lading, weersomstandigheden, aanwezigheid recreatievaart en 
dergelijke. Voor drukke sluizen wordt het schutplan in de regel met een computer gegenereerd.  B4 verstrekken informatie De informatie van het schutplan moet aan de schepen verstrekt worden.
Meestal geschiedt dit per marifoon, maar het is ook mogelijk gebruik te maken van een luidsprekerinstallatie. Als sprake is van meer kolken, is het aan te bevelen met pijlen (verkeersteken D.3a) aan te geven bij 
welke kolk het schip is ingedeeld. Als er meer dan één voorhaven is, kan de toewijzing eveneens
met pijlen geregeld worden. In de Richtlijnen Scheepvaarttekens (ref. 22) zijn hietoe bruikbare beeldweergavetechnieken beschreven. Een dynamisch informatiepaneel kan dienen voor het verstrekken van 
aanvullende informatie.
C2 aanwijzen opstelplaats
De opstelplaats is uitsluitend bedoeld voor het afmeren van schepen, die met de eerstvolgende schutting mee kunnen. Zicht op de opstelplaats is aan te bevelen, zeker bij grote sluizen. Met camerabeelden, 
radar of direct zicht of een combinatie daarvan kan zonodig ondersteuning worden gegeven.
C3 invaarvolgorde en ligplaats in sluis Voor het invaren begint, moet ieder schip weten wat de invaarvolgorde is en welke plaats in de kolk is aangewezen. Deze informatie is over te dragen door gebruik te maken 
van een marifoon- of omroepinstallatie en tezijnertijd op digitale wijze.
C4 gereed maken voor invaren
Door het tonen van een rood/groen seinlicht weet de scheepvaart dat het invaren binnen korte tijd kan beginnen. D1 openen invaardeuren
De invaardeuren mogen pas worden geopend nadat het sluispersoneel heeft vastgesteld, dat zich geen personen of voorwerpen op of in de nabijheid van bewegende delen bevinden. Tijdens het openen van de 
deuren houdt het personeel toezicht, zonodig met technische hulpmiddelen.
C5 invaren toegestaan
Voordat het groene invaarsein getoond wordt, dient het personeel zich ervan te vergewissen dat zich geen andere schepen meer in de kolk bevinden. C6 aanwijzingen ten behoeve van invaren
Het personeel ziet, eventueel ondersteund door technische hulpmiddelen, toe op het vlot en veilig invaren van de schepen en geeft zonodig aanwijzingen met gebruikmaking van de hen ter beschikking staande 
communicatiesystemen.
C7 aanwijzingen tijdens afmeren
Deze kunnen betrekking hebben op het innemen van de juiste ligplaats, het voldoende aansluiten van schepen, het afzetten van de schroef, enzovoorts. Het personeel geeft zonodig aanwijzingen met 
gebruikmaking van de communicatiesystemen.
C8 invaren verboden
Als het laatste schip is ingevaren, wordt door een rood seinlicht aangegeven, dat de invaart voor volgende schepen verboden is.

3. Richtlijnen 
Vaarwegen 
2011_tcm174- 
272347_tcm21- 24053

D2 sluiten invaardeuren
Alvorens de deuren te sluiten, dient het personeel zeker te stellen dat zich geen personen of voorwerpen op of in de nabijheid van bewegende delen bevinden. Er mogen zich geen schepen kort voor of tussen de 
sluishoofden bevinden. Reeds afgemeerde schepen moeten binnen de stopstrepen liggen. Hierna kunnen de deuren gesloten worden. Tijdens het sluiten houdt de bedienaar toezicht en stopt het sluitproces 
indien een onveilige situatie ontstaat.
D3 start nivelleren
De start van het nivelleren moet met een akoestisch signaal aangegeven worden. Het signaal, in de regel een sirene, heeft een sterkte van 112 dB. In de bebouwde kom is maximaal 85 dB toegestaan. C9 
aanwijzingen tijdens nivelleren Het personeel dient toe te zien op mogelijke problemen met het vieren of aanhalen van trossen.
Recreatievaartuigen hebben hier soms problemen mee. Het personeel geeft zonodig aanwijzingen met gebruikmaking van communicatiesystemen. Het afmeren is en blijft een verantwoordelijkheid van de 
schipper.
C10 aanwijzingen ten behoeve van uitvaren
Tijdens uitvaren zijn in de regel geen aanwijzingen nodig. Zonodig geeft het personeel aanwijzingen met gebruikmaking van de ter beschikking staande communicatiesystemen. D4 openen uitvaardeuren
Alvorens de deuren te openen, dient het personeel zeker te stellen dat zich geen personen of voorwerpen op of in de nabijheid van bewegende delen bevinden. Er mogen zich bijvoorbeeld geen personen op de 
deuren bevinden. Bij het openen van de uitvaardeuren moet het sluispersoneel er op toezien, dat geen onveilige situatie kan ontstaan en stopt indien nodig het openingsproces. Het openen van de deuren kan 
ter bevordering van de vlotheid van het schutproces al beginnen als er nog enig, maar niet meer dan 20 cm verval aanwezig is en er geen kleine schepen in de kolk aanwezig zijn.
C11 uitvaren toegestaan
Het groene uitvaarsein geeft de uitvaart vrij.

7.4 Brugbediening
7.4.1 Stroomschema brugbediening
Het proces is ten behoeve van Rijkswaterstaat als kader beschreven in de ‘Basisbeschrijving werkproces bediening en werking schutsluis en beweegbare brug’ (ref. 36). Een
voor de beroepsvaart. Het veilig stoppen en op gang brengen van het landverkeer krijgt apart aandacht in § 7.5. A1 operationele aanmelding
Een schip kan aangeven dat het de brug wil passeren door middel van het geven van het voorgeschreven geluidssein (lang-kort-lang) of door melding via marifoon, telefoon, enz. Veelal heeft de bedienaar het 
schip reeds visueel waargenomen en daarop actie genomen. Eventuele automatische detectie dient op een afstand van 3.L doch tenminste 100 m van de brug te geschieden.
C1 aanwijzen wachtplaats
Het is nodig de schipper terug te melden dat hij is gesignaleerd, het al dan niet in behandeling nemen van zijn verzoek tot bediening en de geschatte wachttijd.
Kan niet direct een brugopening gegeven worden, dan wordt het schip naar de wachtplaats verwezen. Bij de brug moeten voldoende wachtplaatsen aanwezig zijn (§ 5.9). In de

D1 bepalen onderbreken landverkeer
De bedienaar stelt het moment vast waarop het bedienproces zal starten en schouwt daartoe de situatie op het brugdek visueel, met behulp van camera’s of detectiesystemen

ondervinden, krijgt het waterverkeer in de regel voorrang boven het landverkeer. C2 gereedmaken voor doorvaren
De schepen aan de zijde die aanstonds mag doorvaren, krijgen een vooraankondiging door middel van het lichtsein rood/groen. Aan de andere zijde blijft het licht op rood en wordt pas op rood/groen gezet als 
het proces van doorvaren vanaf de andere zijde ter beoordeling van de brugwachter voldoende ver gevorderd is.
D2 onderbreken landverkeer
Het inschakelen van de waarschuwingslichten wordt gevolgd de door bruglichten. Bij het neerlaten van de afsluitbomen klinkt een akoestisch signaal en wordt het landverkeer onderbroken. Het onderbreken van 
het landverkeer wordt behandeld in § 7.5.
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D3 brug openen
Nadat de bedienaar zich ervan heeft vergewist dat het brugdek vrij is en zich geen personen of voorwerpen tussen de slagbomen bevinden, kan de brug geopend worden voor de scheepvaart. De bedienaar moet 
volledig zicht hebben op de ruimte tussen de slagbomen en op het brugdek. Er moet altijd een mogelijkheid zijn het proces van openen te stoppen, voor het geval zich toch een verkeersdeelnemer op het brugdek 
bevindt.
D4 vrijgeven voor de scheepvaart
Door de seinlichten van rood/groen op groen te zetten, geeft de bedienaar de doorvaart vrij voor de vaart. Indien er aanbod van twee kanten is en gelijktijdige doorvaart niet mogelijk is, regelt de bedienaar met 
de seinen de volgorde van doorvaren. Vanwege de veiligheid en ter voorkoming van schadeclaims mag de doorvaart alleen worden vrijgegeven als de brug volledig is geopend. Het is technisch geborgd dat de 
seinen alleen op groen kunnen als de brug volledig is geopend.
D5 onderbreken scheepvaartverkeer
Met het op rood zetten van de seinen aan beide zijden onderbreekt de bedienaar het scheepvaartverkeer. D6 brug sluiten
Nadat de bedienaar zich ervan heeft vergewist dat zich in of nabij de doorvaartopening geen schepen bevinden, kan hij het commando brug sluiten geven. Als het visuele zicht op de opening onvoldoende is, zijn 
aanvullende technische middelen nodig. Het sluiten van de brug moet vergezeld gaan van een acoustisch signaal en moet in noodgevallen te onderbreken zijn.
D7 vrijgeven voor het landverkeer
Nadat het brugdek geheel gesloten en vergrendeld is en de bomen zijn geopend, kunnen de landzijdige bruglichten gedoofd worden en is de brug vrijgegeven voor landverkeer. De totale bedieningstijd van een 
brug is vaak aanzienlijk te versnellen door snellere bewegingswerken te installeren of procedures binnen deelprocessen te bekorten. Dit heeft een gunstig effect op de wachttijden voor auto- en 
scheepvaartverkeer, maar mag niet ten koste gaan van de veiligheid.

7.6 Bedieningsgebouw
7.6.1 Situering
Bij bediening ter plaatse, waarbij geen technische hulpmiddelen voor het zicht worden gebruikt, moet het bedieningsgebouw zodanig gesitueerd zijn, dat de bedienaar zowel staand als zittend achter zijn 
bedieningslessenaar(s)direct zicht heeft op de scheepvaart.
7.7 Bedieningscentrales
Een bedieningscentrale is in de context van deze paragraaf: een ruimte van waaruit meer dan één sluizen en/of bruggen worden bediend. De bedieningscentrale hoeft geen
7.7.1 Twee typen centrales
Bedieningscentrales, van waaruit meer dan één object is te bedienen, zijn in twee typen te onderscheiden:
1. de object-onafhankelijke regiocentrale
2. de bedieningscentrale bij een grote sluis of een sluiscomplex
In het laatste geval is één werkplek gereserveerd voor de bediening van de sluis en is voor de bediening van de op afstand gelegen objecten tenminste één andere werkplek aanwezig.
7.7.2 Flexibele bediening
• één bedienaar kan veilig twee bedieningsprocessen tegelijk of overlappend uitvoeren, het zogeheten ritsend bedienen
• een werkplek bestaat uit een duo-werkplek, zijnde een geïntegreerde lessenaar met twee terminals, waarop alle noodzakelijke informatie aanwezig is (ref. 39)
• er is geen vaste koppeling van de terminal met een object, de werkplekken hebben in principe alle dezelfde functionaliteit, maar het object kan slechts vanaf één plek tegelijkertijd bediend worden
• centrales zijn onderling koppelbaar, zodat de bediening van objecten naar een andere centrale kan worden doorgeschakeld
• de bedienaars opereren in teams, waarbij de werklast gelijkmatig over de teamleden verdeeld wordt
• de bedienaar krijgt variërende taken aangeboden om onder- of overbelasting te voorkomen en het werk interessant te houden
De werkplek is zodanig opgezet dat gelijktijdig twee bedieningsprocessen uitgevoerd en bewaakt kunnen worden, het zogeheten ritsend bedienen. Dit betekent: het
bedienen van meerdere objecten op een zodanige wijze, dat bedienstappen van de ene bedieningscyclus vallen in de momenten van de andere bedieningscyclus, waarin geen directe controle en sturing vereist
is. Door het in elkaar schuiven van de processtappen is winst te behalen ten opzichte van zuiver volgtijdelijke bediening. Ritsend bedienen is als kadert voor Rijkswaterstaat nader uitgewerkt in ref. 40.

Verkeersbegeleiding
Actieve verkeersbegeleiding vanuit walposten is eveneens te beschouwen als een vorm van dienstverlening of bediening. In Europees verband spreekt men van River Information Services (RIS). Volgens de door 
de Europese Commissie gesanctioneerde RIS-Guidelines (ref. 42) moeten River Information Services tenminste leveren:
• gegevens voor reisplanning
• op vaarwegen van klasse V en hoger een elektronische rivierkaart
• elektronische melding van reis- en ladingsgegevens
• scheepvaartberichten, eventueel via internet
• RIS-centrales
Voor nadere details wordt verwezen naar deze RIS-Guidelines
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§ 4. De brandweer

Artikel 31 

1. Het bestuur van de veiligheidsregio kan een inrichting die in geval van een brand of ongeval bijzonder gevaar kan opleveren voor de openbare veiligheid, 
aanwijzen als bedrijfsbrandweerplichtig. 

2. Het hoofd of de bestuurder van een aangewezen inrichting draagt er zorg voor dat in die inrichting kan worden beschikt over een bedrijfsbrandweer, die voldoet 
aan de bij de aanwijzing gestelde eisen inzake personeel en materieel. 

3. In afwijking van het eerste lid vindt de aanwijzing plaats door Onze Minister indien het een inrichting betreft die is gelegen op of deel uitmaakt van een terrein dat 
bij de krijgsmacht in gebruik is, voor zover er gegevens in het geding zijn waarvan de geheimhouding door het belang van de veiligheid van de Staat is geboden. 
Voordat een aanwijzing plaatsvindt, hoort Onze Minister het hoofd of de bestuurder van de inrichting. 

4. Bij of krachtens algemene maatregel van bestuur wordt bepaald welke categorieën inrichtingen kunnen worden aangewezen en op welke wijze tot de aanwijzing 
kan worden besloten, en kan worden bepaald aan welke eisen het personeel en het materieel moeten voldoen. 

5. Het hoofd of de bestuurder van een inrichting als bedoeld in het vierde lid verstrekt het bestuur van de veiligheidsregio dan wel Onze Minister de nodige 
inlichtingen ten behoeve van de uitoefening van de in dit artikel bedoelde bevoegdheid tot aanwijzing. 

6. Het hoofd of bestuurder van een aangewezen inrichting verstrekt het bestuur van de veiligheidsregio dan wel Onze Minister voor 1 februari van ieder jaar een 
overzicht van de werkelijke sterkte van de bedrijfsbrandweer op 1 januari van dat jaar. 

N N N N N N N

Vraag is of een 
verkeerscentrale 
een inrichting is 
(als bedoeld in 
Wet 
milieubeheer). 
Antwoord lijkt 
nee.

N

§ 10. Informatie en 

communicatie

Artikel 48 

1. Eenieder die beschikt over relevante veiligheidstechnische gegevens, verschaft het bestuur van de veiligheidsregio de informatie die nodig is voor een 
adequate voorbereiding van de rampenbestrijding en de crisisbeheersing. Dit geldt niet voor zover deze informatie reeds op grond van andere voorschriften is 
verschaft of kan worden verkregen. J J J J J J N

Niet 
veelvoorkomend
, maar niet 
ondenkbaar dat 
(rijks)overheden 
informatie nodig 
hebben voor 
planvorming, 
zeker waar het 
vitale 
infrastructuur 
betreft. Nadere 
informatie in 
Besluit 
informatie 
inzake rampen 
en crises
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§ 10. Informatie en 

communicatie

Artikel 50 

1. In geval van een ramp stelt eenieder die daarvan kennis draagt, de burgemeester van de gemeente waar de ramp plaatsvindt, zo spoedig mogelijk daarvan op 
de hoogte. 

2. In geval van een ramp verschaft eenieder die over relevante veiligheidstechnische gegevens beschikt, de burgemeester van de gemeente waar de ramp 
plaatsvindt, de informatie die nodig is voor een adequate uitvoering van diens taken, bedoeld in artikel 7, eerste en tweede lid. Dit geldt niet voor zover deze 
informatie reeds op grond van andere voorschriften is verschaft of kan worden verkregen, dan wel indien de gegevens op grond van artikel 48, derde of vierde lid, 
reeds zijn verstrekt aan Onze betrokken Minister. 

3. Bij of krachtens algemene maatregel van bestuur worden nadere regels gesteld over de informatieverschaffing, bedoeld in het tweede lid. 

N J J J J J N
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Hoofdstuk III. Het 
basisnet

Paragraaf 1. 
Algemene 
bepalingen

Artikel 13

1. Bij regeling van Onze Minister worden de wegen, hoofdspoorwegen en binnenwateren aangewezen die van belang worden geacht voor het vervoer van 
gevaarlijke stoffen.

2. Dit hoofdstuk is van toepassing op het binnenwatervervoer van gevaarlijke stoffen in tankschepen, op het weg- en spoorvervoer van gevaarlijke stoffen in 
transporttanks, reservoirwagens, tankwagens, afneembare tanks, tankcontainers en druk- of vacuümtanks en op daarmee vergelijkbare manieren van vervoer, voor 
zover dat vervoer plaatsvindt op het basisnet

N J N N N N N

Nadere 
informatie in 
regeling 
Basisnet

N

Hoofdstuk IIIa. 
Routering

Paragraaf 1. 
Algemene 
bepalingen

Artikel 20

1 Onze Minister kan besluiten in het belang van de openbare veiligheid een weg, binnenwater of hoofdspoorweg aan te wijzen waarover het wegvervoer, het 
binnenwatervervoer onderscheidenlijk het spoorvervoer van bij dat besluit te bepalen gevaarlijke stoffen niet is toegestaan.

2 Bij een besluit als bedoeld in het eerste lid kan Onze Minister bepalen dat het verbod uitsluitend geldt voor een bij dat besluit te bepalen periode van het jaar of 
van de dag.

3 Onze Minister maakt in elk geval gebruik van zijn bevoegdheid, bedoeld in het eerste lid, indien de risicoplafonds blijkens het onderzoek, bedoeld in artikel 15, 
eerste of tweede lid, worden of dreigen te worden overschreden en andere maatregelen naar zijn oordeel niet of niet tijdig kunnen worden getroffen.

N J N N N N N J N N N J J N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk IIIa. 
Routering

Paragraaf 1. 
Algemene 
bepalingen

Artikel 23

1 Provinciale staten wijzen ten behoeve van het doorgaande vervoer van gevaarlijke stoffen een netwerk aan dat bestaat uit bij de provincie of bij waterschappen in 
beheer zijnde wegen of weggedeelten, niet zijnde de krachtens artikel 13, eerste lid, vastgestelde wegen.

2 Provinciale staten dragen er zorg voor dat het provinciaal netwerk, bedoeld in het eerste lid, aansluit op de krachtens artikel 13, eerste lid, aangewezen wegen.

N J N N N N N J N N N J J N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk IIIa. 
Routering

Paragraaf 1. 
Algemene 
bepalingen

Artikel 24

2 De gemeenteraad kan met betrekking tot het vervoer van gevaarlijke stoffen op zijn grondgebied gelegen wegen aanwijzen waarover de krachtens het eerste lid 
aangewezen gevaarlijke stoffen uitsluitend mogen worden vervoerd.

3 Wegen die in het beheer zijn bij de provincies of het waterschap kunnen slechts worden aangewezen, voor zover deze deel uit maken van het provinciaal 
netwerk, bedoeld in artikel 23, eerste lid.

N J N N N N N J N N N J J N N N N N N N N N N N N N N N N N N N N N N N
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A r t ike l  1
T oe pa ssin gsg e b ie d
1. Deze richt lijn is van toepassing op de volgende produc ten:
a) machines;
b) verwisselbare uit rustingsstukken;
c ) veiligheidscomponenten;
d) hijs- en hefgereedschappen;
e) ket tingen, kabels en banden;
f) verwijderbare mechanische overbrengingssystemen;
g) niet voltooide machines.

A rt ike l  2
D e fin it ie s
In deze richtlijn worden onder „machines” verstaan, de produc ten bedoeld in art ikel 1, lid 1, punten a) tot  en met f). De volgende definit ies zijn van toepassing:

Zie verder in betreffende document.
c ) „veiligheidscomponent”: een component:
— die een veiligheidsfunc t ie vervult,
— die afzonderlijk in de handel wordt gebracht ,
— waarvan het niet  en/of verkeerd func tioneren de veiligheid van personen in gevaar brengt , en
— die niet  nodig is voor de werking van de machine of die door gewone componenten kan worden vervangen om de machine te doen werken.
In bijlage V is een indicat ieve lijst opgenomen van veiligheidscomponenten, die overeenkomst ig artikel 8, lid 1, onder a), kan worden geac tualiseerd;

Zie verder in betreffende document.

A rt ike l  5
In  d e  h a n de l b re ng e n  e n  in  b e d ri j f st e l le n
1. De fabrikant  of diens gemacht igde moet, alvorens een machine in de handel te brengen en/of in bedrijf te stellen:

a ) zich ervan vergewissen dat deze machine in overeenstemming is met de toepasselijke, in bijlage I vermelde essent iële gezondheids- en veiligheidseisen;
Zie verder in betreffende document.

1.2 .  B E S TU R IN G S S Y S T E M E N
1.2 .1.  V e i l ig he id  e n  be t ro uwba a rh e id  va n  d e  be st u ring ssyst e me n
De besturingssystemen moeten zodanig ontworpen en gebouwd zijn dat  er geen gevaarlijke situat ies ontstaan. Meer bepaald moeten zij zodanig ontworpen en gebouwd zijn dat :
— zij bestand zijn tegen de normale bedrijfsbelast ing en tegen invloeden van buitenaf,
— een storing in de apparatuur of de programmatuur van het besturingssysteem niet  tot  een gevaarlijke situat ie leidt ,
— fouten in de besturingslogica niet  tot  een gevaarlijke situat ie leiden,
— redelijkerwijs voorzienbare menselijke fouten gedurende de werking niet  tot een gevaarlijke situat ie leiden.
Bijzondere aandacht moet worden besteed aan de volgende punten:
— de machine mag zich niet  onverwacht in werking stellen,
— de parameters van de machine mogen niet  op een ongecontroleerde wijze veranderen wanneer dit  tot gevaarlijke situat ies kan leiden,
— het  stopzet ten van de machine mag niet  worden verhinderd indien de opdracht tot  stopzet ten reeds is gegeven,
— geen enkel bewegend deel van de machine of geen enkel door de machine vastgehouden stuk mag vallen of worden uitgeworpen,
— het  automat isch of manueel stopzet ten van enig bewegend deel mag niet  worden gehinderd,
— de beschermingsinrichtingen moeten volkomen func t ioneel blijven dan wel een opdracht tot  stopzet ten geven,
— de veiligheidsgerelateerde elementen van het besturingssysteem moeten op een coherente wijze gelden voor een samenstel van machines en/of niet  voltooide machines.
Bij draadloze bediening wordt  de machine automat isch stopgezet  wanneer er geen correc te besturingssignalen worden ontvangen; dit is ook het geval wanneer de communicat ie is weggevallen.

1.2 .2 .  B e d ie n in gso rg a n e n
De bedieningsorganen moeten:
— duidelijk zichtbaar en herkenbaar zijn en, waar nodig, voorzien zijn van pic togrammen,
— zodanig zijn geplaatst  dat  de bediening veilig, zonder aarzeling of t ijdverlies en zonder misverstand kan geschieden,
— zodanig zijn ontworpen dat  er een logisch verband bestaat  tussen de beweging van het  bedieningsorgaan en het  bewerkstelligde effec t ,
— buiten de gevarenzones geplaatst  zijn, behalve wanneer dit voor bepaalde bedieningsorganen, zoals noodstoporganen of hangende bedieningsstat ions, nodig is,
— zodanig geplaatst  zijn dat  hun bediening geen extra risico met zich meebrengt ,
— zodanig zijn ontworpen of beveiligd dat  het beoogde effec t , indien dat gevaar kan opleveren, uitsluitend door een opzet telijke handeling kan plaatsvinden,
— zodanig zijn vervaardigd dat  zij aan de voorzienbare krachten kunnen weerstaan. Bijzondere aandacht  moet worden geschonken aan de noodstopvoorzieningen, die sterk belast  kunnen worden.
Als een bedieningsorgaan zodanig is ontworpen en gebouwd dat  er verschillende handelingen mee kunnen worden verricht , dat  wil zeggen dat de werking ervan niet eenduidig is, moet duidelijk worden aangegeven welke 
handeling is gekozen en moet deze keuze zo nodig worden bevest igd.
De bedieningsorganen moeten zodanig zijn uitgevoerd dat , rekening houdend met de ergonomische beginselen, de opstelling, het  bereik en de bedieningsweerstand verenigbaar zijn met de te verrichten handeling.
De machine moet zijn voorzien van signalerings- en aanwijsinrichtingen die noodzakelijk zijn voor een veilige werking. De bediener moet deze signalen en aanwijzingen vanaf de bedieningspost kunnen waarnemen.

D e  be d ie n e r  moe t  z ic h  e r va n a f ie d e re  be d ie n ing spo st  va n  ku nn e n ve rge wisse n  d a t  e r z ic h  g e e n  p e rso ne n in  d e  ge va re n zon e s be vind e n  o f h e t  be d ie n ing ssyst e e m moe t  zod a n ig  
z i jn  o nt wo rp e n  e n u it g e voe rd  da t  he t  insc ha ke le n  va n  d e  ma c h in e  wo rd t  ve rh ind e rd  zo la ng e r z ic h  ie ma n d in  d e  ge va re n zon e  b e vind t .
Wanneer geen van deze mogelijkheden kan worden toegepast , moet voor het inschakelen van de machine een geluids- en/of lichtsignaal worden gegeven. Blootgestelde personen moeten voldoende t ijd hebben om de 
gevarenzone te verlaten of het  inschakelen van de machine te verhinderen.
Zo nodig moet en voorzieningen worden get rof f en om zeker t e stellen dat  de machine uit sluit end vanaf  bedieningspost en in een of  meer vooraf  bepaalde zones of  plaat sen kan worden bediend.

Wa nne e r  e r  me e r  da n é é n be di e ningspost  i s,  moe t  he t  be st ur i ngssy st e e m z oda nig z i j n ont wor pe n da t  bi j  ge br ui k  v a n é é n v a n de  post e n he t  ge br ui k  v an de  ove r ige  post e n onmoge l i j k  wor dt ,  me t  ui t z onde r ing 

v a n st opi nr i cht i nge n e n noodst ops.

Wanneer een machine t wee of  meer bedienerspost en heef t , moet  iedere post  voorzien zijn van alle noodzakelijke bedieningsorganen, zonder dat  de bedieners elkaar hinderen of  in een gevaar li jke sit uat ie brengen.

Inventarisat ie Veiligheidsthema's versus Domeinen

VEILIGHEID BEWEEGBARE OBJECTEN

iCentrale systeem en domeinen Display & User Interface Business Logic Koppelv 
lakken



Veiligheidskaders – Programma iCentrale fase 2 74 

Datum: 01-12-2017

Scope J/N

S oo rt  
ve i l ig h e id

B ro n H oo fd st u k O pme rking

BIJLAGE I
Essentië le  
ve iligheids-

J N N J N N J N

Te kst

1.2 .3 .  In  we rkin g  st e l le n
Het in werking stellen van een machine mag alleen kunnen geschieden door een opzettelijk verrichte handeling met een hiervoor bestemd bedieningsorgaan. Dezelfde eis geldt  wanneer:
— de machine opnieuw in werking wordt  gesteld na een stilstand, ongeacht  de oorzaak daarvan;
— een belangrijke wijziging in de bedrijfsomstandigheden wordt  bewerkstelligd.
Voorzover dit  niet  tot een gevaarlijke situat ie leidt, mag het  opnieuw in werking stellen of het  wijzigen van de bedrijfsomstandigheden geschieden door een opzet telijk verrichte handeling met een ander orgaan dan het  
hiervoor bestemde bedieningsorgaan.
Bij machines die werken in automat ische modus mag het in werking stellen, het  opnieuw in werking stellen na een st ilstand of het  wijzigen van de bedrijfsomstandigheden, zonder ingreep kunnen plaatsvinden als dit geen 
gevaarlijke situat ie oplevert .
Wanneer een machine door meer dan één bedieningsorgaan in werking kan worden gesteld, en de bedieners elkaar daardoor in gevaar kunnen brengen, moeten aanvullende inricht ingen worden aangebracht  om dit  risico 
uit  te sluiten. Wanneer het  om veiligheidsredenen nodig is de machine volgens een spec ifieke volgorde in werking te stellen en/of stop te zetten, moeten er inricht ingen zijn die waarborgen dat deze handelingen in de 
correc te volgorde worden uitgevoerd.
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B ro n H oo fd st u k O pme rking
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Te kst

en 
gezondheidseisen 
bet reffende het 
ontwerp en de 
bouw van machines
1. ESSENTIËLE 
VEILIGHEIDS-  EN 
GEZONDHEIDSEIS
EN

1.2 .4 .  S t o pze t t in g
1.2 .4 .1.  N orma le  st op ze t t ing
Een machine moet zijn voorzien van een bedieningsorgaan waarmee zij op veilige wijze volledig kan worden stopgezet .
Elke bedienerspost  moet zijn voorzien van een bedieningsorgaan waarmee, naar gelang van de bestaande gevaren, hetzij alle funct ies van de machine, hetzij een aantal daarvan kunnen worden stilgelegd, zodat  de 
machine in veilige toestand wordt gebracht .
De stopopdracht  aan de machine moet voorrang hebben op opdrachten voor het  in werking stellen.
Wanneer de machine of de gevaarlijke func t ies ervan tot  st ilstand zijn gekomen, moet de energievoorziening van de betrokken aandrijvingen worden onderbroken.

1.2 .4 .2 .  O pe ra t ion e le  st o p
Wanneer om operationele redenen een stopopdracht  de energievoorziening van de aandrijvingen niet  onderbreekt , dient  de stoptoestand bewaakt  en gehandhaafd te worden.

1.2 .4 .3 .  N o od st op
Een machine moet zijn voorzien van één of meer noodstopinricht ingen waarmee reële of dreigende gevaarlijke situat ies kunnen worden afgewend. Dit  geldt  niet  voor:
— machines waarbij het  risico niet  verminderd zou worden door de noodstopinricht ing, hetzij omdat deze de normale t ijd waarbinnen de machine stopt  niet  vermindert , hetzij omdat deze het  niet  mogelijk maakt  de in verband 
met het risico vereiste bijzondere maatregelen te nemen,
— met de hand vastgehouden en/of met de hand geleide draagbare machines.
De inricht ing moet:
— duidelijk herkenbare, goed zichtbare en snel bereikbare bedieningsorganen hebben,
— stopzet t ing van een gevaarlijk proces binnen de kortst  mogelijke t ijd bewerkstelligen zonder extra risico's te scheppen,
— indien nodig, bepaalde veiligheidsbewegingen in gang zet ten of mogelijk maken dat  deze in gang worden gezet.
Wanneer de werking van de noodstopinricht ing wordt  beëindigd nadat een stopbevel is gegeven, moet het  stopbevel door inschakeling van de noodstopinricht ing gehandhaafd blijven totdat  deze wordt  opgeheven; 
inschakeling van de inricht ing zonder dat  deze een stopbevel genereert , mag niet mogelijk zijn. Het  uitschakelen van de inricht ing mag alleen door een passende handeling kunnen geschieden en mag de machine niet  in 
werking stellen, maar mag alleen het opnieuw in werking stellen mogelijk maken.
De noodstopfunc tie moet te allen t ijde beschikbaar en operat ioneel zijn, ongeacht  de bedrijfsmodus. Noodstopinrichtingen dienen ter ondersteuning van andere veiligheidsmaatregelen, niet ter vervanging ervan.

1.2 .4 .4 .  C o mple xe  ma c hin e s
Machines of machinedelen die zijn ontworpen om in combinat ie te func t ioneren, moeten zodanig zijn ontworpen en gebouwd dat  de stopinrichtingen — met inbegrip van de noodstopinrichtingen — niet  alleen de machine, 
maar tevens alle daarmee verbonden installaties kunnen stopzet ten indien het blijven func t ioneren daarvan gevaar kan opleveren
1.2 .5 .  K e u ze  va n  de  b e d ie n ing s-  o f be dr ij fsmod us
De gekozen bedienings- of bedrijfsmodus moet voorrang hebben op alle andere bedienings- of bedrijfsmodi, met uitzondering van de noodstopinricht ing.
Als de machine is ontworpen en gebouwd om gebruikt  te worden volgens verschillende bedienings- of bedrijfsmodi, waarbij verschillende beschermingsmaatregelen en/of werkwijzen vereist  zijn, moet    de machine voorzien 
zijn van een in elke stand vergrendelbare funct iekeuzeschakelaar. Elke posit ie van de func t iekeuzeschakelaar moet duidelijk herkenbaar zijn en mag slechts met één bedienings- of bedrijfsmodus verbonden zijn.
Om het  gebruik van bepaalde func t ies van de machine tot  bepaalde categorieën bedieners te beperken, mag de keuzeschakelaar door andere middelen worden vervangen.
Als de machine voor bepaalde handelingen moet kunnen func t ioneren met een verplaatste of verwijderde afscherming en/of een uitgeschakelde beveiligingsinrichting, moet de func t iekeuzeschakelaar voor de bedienings- of 
bedrijfsmodus tegelijkertijd:
— alle andere bedienings- of bedrijfsmodi uitschakelen;
— de werking van gevaarlijke func t ies uitsluitend mogelijk maken door middel van bedieningsorganen die onafgebroken moeten worden bediend;
— de werking van gevaarlijke func t ies alleen mogelijk maken in omstandigheden met een verminderd risico en daarbij elk gevaar ingevolge aan elkaar geschakelde regelingen voorkomen;
— de werking van gevaarlijke func t ies door gewilde of ongewilde invloed op de sensoren van de machine, onmogelijk maken.
Indien aan deze vier voorwaarden niet  gelijkt ijdig kan worden voldaan, moet de func t iekeuzeschakelaar andere beschermingsvoorzieningen in werking stellen, die zijn ontworpen en gebouwd om een veilige werkruimte te 
garanderen.
Verd e r mo e t  d e  b e d ie ne r va na f d e  be d ie n ing spo st  he t  fun c t io ne re n  va n  de  on de rd e le n  wa a ro p  h i j  in vloe d  u it o e fe nt , ku nn e n  b e h e e rse n.

1.2 .6 .  D e fe c t e n  in  d e  e ne rg ie voo rz ie n in g
Een onderbreking, het  herstel na een onderbreking of een schommeling van welke aard ook in de energievoorziening van de machine, mag niet  tot gevaarlijke situat ies leiden. Bijzondere aandacht  moet worden besteed aan 
de volgende punten:
— de machine mag zich niet  onverwacht in werking stellen,
— de parameters van de machine mogen niet  op een ongecontroleerde wijze veranderen wanneer dit  gevaarlijke situat ies kan doen ontstaan;
— het  stopzet ten van de machine mag niet  worden verhinderd indien de opdracht tot  stopzet ten reeds is gegeven;
— geen enkel bewegend deel van de machine of geen enkel door de machine vastgehouden stuk mag vallen of worden uitgeworpen;
— het  automat isch of manueel stopzet ten van enig bewegend deel mag niet  worden gehinderd;

1.7 .1.1.  In forma t ie  e n  in fo rma t ie syst e me n
D e  in forma t ie  d ie  n od ig  is voo r h e t  b e d ie n e n  va n  e e n  ma c h ine , mo e t  in  e e n  on du bb e lz inn ige  e n  g e ma kke li jk t e  be gr ijp e n  vo rm wo rde n  ve rst re kt .  Z i j  ma g  n ie t  zo  u it g e b re id  z ijn  d a t  
t e  ho ge  e ise n  a a n  de  be d ie ne r worde n ge st e ld .
B e e ld sc h e rme n e n a nd e re  in t e ra c t ie ve  midd e le n  voo r d e  c o mmu nic a t ie  t usse n  de  be d ie n e r  e n  d e  ma c h in e  mo e t e n  g e ma kke li jk t e  be g ri jp e n  e n  t e  g e b ru ike n  z i jn .
Zie verder in betreffende document.
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3 .3 .  B E S TU R IN G S S Y S TE M E N
Zo nodig moeten maatregelen worden genomen om niet  toegelaten gebruik van de bedieningen te verhinderen.
Bij bediening op afstand moet op iedere bedieningsdoos duidelijk zijn aangegeven welke machine(s) vanaf die post worden bediend. Het systeem voor besturing op afstand moet zo zijn ontworpen en gebouwd dat  het  alleen 
uitwerking heeft  op:
— de machine in kwest ie,
— de func t ies in kwest ie.
De op afstand bestuurde machine moet zo zijn ontworpen en gebouwd dat zij uitsluitend reageert op signalen van de desbetreffende besturingsinricht ing.
Zie verder in betreffende document.

9 .2 .2  S t op fu nc t ie s
Er bestaan drie categorieën stopfunc t ies, te weten:
— categorie 0: stoppen door onmiddellijke uitschakeling van de voeding van de machineaandrijving (d.w.z. een niet-bestuurde stop, zie 3.56);
— categorie 1: een bestuurde stop (zie 3.11) waarbij de voeding van de machineaandrijving, benodigd voor het  stoppen, aanwezig blijft  en de voeding wordt  onderbroken wanneer de machine tot  stilstand is gekomen;
— categorie 2: een bestuurde stop waarbij de voeding van de machineaandrijving aanwezig blijft .

9 .2 .4  B u it e n  we rkin g  st e l le n  va n  ve i l ig h e idsfun c t ie s e n /o f be sc h e rmin gsma a t re ge le n
Waar het noodzakelijk is om veiligheidsfunc t ies en/of beschermingsmaatregelen t ijdelijk buiten werking te stellen (bijvoorbeeld voor het  doen van instellingen of voor onderhoud), moet bescherming zijn gewaarborgd door:
— uitschakeling van alle andere bedrijfstoestanden en
— andere relevante middelen (zie 4.11.9 van ISO 12100-2:2003) waartoe, bijvoorbeeld, één of meer van de volgende mogelijkheden behoren:
— ac t iveren van de werking met een “hold-to-run”-toestel of van een gelijksoortig besturingstoestel;
— een draagbaar bedieningsstat ion met noodstoptoestel en, waar van toepassing, een vrijgavetoestel. Waar een draagbaar bedieningsstat ion in gebruik is, mag de beweging alleen kunnen worden geac tiveerd vanaf dat  
bedieningsstat ion;
— een draadloos bedieningsstat ion met een toestel om stopfunc t ies volgens 9.2.7.3 te ac t iveren en, waar van toepassing, een vrijgavetoestel. Waar er een draadloos bedieningsstation in gebruik is, mag de beweging alleen 
kunnen worden geac t iveerd vanaf dat bedieningsstation;
— beperking van de snelheid of het  vermogen van de beweging;
— beperking van het  bereik van de beweging.
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4B1. NEN-EN-IEC
60204-1_2006 -
Veiligheid van 

machines_Uitrusti 
ng

9 
Stuurstroomketens 
en 
besturingsfunct ies
9.2
Besturingsfuncties

9 .2 .5  B e dr ij f
9 .2 .5 .1 A lg e me e n
Voor een veilig bedrijf moeten de noodzakelijke veiligheidsfunc t ies en/of beschermingsmaatregelen (bijvoorbeeld vergrendelingen (zie 9.3)) zijn aangebracht .
Er moeten maatregelen worden getroffen om te voorkomen dat de machine, na te zijn stopgezet , op een onopzet telijke of onverwachte wijze in beweging komt (bijvoorbeeld ten gevolge van ontgrendeling, defec t van de 
elektrische voeding, vervanging van batterijen, wegvallen van het signaal bij draadloze bediening).
Waar een machine is uitgerust met meer dan één bedieningsstat ion, moeten maatregelen zijn genomen om te waarborgen dat , wanneer opdrachten van verschillende bedieningsstat ions worden geac t iveerd, dit  niet  tot  
gevaarlijke situat ies leidt.

9 .2 .5 .3  S t op ze t t e n
Zie verder in betreffende document.
Waar meer dan één bedieningsstat ion aanwezig is, moet een stopopdracht  van willekeurig welk bedieningsstat ion in werking t reden, wanneer de risicobeoordeling voor de machine dit  vereist .

9 .2 .5 .4  N o od b e d ie n in g  (no od st op , n oo d uit sc ha ke ling )
9 .2 .5 .4 .1 A lg e me e n
Zie verder in betreffende document.
Wanneer het  bedieningsorgaan voor een noodstop (zie 10.7) of nooduitschakeling (zie 10.8) niet  meer act ief wordt  bediend nadat een opdracht  is gegeven, moet het  effec t van deze opdracht  in stand blijven totdat  
terugstelling (“reset”) volgt . Deze terugstelling (“reset”) mag alleen handmatig kunnen worden uitgevoerd vanaf de plaats waar de opdracht  werd geac t iveerd. Met de terugstelling (“reset”) van de opdracht  mag de machine 
niet  opnieuw worden gestart, maar mag alleen de mogelijkheid van herstart worden geschapen.

Zie verder in betreffende document.

9 .2 .7  D ra a d loze  be d ie n ing  ( O P M E R K IN G  IqN a : L E T O P  G A A T  O V E R  D R A A D LO Z E  B E D IE N IN G )
9 .2 .7 .1 A lg e me e n
Deze paragraaf behandelt  de func t ionele eisen voor besturingssystemen met behulp van draadloze technieken (bijvoorbeeld radio, infrarood) voor het  overbrengen van opdrachten en signalen tussen een 
machinebesturingssysteem en één of meer bedieningsstations.
OPMERKING Sommige van deze toepassingen en systeemoverwegingen kunnen ook van toepassing zijn op besturingsfunc ties die gebruikmaken van methoden van seriële gegevensoverdracht, waar een kabel wordt 
gebruikt  voor de communicat ieverbinding (bijvoorbeeld coaxiaal, getwist  aderpaar ("twisted pair"), opt isch).
Er moeten middelen aanwezig zijn om de elektrische voeding van het bedieningsstat ion eenvoudig op te heffen of uit  te schakelen (zie ook 9.2.7.3).
Voor zover noodzakelijk moeten middelen aanwezig zijn (bijvoorbeeld sleutelschakelaar, toegangscode) om onbevoegd gebruik van het bedieningsstation te voorkomen. Op elk bedieningsstat ion moet éénduidig zijn 
aangegeven welke machine(s) met dat bedieningsstation wordt  (worden) bediend.

9 .2 .7 .2  B e gre n z ing  va n  d e  be st u ring
Er moeten maatregelen worden genomen om te waarborgen dat  besturingsopdrachten:
— alleen invloed hebben op de bedoelde machine;
— alleen invloed hebben op de bedoelde funct ies.
Er moeten maatregelen worden genomen om te voorkomen dat  de machine reageert  op andere signalen dan die afkomst ig zijn van het  (de) bedoelde bedieningsstat ion(s).
Waar noodzakelijk, moeten middelen aanwezig zijn om ervoor te zorgen dat de machine alleen kan worden bediend vanaf bedieningsstat ions in één of meer vooraf bepaalde zones of locat ies.

9 .2 .7 .3  S t op fun c t ie
Draadloze bedieningsstat ions moeten zijn uitgerust  met een afzonderlijk en duidelijk herkenbaar bedieningsorgaan waarmee de stopfunc t ie van de machine of van alle bewegingen die tot  een gevaarlijke situat ie kunnen 
leiden, in werking wordt  gesteld. Het  bedieningsorgaan waarmee deze stopfunc t ie wordt  geac t iveerd, mag niet  zijn gemerkt of aangeduid als noodstoptoestel (zie 10.7). Een met draadloze bediening uitgeruste machine moet 
zijn uitgerust  met een voorziening waarmee automat isch het  stoppen van de machine wordt  ingezet  en een potentieel gevaarlijke werking wordt  voorkomen, en wel in de volgende situaties:

Zie verder in betreffende document.
9 .2 .7 .4  G e bru ik va n  me e r  d a n é é n be d ie n ing sst a t ion
Waar een machine is uitgerust met meer dan één bedieningsstat ion, waaronder één of meer draadloze, moeten maatregelen zijn getroffen om te waarborgen dat  op een gegeven t ijdstip slechts één bedieningsstat ion kan 
worden vrijgegeven. Op geschikte plaatsen, zoals bepaald bij de risicobeoordeling van de machine, moet worden aangegeven, met welk bedieningsstat ion de machine wordt  bestuurd. UITZONDERING: Een stopopdracht  
van welk bedieningsstat ion dan ook moet een stop tot  gevolg hebben
wanneer dit  wordt vereist  volgens de risicobeoordeling van de machine.

10 .1 A lge me e n
10 .1.1 A lge me ne  e ise n  t e  st e lle n  a a n  t oe st e l le n
Dit  hoofdstuk behandelt  eisen te stellen aan toestellen die geheel of gedeeltelijk buiten het  omhulsel van besturingstoestellen zijn gemonteerd.
Voor zover prakt isch uitvoerbaar, moeten deze toestellen zijn gekozen, gemonteerd en gemerkt  of gecodeerd volgens de relevante delen van IEC 61310.
De mogelijkheid van onopzettelijke bediening moet zo klein mogelijk worden gehouden, bijvoorbeeld door de plaatsing van de toestellen, een geschikt  ontwerp en aanvullende beschermingsmaatregelen. Bijzondere 
aandacht  moet worden gegeven aan de keuze, opstelling, programmering en het gebruik van invoerapparatuur voor het  bedieningspersoneel zoals aanraakschermen, t iptoetsenpanelen en toetsenborden voor de 
beheersing van machinebewegingen die gevaren kunnen inhouden. Zie IEC 60447.

10 .1.2  P la a t sin g  e n  mon t a ge
Voor zover prakt isch uitvoerbaar moeten besturingstoestellen die op machines zijn gemonteerd:
— gemakkelijk bereikbaar zijn voor bediening en onderhoud;
— zo zijn gemonteerd dat  de mogelijkheid van schade veroorzaakt  door ac t iviteiten zoals t ransport van materialen, tot  een minimum beperkt  blijft .
De bedieningsorganen voor met de hand bediende besturingstoestellen moeten zo zijn gekozen en aangebracht  dat:
— zij niet  lager zijn geplaatst dan 0,6 m boven de bedieningsvloer en vanaf de normale plaats van het  bedieningspersoneel gemakkelijk bereikbaar zijn;
— het bedieningspersoneel bij de bediening ervan niet in een gevaarlijke situatie komt.
De bedieningsorganen voor met de voet  bediende besturingstoestellen moeten zo zijn gekozen en aangebracht  dat :
— zij vanaf de normale plaats van het  bedieningspersoneel gemakkelijk bereikbaar zijn;
— het bedieningspersoneel bij de bediening ervan niet in een gevaarlijke situatie komt.

10 .1.3  B e sc h e rming
De beschermingsgraad (zie IEC 60529) moet, samen met andere passende maatregelen, bescherming bieden tegen:
— de gevolgen van agressieve vloeistoffen, dampen of gassen die voorkomen in de fysieke omgeving van de machine of bij de machine worden gebruikt ;
— het  binnendringen van verontreinigende stoffen (bijvoorbeeld spanen, stof en deeltjes).
Bovendien moeten de besturingstoestellen van de bedieningsinterface een bescherming tegen direc te aanraking bieden van ten minste IPXXD (zie IEC 60529).

10 .1.5  D ra a gb a re  e n  ha ng e n de  be d ie n ing sst a t io ns
Draagbare en hangende bedieningsstat ions en bijbehorende besturingstoestellen moeten zo zijn gekozen en gemonteerd dat  de mogelijkheid van onbedoelde machinebewegingen ten gevolge van schokken en t rilling 
(bijvoorbeeld wanneer het bedieningsstat ion valt  of tegen een hindernis stoot) tot  een minimum wordt  beperkt (zie ook 4.4.8).
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10 .9  V r ijg a ve t oe st e lle n
Wanneer een vrijgavetoestel deel uitmaakt van een systeem, moet dit  zo zijn ontworpen dat het  de vrijgavefunc t ie om de machine te doen werken, in slechts één stand kan geven. In alle andere standen moet de beweging 
worden stopgezet of voorkomen.
Vrijgavetoestellen moeten zo zijn gekozen en geïnstalleerd dat  de kans dat  de werking ervan teniet  wordt  gedaan, zo klein mogelijk is.
Vrijgavetoestellen moeten de volgende eigenschappen hebben:
— bij het  ontwerp is rekening gehouden met ergonomische princ ipes;
— voor uitvoering met twee standen:
— stand 1: schakelaar in de uit -stand (niet  bediend);
— stand 2: schakelaar in vrijgavestand (bediend);
— voor uitvoering met drie standen:
— stand 1: schakelaar in de uit -stand (niet  bediend);
— stand 2: schakelaar in vrijgavestand (in middenposit ie bediend);
— stand 3: schakelaar in de uit -stand (over middenposit ie heen bediend);
— terugkeer van stand 3 naar stand 2 heeft  geen vrijgave tot  gevolg.
OPMERKING De vrijgavefunc tie wordt  beschreven in 9.2.6.3.

F ysie ke  u it voe ring svorm va n  d e  be d ie np le k
Er zijn een aantal uitvoeringsvormen van de bedienplek, voor naut ische objec ten, uitgewerkt . Zie de betreffende document voor de tekening.

P r ima ire  we rk-  e n  z ic h t ve ld  be d ie np le k O n de rb ou win g  E ise n
B e die np le k na ut isc he  ob je c t e n
Er wordt  een omschrijving gegeven van de "Bedienplek naut ische objec ten" met o.a. de eisen voor werkveld, zichtveld en werkhouding. Zie de betreffende document voor de tekeningen.

B e die np le k na ut isc he  ob je c t e n
Er worden verschillende werkplek varianten uitgewerkt voor: kolk en brug. Zie de betreffende document voor de tekeningen.

1.1 D oe lst e l l in g: W a a rbo rge n  kr it isc he  be d ie n fun c t ie s o b je c t
De binnen LBS gehanteerde doelstelling voor noodbediening is:
Noodbediening heeft als doel om het object  in een gewenste toestand te brengen wanneer de reguliere en onderhoudsbediening niet  meer (correc t) func t ioneren.
De behoefte aan noodbediening ontstaat  bij de uitval van zowel de reguliere als de onderhoudsbediening. Door met noodbediening redundantie aan te brengen in de bediening, als een alternat ieve bedienketen, kan de 
beschikbaarheid voor krit ische bedienfunc t ies van het  naut isch objec t  worden gewaarborgd.
Deze krit ische bedienfunc t ies hangen samen met benodigde ingrepen op het  objec t  om een eventuele ongewenste toestand op te heffen. Ongewenst  vanuit  de bovenliggende doelstellingen voor het betreffende objec t  
(afhankelijk type objec t):
1. Beschermen achterland tegen hoogwater of laagwater
2. Voorkomen fysieke beschadiging van het  objec t
3. Waarborgen doorstroming verkeer
4. Beheersen waterkwaliteit
Zie verder in betreffende document.
De noodbediening is voor LBS niet beperkt  tot  gevaarlijke situaties, maar gezien de maatschappelijke relevant ie ook voor situaties waarin vanuit doorstroming of waterhuishouding ingrepen nodig zijn.

2 .1 U it voe ring svorme n  no od be die n ing
De bedienvorm noodbediening kent  twee uitvoeringsvormen: noodbediening technisch en noodbediening hand:
-- Noodbediening technisch
Bij noodbediening technisch worden de logische func tievervullers bediend door middel van een besturing op componentniveau of met technische hulpmiddelen aangestuurd (die niet  permanent zijn aangesloten). Het  geeft  
een redundante bedienketen voor falen van de primaire bedienketen, maar kan niet  worden gebruikt  bij falen van het  objec t  zelf.
-- Noodbediening hand
Bij noodbediening hand worden de bewegingswerken direc t  met fysieke handkracht  voortbewogen. Het geeft een redundante voorziening buiten de primaire bediening en de installaties / aandrijving op het objec t  zelf om.
Deze not it ie gaat  vervolgens verder in op de uitvoeringsvorm noodbediening technisch.
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2 .2  B e d ie n fu n c t ie s n oo db e d ie n in g  t e c hn isc h
Met noodbediening technisch wordt  het  proces om naar de gewenste toestand te komen stap-voor-stap doorlopen. Dat is bediening van de afzonderlijke installat iedelen, zonder gebruik van de groepsopdrachten die in 
reguliere bediening worden toegepast .
De noodbediening technisch stuurt  geen scheepvaartseinen aan. De operator kan middels marifoon of omroep elk scheepvaartsein met een verkeersaanwijzing overrulen.
2.2.1 Beweegbare brug Gebruiksdoelen voor noodbediening:
-- Openen brug (waarborgen doorstroming vaarverkeer)
-- Sluiten brug / vrijgeven landverkeer (waarborgen doorstroming landverkeer) en/of voorkomen fysieke beschadiging (bij harde wind)
Detaillering in de daarvoor benodigde bedienfunc t ies om de volgende processen in gang te kunnen zet ten / de volgende logische func tievervullers individueel aan te kunnen sturen:
-- Het  ac t iveren en deac t iveren van de voorwaarschuwingsseinen.
-- Voorwaarschuwingsseinen als groep (per wegdeel)
-- Het  ac t iveren en deac t iveren van de bruglichten.
-- Bruglichten als groep (per wegdeel)
-- Het  openen en sluiten van alle afsluitbomen in aanrijricht ing en in afrijricht ing.
-- Elke afsluitboom apart. Hierbij wordt ook een aanrij- en afrijboom apart  aangestuurd (niet  als groep)
-- Het  openen en sluiten van het brugdek.

Het openen en sluiten van het  brugdek betekent ook het vergrendelen of ontgrendelen van het  val, openen van klep/schuif die de aandrijving regelt , lichten van de rem en het  gecontroleerd laten bewegen van het  val.

2 .3  S yst e e mfu nc t ie s no od be die n ing  t e c h nisc h
2.3.1 Bedienlocat ie
De bedienmiddelen voor noodbediening technisch dienen alt ijd lokaal op het  objec t  aanwezig te zijn.
Het aantal noodbedieningspanelen dat  gewenst is kan per objec t  verschillen. Zo kan een schutsluis per sluishoofd of zelfs per sluisdeur uitgerust  zijn met een noodbediening. Hetzelfde geldt  voor een beweegbare brug met 
meerdere vallen. Gezien de diversiteit  van de bestaande objec ten wordt  de keuze voor het  aantal bedieningspanelen objec t  spec ifiek gelaten, waarbij het  uitgangspunt moet zijn om de gehele noodbediening zo eenvoudig 
mogelijk te houden.
Een voorwaarde is dat  de bediening plaats vindt  in nabijheid van het object(deel) en er direc t  zicht is op de bewegende delen die een gevaar vormen voor het  (vaar)wegverkeer.
2.3.2 Ac t ivat ie noodbediening
De noodbediening technisch wordt geac t iveerd met een sleutelschakelaar met de volgende standen.
- Noodbediening uitgeschakeld (dit  is de normale rustposit ie van de schakelaar).
- Noodbediening ingeschakeld.
Bij het  ac t iveren van noodbediening technisch dienen alle scheepvaartseinen automat isch op sper gezet  te worden.
Als er vanuit reguliere bediening of onderhoudsbediening al een beweging op het objec t  in gang is gezet , die nog loopt  op het  moment dat de noodbediening wordt  geac t iveerd, dient  deze beweging bij ac t ivat ie van 
noodbediening technisch direc t gestopt  te worden door middel van een beschermende stop.

(Dit  behoort  te allen tijde een stop 1 te zijn. Er is geen direc t  gevaar (anders drukt  men wel een noodstop in) en het is onnodig de aandrijving en val te belasten met een stop 0.)
2.3.3 Bedieninterface
Het bedieninterface (MMI) voor noodbediening technisch mag heel sober en eenvoudig zijn uitgevoerd, waarbij alleen de bedienfunc t ionaliteit  ondersteund wordt  die beschreven is in paragraaf 2.2.
Het bedieninterface van noodbediening technisch dient  de volgende informatie weer te geven:
-- Statusveranderingen van de installaties op het  objec t dienen gesignaleerd te worden door het  oplichten (aan, uit  en knipperen) van de bedienknoppen zoals vastgelegd in de eisen in de norm NEN-EN- IEC 60204.
-- Er dient  1 rode lamp op het MMI aanwezig te zijn die storingen signaleert in de noodbediening en/of in de Logische Func t ievervullers die leiden tot  het falen van een gebruiksfunc t ie van de noodbediening, d.w.z. waardoor
het  in de gewenste toestand brengen van het  objec t  niet  mogelijk is.
-- Aanvullend op huidige opgave in het  kader Technische installat ies en 3B:
Het dient inzichtelijk te zijn welke veiligheidsfunc t ie ingegrepen heeft . Dit om het  voor de storingsmonteur inzichtelijk te maken welke bewaking/vergrendeling het  proces heeft  gestopt . Dit  alles om de storing snel te kunnen 
verhelpen. Hier word vaak geen aandacht  aangegeven en het  is dan een puzzel om uit  te zoeken wat faalt !

2 .4  V e i l igh e id sb org in g  no od be die n ing  t e c h nisc h
2.4.1 Veilig bedienen
De uitvoering van bedienopdrachten door noodbediening technisch mag uitsluitend als de toestand van de verschillende logische func t ievervullers in overeenstemming is met de veiligheidsvoorwaarden.
Zie verder in betreffende document.
2.4.2 Overbruggingen

Zie verder in betreffende document.
Het overbruggen kan als bedienfunc t ie op de MMI van noodbediening technisch worden aangeboden of “onderlangs” worden gerealiseerd door ingrepen direc t  in de technische installat ie.

Zie verder in betreffende document.

Document beschrijft  een gebruikshandleiding conform de NEN 5509. Dit  is als algehele eis te stellen, omdat dit  zowel Veiligheid als bediening afdekt .

De planner legt het  t ijdstip van de brugopening vast  in IVS90, wanneer dit  systeem beschikbaar is op de bedienpost .

De planner dient de toerbeurtnummers, kolkindeling en schutbrief vast  te leggen in IVS90. Bij het  inplannen van schepen bij een schutsluis moet de planner de middelen tot zijn of haar beschikking
hebben om de schutbrief te communiceren met schippers
De operator – in de rol van bedienaar – dient  alle bijzonderheden m.b.t . zijn uitgevoerde werkzaamheden in het  Digitaal Journaal vast  te leggen.
NB Op bedienposten waar Digitaal Journaal (nog) niet  beschikbaar is, moeten de uitgevoerde werkzaamheden worden vastgelegd in een vergelijkbaar dagjournaal.
De operator – in de rol van waarnemer ongeval – dient  bij een (bijna) ongeval in InfraWEB de gegevens hierover te (laten)regist reren. Uit  InfraWEB wordt  vervolgens een SOS formulier gegenereerd. De
waarnemer ongeval vult  ook het SOSformulier – na overleg met de func t ionaris mobiele verkeersleider indien ter plaatse is geweest – in, indien nodig. De waarnemer ongeval stelt  tevens een gebeurtenisrapport  op voor de 
func t ionaris dist ric tshoofd.
De operator – in de rol van waarnemer technische storing – dient  bij technische storingen de benodigde gegevens vast  te leggen in daarvoor bestemde formulieren voor de onderhoudsaannemer.

De operator – in de rol van naut isch beheerder – dient  geplande en ongeplande stremmingen te regist reren in het Digitaal Journaal en IVS90. Dit  ten behoeve van de PIN’s 7 en 81.

De operator – in de rol van bedienaar – dient  t ijdens het  bedienproces een aantal gegevens vast  te leggen ten behoeve van PIN 2 betreffende passeert ijden sluizen2. Het betreft  de volgende gegevens:
· Tijdst ip van toekennen toerbeurt ;
· Tijdst ip van uitvaarlicht groen.
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De mate waarin gemonitord moet worden t ijdens de uitvoering van bedienac t iviteiten is afhankelijk van de lopende act iviteit  en de spec ifieke situat ie. Zo brengt bijvoorbeeld het bewegen van een sluisdeur of brugdek meer 
risico’s met zich mee (gezien vanuit de aansprakelijkheid van Rijkswaterstaat) dan het  in- en uitvaren van een sluis of het doorvaren van een brug.
De groot te van het  risico bepaalt  de mate waarin gemonitord dient  te worden. Hoe groter het risico op ongevallen, hoe meer aandacht  voor monitoring vereist  is.
Wel is de bedienaar door middel van art . 450 Wetboek van Strafrecht  verplicht  om iemand in levensgevaar te helpen (mits je jezelf niet  in gevaar brengt),

Noodstop
Het doel van de noodstopfunc t ie is bewegingen te stoppen die leiden tot opkomende staande schade aan een beweegbare brug of schutsluis af te wenden respec t ievelijk
te beperken. Een noodstop is een door een persoon geïnit ieerde ac t ie om bedienobjec ten zo snel mogelijk op een gecontroleerde manier tot  st ilstand te brengen. Een noodstop leidt niet tot  het  deac tiveren van de 
betreffende bedienvorm en is alt ijd een secundaire veiligheidsfunc t ie en geen alternat ief voor veiligheidsfunc ties of andere beveiligingen.

6.2.4.1.2 Uitvoeren noodstop
Enkele voorbeelden van situaties waarbij een bedienaar de noodstopfunc tie MOET gebruiken:
· Het  besturingssysteem reageert  niet  op een STOP opdracht  waardoor een gevaarlijke situat ie voor een gebruiker ontstaat , zoals knelgevaar;
· Bij een openende of sluitende sluisdeur dreigt  beknelling van scheepvaart  of een persoon.
NB Als uitzondering op het  doel van de noodstopfunct ie is hierbij de noodstopfunc t ie een primaire veiligheidsmaatregel;
· Het  val van een brug sluit  zonder dat  er een bedienopdracht  sluiten gegeven is;
· Een persoon of voertuig blijft  st il staan onder een van de omlaag komen afsluitbomen en is daarbij/daarvoor niet  door het  rode bruglicht  gekomen

6.2.4.1.3 Werkprocedure bij (nood)stop afsluitbomen
T.a.v. het  gebruik van de stop en noodstop bij het  bedienen van de afsluitbomen geldt de volgende werkwijze:
o Indien conform het  bedienprotocol door de operator het proces “onderbreken landverkeer” is gestart , en er blijkt alsnog dat  zich personen of voertuigen bevinden in het gebied van kruisvlak tot  en met kruisvlak, die niet  op 
t ijd, dat wil zeggen, voor dat  de afsluitbomen volledig zijn gedaald, uit  het  gebied weg (kunnen) gaan, dan worden afsluitbomen gestopt . Dit wordt gedaan
met de gewone stop, tenzij snelheid geboden is (vanwege de combinat ie van onverwacht en gevaarlijk gedrag). Dan wordt de noodstop gebruikt . o De afsluitboom wordt  met de noodstop gestopt  wanneer er sprake is van:
§ Dreigende beknelling tussen afsluitboom en ander objec t  t ijdens dalen boom;
§  Onverwacht gevaarlijk gedrag van verkeersdeelnemers (hangen afsluitbomen, kleine kinderen die zich ophouden rond de afsluitboom)
§ Gevaarlijke / onverwachte situat ies (bijv. stopinricht ing werkt niet, weersinvloeden, func tionele onvolkomenheden).
o Een afsluitboom wordt  niet  gestopt ter voorkoming van het  raken van rijdend verkeer (auto, motor, fiets, etc .) dat  het rode licht  negeert.
o Wanneer vlot te passage van hulpdiensten of spoedeisende t ransporten nodig blijkt  nadat  proces “onderbreken landverkeer” is gestart  wordt  het  proces gestopt door middel van de gewone stop.

6.2.4.1.4 Situat ie behandelen
Nadat een noodstopfunc t ie is ingeschakeld, moet het gevaar weggenomen worden. Indien dit  onmogelijk is zonder nieuwe machinegerelateerde bewegingen te starten, dan moet alsnog de noodstopfunc tie eerst gereset  
worden. Een bedienaar mag niet  zomaar een bediend noodstoptoestel ontgrendelen. Eerst  moet een bedienaar zich overtuigen of het  ontgrendelen van de noodstoptoestel niet tot  herhaalde of aanvullende 
gevarensituat ies kan leiden.
Het is dus van belang dat  de bedienaar op een zo eenvoudig mogelijke manier een besluit  kan nemen of hij de geac t iveerde noodstopfunc tie mag ontgrendelen en eventueel het  objec t  verder te kunnen
bedienen Hiertoe is stroomschema in Figuur 4 opgezet
6.2.4.1.7 Verslaglegging
Nadat bediening is afgerond moet worden vastgelegd:
-wanneer de noodstop is gebruikt,
-de reden/oorzaak waarom de noodstop is gebruikt ,
-hoe de oorzaak voor gebruik is weggenomen,
-of er vervolgstappen zijn genomen b.v. het  informeren van afdelingshoofd, storingsdienst, wegbeheerder, enz.
-verdere bijzonderheden
-vanaf wanneer het  bedienproces weer als regulier proces is vervolgd.
7.1.2.1 Gescheiden aanrij- en afrijbomen
Vervolgens init ieert  de bedienaar het  laten dalen van de afrijbomen nadat deze zich ervan heeft vergewist dat  zich geen onbevoegd verkeer bevindt  tussen de aanrij-en afrijbomen. Deze vaststelling geschiedt met direc t 
zicht (lokaal bediende bruggen) en/of met behulp van camera’s (lokaal en op afstand bediende bruggen).
7.1.2.2 Gecombineerde aanrij- en afrijbomen
Bij gecombineerde aanrij/afrijbomen init ieert de bedienaar het  tegelijkert ijd dalen van alle afsluitbomen, nadat hij zich ervan heeft vergewist  dat  zich geen verkeer bevindt  tussen de stopstrepen en de afsluitbomen. Het 
besturingssysteem zal echter niet toestaan dat  de afsluitbomen eerder dalen dan dat  de RVA-fase is verstreken. Na opdracht  afsluitbomen neer, wordt het  akoest isch signaal geac t iveerd en na 2 seconden dalen de bomen. 
(De rode lampen op de afsluitbomen worden gelijkt ijdig ontstoken bij start RVA-fase Nadat de aanrij/afrijbomen gedaald zijn zet  het  besturingssysteem de akoestische signalering uit .

7.1.3 Onderhoud op “bruggebied”
Bij het  op init iat ief van de bedienaar laten dalen van de afrijbomen of de gecombineerde aanrij/afrijbomen, moet de bedienaar kunnen zien dat het gebied tussen de witte kruisvlakken (inc lusief kruisvlakken) vrij is van 
onbevoegd verkeer en personen Pas daarna zal hij de afsluitbomen laten dalen
7.1.5 Monitoren
Het dalen van de afsluitbomen moet tenminste met beperkte aandacht  worden gemonitord. De bedienaar let er op dat  er zich geen voertuigen, fietsers of voetgangers onder de afsluitboom bevinden. Zie paragraaf 6.2.4.1.3. 
Ook zal de bedienaar in de gaten houden of het  landverkeer het gebied tussen de witte kruisvlakken verlaat  en er geen ongevallen plaatsvinden. Dit  als voorschot  op het  schouwen van het brugdek voor sluiten van de 
afsluitbomen in de afrijricht ing. In geval van inc identen dient  de bedienaar volgens het  calamiteitenplan te handelen.

7.2.1 Bepalen dat  veilige brugopening mogelijk is (Schouwen)
Alvorens de brug te openen dient de bedienaar het  brugdek en de direc te omgeving te schouwen op mogelijk gevaarlijke situat ies. In ieder geval dient  hij zich ervan te vergewissen dat  er geen ongeoorloofde voertuigen en 
geen onbevoegde personen zich tussen de wit te kruisvlakken bevinden
7.3.2 Monitoren
Daarnaast dient  de verkeersregelaar scheepvaart  zich ervan te vergewissen dat de uitvaart  vlot en veilig kan plaatsvinden. Vanuit  veilig betekent dit dat  hij schepen moet kunnen waarnemen in de uitvaart  fuik en dat  hij 
vanuit vlot inzicht moet hebben in de scheepvaart in het verdere uitvaartgebied
7.3.2
Weersomstandigheden: Bij bijzondere omstandigheden als mist  of harde wind zal de verkeersregelaar scheepvaart  meer aandacht  hebben voor de doorvaart . Dit  omdat het  doorvaren in deze omstandigheden minder veilig 
is. Hij kan dan niet tegelijkertijd een andere taak uitvoeren die de volle aandacht nodig heeft. Criteria voor welke weersomstandigheden bepalend zijn voor meer aandacht  voor monitoren moeten beschreven zijn in het  
bedienprotocol/handboek van de brug
7.4.1 Bepalen dat  veilige brugsluit ing mogelijk is (Schouwen)
Alvorens de brug te sluiten dient  de bedienaar onder het  brugdek en de direc te omgeving te schouwen op mogelijk gevaarlijke situat ies. In ieder geval dient  hij zich ervan te vergewissen dat  er zich geen schepen meer in de 
brugdoorgang bevinden, dan wel kort  daarvoor (tot  3 scheepslengtes) in de aanvaarricht ing. Het  doorvaartgebied dient  goed zichtbaar te zijn. Voorts dient  de bedienaar zich ervan te vergewissen dat  er geen onbevoegde 
personen tussen de wit te kruisvlakken en bij de afsluitbomen bevinden, waarbij gevaar bestaat voor beknelling van personen tussen bewegende brugdelen.

8.1.1 Bepalen dat veilige opening van de sluisdeur(en) mogelijk is (Schouwen)
Alvorens de sluisdeur(en) te openen dient  de bedienaar de sluisdeur(en) en de direc te omgeving te schouwen op gevaarlijke situat ies. Daarbij dient  hij zeker te stellen dat  er geen onbevoegde personen6 zich op de 
sluisdeur(en) of in de buurt  daarvan bevinden. De bedienaar dient st ilstaande en zich bewegende personen en voorwerpen op de sluisdeur(en) waar te kunnen nemen. Ook gehurkte en liggende personen dienen 
gedetec teerd te kunnen worden.
De veiligheidsruimte van de sluisdeur(en) dient  op waterniveau zodanig zichtbaar te zijn dat  kleine bootjes waar mensen in kunnen zit ten en grote drijvende voorwerpen herkend kunnen worden.

8.1.4 Monitoren
De bedienaar moet na het init iëren van de deuropening de omgeving van de sluis in de gaten houden. Het betreft  zowel het  in de gaten houden van het  scheepvaartverkeer als het  landverkeer. De bedienaar moet het 
gehele bewegingsgebied (veiligheidsgebied) van de sluisdeur(en) en de direc te omgeving daarvan goed kunnen zien. Hef- en roldeuren geraken grotendeels buiten beeld zodra ze open gaan. Het gaat  evenwel om het 
veiligheidsgebied in de kolk en de direc te omgeving. In princ ipe vraagt  de eerste 20 a 30 seconde van de beweging een hoge mate van monitoring.  Na die 20 a 30 seconde is de mate van monitoring meer afhankelijk van de 
dynamiek van dat  moment; is er sprake van schepen die al zeer kort voor de deur(en) varen, of van “spelende kinderen” nabij de deur(en),
e.d. Zodra personen of obstakels zich t ijdens bewegende sluisdeur(en) in het  bewegingsgebied van de sluisdeur(en) bevinden, dient  de bedienaar dit  waar te kunnen nemen en zo nodig in te kunnen
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9.1 Verantwoordelijkheden
De bedienaar is verantwoordelijk voor de veiligheid van het  scheepvaartverkeer en het landverkeer in, op en nabij het  objec t  t ijdens het  bedienproces. Het gaat  daarbij om de veiligheid van scheepvaartverkeer en 
landverkeer voor zover de bedienaar deze in relat ie tot het  bedienproces kan beïnvloeden. De schipper en automobilist  zijn en blijven verantwoordelijk voor hun veilig   varen/rijden. De bedienaar heeft  daarbij de 
verantwoordelijkheid op basis van het bedienprotocol/handboek te handelen. Bij calamiteiten moet het calamiteitenplan/draaiboek de bedienaar aangeven hoe te handelen en op te schalen. Wanneer het  
bedienprotocol/handboek en calamiteitenplan/draaiboek geen uitkomst bieden of twijfel ontstaat , zal de bedienaar
zodanig moeten handelen dat de veiligheid gewaarborgd wordt . Wanneer mogelijk, dient de bedienaar te overleggen met zijn direc t  leidinggevende (teamleider).
Het optreden van bijzondere situaties moet alt ijd worden gemeld bij de direc t leidinggevende (teamleider) Bovendien moet de bedienaar het optreden van bijzondere situaties registreren
9.2 Storingen
De operator – in de rol van waarnemer storing – moet bij een storing, in overeenstemming met de afgesproken werkwijze melden (Zie bedienprotocol ??), de storing regist reren en zorgen voor een goede (administrat ieve) 
afhandeling volgens het calamiteitenplan en eventueel regist ratie in IVS90.
9.2.1 Noodbediening
In princ ipe mag noodbediening van een objec t  alleen worden gebruikt  om het objec t  (terug) in een veilige toestand te brengen. Veelal na een storing of ongeval/ aanvaring. Bij noodbediening worden alle 
bedienhandelingen door een technisch deskundige (van de onderhoudsaannemer) uitgevoerd. Dit  geldt  voor zowel technische als handbediening. De bedienaar is verantwoordelijk voor de veiligheid van het  land- en 
scheepvaartverkeer Tijdens noodbediening staan de bedienaar en de technisch deskundige in nauw contac t met elkaar
9.3 Inc identen
In geval van inc identen heeft  de bedienaar een ondersteunende en regelende taak. Hij is verantwoordelijk voor het  zo snel mogelijk contac teren van hulpdiensten (via 112) en het  informeren van de door de regionale dienst  
aangewezen Centrale Meldpost
9.4 Passage van hulpdiensten
Indien hulpdiensten (ambulance, polit ie, brandweer) willen passeren, dan dient  dit  door de betreffende hulpdienst  aan de bedienaar te worden gemeld voordat  de hulpdiensten daadwerkelijk passeren. De bedienaar moet 
audit ief kunnen communiceren met hulpverleningsdiensten, wanneer er vanwege een melding van hulpverleningsdiensten is bepaald dat de brug nog niet  geopend mag worden zolang zij nog niet gepasseerd zijn. Zonder 
voorafgaande melding hoeft  de bedienaar het  lopende brugproces niet te onderbreken indien dit  tot onveilige situat ies op de vaarweg leidt .

9.5 Afwijkende weersomstandigheden en donkerte
De in de hoofdstukken 6 t /m 8 beschreven wijze van bediening en de daarbij benodigde zicht- en audio-informat ie is vooral beschreven vanuit situaties bij daglicht  en goed weer. Bij afwijkende weersomstandigheden en 
donkerte zijn andere eisen van toepassing. Deze paragraaf geeft  een beschrijving van de werkwijze/-eisen bij deze omstandigheden. Daarnaast  geeft  deze paragraaf een beschrijving van omstandigheden waaronder een 
bedienaar moet besluiten om te stoppen met bedienen (falende func t ionele zicht of audiocommunicat ie-eisen).
Als er sprake is van falende func t ionele eisen aan zicht, inzicht  of audiocommunicat ie, dan kan dat  gevolgen hebben voor de vlotheid en/of veiligheid. Als de veiligheid in het  geding is, dan is dat  reden
om te stoppen met bedienen Minder vlotheid dan onder opt imale omstandigheden mogelijk is is geen reden om te stoppen met bedienen
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VF#005: Bij het realiseren van besturingstechnische veiligheidsfunc t ies dient  te worden voldaan aan de eisen uit  de NEN-EN-IEC 62061.

VF#007: De beschermende stopfunc t ies dienen standaard te worden uitgevoerd volgens stopcategorie 0, tenzij uit  de risicobeoordeling blijkt dat een andere stopcategorie leidt tot  een groter
risicoreduc t ie.
VF#007a: Bij het ingrijpen van een beschermende stopfunc t ie dienen alle besturingscommando’s die voor de aansturing van de bewegende delen zorgen te worden weggenomen.

VF#018: Overbruggingen dienen alleen geac t iveerd kunnen worden door middel van een sleutelschakelaar of het  invoeren van een wachtwoord (zie ook paragraaf 9.2.3 van de NEN-EN-IEC 60204-1).

VF#019: De Overbrugging dient  hetzelfde veiligheidsniveau (SIL) te hebben als de veiligheidsfunc t ie die overbrugd wordt.

LBS - K22
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4.4 Laten passeren scheepvaart : faaldefinit ie
Beschikbaarheid van de funct ie laten passeren scheepvaart is direc t  gerelateerd aan het voldoen aan een aantal randvoorwaarden:
· Bediening dient  mogelijk te zijn met reguliere bediening;
- Er moet eenrichting communicat ie mogelijk zijn met het landverkeer (indien landverkeer over de sluisdeuren mogelijk is).  Communicatie met hulpdiensten valt  buiten de scope van dit  document
·-  Er moet tweericht ing communicat ie mogelijk zijn met het  scheepvaartverkeer
· Er moet aan alle minimale eisen van de volgende kaders worden voldaan:
- Zicht  bij bediening van beweegbare bruggen en schutsluizen [4]
- Veilig stoppen landverkeer bij brugopeningen, versie 0.7 (nog niet  vastgesteld) [6]
· Er mogen geen veiligheidsfunc t ies overbrugd zijn. Relevante veiligheidsfunc ties zijn beschreven in document [3]

5 Beweegbare brug.
5.1 Randvoorwaarden
· Bediening dient  mogelijk te zijn met reguliere bediening;
onderhoudsbediening en noodbediening dienen niet meegenomen te worden als back-up voor het bieden van de func t ionaliteit
· Er moet éénricht ing communicatie mogelijk zijn met het  landverkeer Communicat ie met hulpdiensten valt  buiten de scope van dit document
· Er moet tweericht ing communicat ie mogelijk zijn met het  scheepvaartverkeer
· Er moet aan alle minimale eisen van de volgende kaders worden voldaan:
- Zicht  bij bediening van beweegbare bruggen en schutsluizen [4]
- Veilig stoppen landverkeer bij brugopeningen, versie 0.7 (nog niet  vastgesteld) [6]
· Er mogen geen veiligheidsfunc t ies overbrugd zijn. Relevante veiligheidsfunc ties zijn beschreven in document [3]  en [15] .

EN-ISO_13849-1- 
2008

5.2.1 Safety-related stop funct ion
The following applies in addit ion to the requirements of Table 8. A safety-related stop func t ion (e.g. init iated by a safeguard) shall, as soon as necessary after ac tuation, put the machine in a safe state. Such a stop shall have 
priority over a stop for operat ional reasons.
5.2.2 Manual reset func tion
The following applies in addit ion to the requirements of Table 8.
After a stop command has been init iated by a safeguard, the stop condit ion shall be maintained unt il safe condit ions for restarting exist . The re-establishment of the safety func t ion by resett ing of the safeguard cancels the 
stop command. If indicated by the risk assessment, this cancellation of the stop command shall be confirmed by a manual, separate and deliberate ac t ion (manual reset).
The manual reset  func tion shall

 be provided through a separate and manually operated device within the SRP/CS,
 only be achieved if all safety func t ions and safeguards are operat ive,

 not init iate mot ion or a hazardous situat ion by itself,
 be by deliberate ac tion,

 enable the control system for accept ing a separate start command,
 only be accepted by disengaging the ac tuator from its energized (on) posit ion.

The performance level of safety-related parts providing the manual reset  func t ion shall be selec ted so that  the inc lusion of the manual reset  func t ion does not  diminish the safety required of the relevant  safety func tion. The 
reset  ac tuator shall be situated outside the danger zone and in a safe posit ion from which there is good
visibility for checking that  no person is within the danger zone. Where the visibility of the danger zone is not  complete, a spec ial reset  procedure is required.
NOTE One solut ion is the use of a second reset  ac tuator. The reset  func t ion is init iated within the danger zone by the first actuator in combinat ion with a second reset  ac tuator located outside the danger zone (near the 
safeguard) This reset procedure needs to be realized within a limited t ime before the control system accepts a separate start comman
5.2.3 Start/restart  func t ion
The following applies in addit ion to the requirements of Table 8.
A restart  shall take place automat ically only if a hazardous situat ion cannot exist. In particular, for interlocking guards with a start  func t ion, ISO 12100-2:2003, 5.3.2.5, applies. These requirements for start and restart  shall 
also apply to machines which can be controlled remotely.
NOTE A sensor feedback signal to the control system can init iate an automat ic restart
5.2.5 Muting func tion
The following applies in addit ion to the requirements of Table 8.
Mut ing shall not  result  in any person being exposed to hazardous situat ions. During mut ing, safe condit ions shall be provided by other means.
At  the end of mut ing, all safety func t ions of the SRP/CS shall be reinstated.The performance level of safety-related parts providing the mut ing func tion shall be selec ted so that  the inc lusion of the mut ing func t ion does not  
diminish the safety required of the relevant safety func t ion.
NOTE In some applications an indicat ion signal of mut ing is necessary
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5.2.6 Response time
The following applies in addit ion to the requirements of Table 9.
The response t ime of the SRP/CS shall be determined when the risk assessment of the SRP/CS indicates that  this is necessary (see also Clause 11).
NOTE The response time of the control system is part of the overall response t ime of the machine. The required
overall response t ime of the machine can influence the design of the safety-related part , e.g. the need to provide a braking system.

NEN EN ISO 13850 - 
2008 (en)

4.1 General requirements
4.1.1 The emergency stop func tion shall be available and operat ional at  all t imes and override all other func t ions and operat ions in all operat ing modes of the machine without  impairing any fac ilit ies designed to release 
t rapped persons. It  shall not  be possible for any start  command (intended, unintended or unexpec ted) to be effec t ive on those operations stopped by the init iat ion of the emergency stop func tion unt il the emergency stop 
func t ion is manually reset .
When emergency stop devices can be disconnec ted (e.g. portable teaching pendants) or when machinery can be part ially isolated, care should be taken to avoid confusion between ac t ive and inac t ive control devices.
4.1.2 The emergency stop func t ion shall not  be applied as a subst itute for safeguarding measures and other safety func t ions but  should be designed for use as a complementary protec t ive measure. The emergency stop 
func t ion shall not  impair the effec t iveness of protec tive devices or of devices with other safety func t ions.
NOTE For this purpose, it  can be necessary to ensure the cont inuing operat ion of auxiliary equipment such as magnet ic  chucks or braking devices.
4.1.3 The emergency stop func t ion shall be so designed that , after ac tuat ion of the emergency stop ac tuator, hazardous movements and operations of the machine are stopped in an appropriate manner, without  c reating 
addit ional hazards and without  any further intervent ion by any person, according to the risk
assessment.
An “appropriate manner” can inc lude

 choice of an opt imal decelerat ion rate,
 selec t ion of the stop category (see 4.1.4), and

 employment of a predetermined shutdown sequence.
The emergency stop func tion shall be so designed that a decision to use the emergency stop device does not require the machine operator to consider the resultant effects
4.1.6 Once ac t ive operat ion of the emergency stop device has ceased following an emergency stop command, the effec t  of this command shall be sustained unt il it  is manually reset . Reset  shall be possible only at  that
locat ion where the emergency stop command was init iated. The reset  of the command shall not  restart  the machinery but  only permit  restart ing. It  shall not  be possible to restart  the
machine until a manual reset of the emergency stop device has been performed at each locat ion at which the emergency stop was ac t ivated
4.2 Elec trical emergency stop equipment requirements
Elec trical equipment used for emergency stop shall be in accordance with the relevant  requirements of IEC 60204-1. For the requirements relating to emergency stop devices, see 4.4 and IEC 60947-5- 5.

4.3 Operat ing condit ions, environmental influences
The components, devices and elements used to achieve the emergency stop func tion shall be selec ted, assembled, interconnec ted and protec ted such that they are able to operate correc t ly under the expec ted operat ing 
condit ions and environmental influences, inc luding taking into considerat ion

 the frequency of operat ion and need for periodic  test ing, for example, in the case of infrequent operat ion, and
the effec ts due to for example vibrat ion shock temperature dust foreign bodies moisture corrosive materials and fluids

4.4 Emergency stop device
4.4.1 The emergency stop device shall be designed to be easily ac tuated by the operator and others who could need to ac tuate it . The types of ac tuators that  may be used inc lude the following:

 mushroom-type pushbuttons;
 wires, ropes, bars;

 handles;
 in spec ific  applicat ions, foot-pedals without  a protec tive cover.

4.4.2 A n e me rg e n c y st o p  d e vic e  sha ll  be  lo c a t e d  a t  e a c h o pe ra t o r c o nt ro l st a t ion , e xc e pt  whe re  t he  r isk a sse ssme n t  ind ic a t e s t h a t  t h is is n ot n e c e ssa ry,  a s we ll  a s a t  o t h e r  
lo c a t ion s, a s d e t e rmin e d  by t h e  r isk a sse ssme n t .  I t  sh a l l  be  p osit io ne d  suc h t h a t  it  is re a d ily a c c e ssib le  a nd  c a p a b le  o f n on - ha za rdo us a c t u a t io n  b y t he  op e ra t o r a n d  o t h e rs wh o 
c ou ld  ne e d  t o a c t ua t e it .  M e a sure s a g a inst in a d ve rt e n t  a c t u a t io n  sh ou ld  no t  impa ir  it s a c c e ssib i l i t y.
4.4.3 The emergency stop device shall apply the princ iple of direc t  opening ac t ion with mechanical latching. Elec trical emergency stop devices shall be in accordance with IEC 60947-5-5.
NOTE An example of the applicat ion of this princ iple is an emergency stop device employing elec trical contacts having direc t  opening ac tion. According to IEC 60947-5-1:2003, Annex K, direct  opening ac t ion (of a contac t  
element) is the achievement of contac t  separat ion as the direc t  result  of a spec ified movement of the switch ac tuator through nonresilient  members (for example, not  dependent upon springs).
4.4.4 In the case of failure in the emergency stop device (inc luding sustaining func t ion), generat ion of the stop command shall have priority over the sustaining func t ion. Reset t ing (e.g. disengaging) of the emergency stop 
shall only be possible as the result  of a manual ac tion at  the locat ion where the emergency stop was ac t ivated.
4.4.5 The ac tuator of the emergency stop device shall be coloured RED. As far as a background exists behind the ac tuator and as far as it  is prac t icable, the background shall be coloured YELLOW. NOTE When using wires 
or ropes, it can be useful to improve their visibility by at taching marker flags to them (see also IEC 60204-1:2005, 10.7.3).
4.4.6 Where labels are provided, the symbol IEC 60417-5638 (DB:2002-10) shall be used, see Figure 1.

3.2.20 veiligheidsgerelateerde betrouwbaarheid van de hardware
deel van de veiligheidsgerelateerde betrouwbaarheid van een SRECS of de subsystemen ervan dat  de eisen bevat  voor zowel de waarschijnlijkheid van optreden van een gevaarlijk willekeurig falen van de hardware als voor 
de beperkingen door de architec tuur
[ IEC 61508-4 3 5 7 gewijzigd
3.2.23 veiligheidsgerelateerd betrouwbaarheidsniveau Safety Integrity Level
SIL niveau (van de mogelijke drie) voor het  bepalen van de eisen van veiligheidsgerelateerde betrouwbaarheid van de veiligheidsgerelateerde besturingsfunc t ies die aan SRECS kunnen worden toegekend, waarbij 
veiligheidsgerelateerd betrouwbaarheidsniveau 3 de hoogste veiligheidsgerelateerde betrouwbaarheid heeft en niveau 1 de laagste
[ IEC 61508-4, 3.5.8 gewijzigd]
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besturingssysteem (SRECS)
6.1 Doel
Dit  hoofdstuk specificeert  eisen voor de keuze of het  ontwerp van een SRECS om te voldoen aan de func t ionele eisen en eisen voor de veiligheidsgerelateerde betrouwbaarheid zoals beschreven in de spec ificatie van de 
veiligheidseisen (zie 5.2).
6.2 Algemene eisen
6.2.1 SRECS’s moeten zo worden gekozen of ontworpen dat  ze voldoen aan de spec ificat ie van de veiligheidseisen (zie 5.2) en indien relevant  aan de spec ificatie van de veiligheidseisen voor de software (zie 6.10) met 
inachtneming van de toepasselijke eisen van deze norm.
6.2.2 De keuze of het  ontwerp van een SRECS (met inbegrip van de algemene hardware- en softwarearchitec tuur, sensoren, schakelaars, programmeerbare elektronica, embedded software, toepassingssoftware enz.) moet 
of in overeenstemming zijn met 6.5 of met 6.6. Onafhankelijk van de toegepaste methode moet een SRECS aan de volgende eisen voldoen:
a) de eisen voor de veiligheidsgerelateerde betrouwbaarheid van de hardware, met inbegrip van:
— de beperkingen van de architec tuur met betrekking tot  de veiligheidsgerelateerde betrouwbaarheid van hardware (zie 6.6.3.3); en — de eisen voor de waarschijnlijkheid van een gevaarlijk willekeurig falen van de
hardware (zie 6.6.3.2);
b) de eisen voor de systemat ische veiligheidsgerelateerde betrouwbaarheid (zie 6.4), met inbegrip van;
— de eisen ter vermijding van een falen, en
— de eisen voor het beheersen van een systemat isch falen;
c ) de eisen voor het  gedrag van SRECS’s met betrekking tot  het  ontdekken van een fout (zie 6.3);
d) de eisen voor ontwerp en ontwikkeling van veiligheidsgerelateerde software (zie 6.10 en 6.11).
6.2.3 Bij het  ontwerp van een SRECS moet rekening worden gehouden met menselijke vermogens en beperkingen (met inbegrip van redelijkerwijs voorzienbaar verkeerd gebruik en het  ontwerp moet geschikt  zijn voor de 
taken die worden gegeven aan bedieners, onderhoudspersoneel en anderen die met het  SRECS in aanraking komen. Het ontwerp van alle bedieningsinterfaces van de bediening moet rekening houden met menselijk
gedrag (zie de IEC 61310-reeks) en moet zijn aangepast aan het  verwachte niveau van opleiding of kennis van bedieners, in het  bijzonder voor in serie geproduceerde subsystemen waarbij de bediener een niet hiervoor 
opgeleide persoon kan zijn.
OPMERKING Het ontwerpdoel behoort  te zijn dat redelijkerwijs voorzienbare fouten die worden gemaakt door bedieners of onderhoudspersoneel worden voorkomen of uitgesloten door het ontwerp.  Indien dit  niet  mogelijk 
is behoren ook andere middelen te worden toegepast (bijvoorbeeld, een handeling met een tweede bevest iging voor voltooiing) om de mogelijkheid van fouten door de bediener te minimaliseren en om te waarborgen dat
voorzienbare fouten niet  leiden tot  een verhoogd risico.
6.2.4 Onderhoudsvriendelijkheid en gemak van beproeven moeten worden meegenomen t ijdens het  ontwerp en de integratie met als doel beide aspec ten te integreren in het SRECS.
6.2.5 Het ontwerp van een SRECS, met inbegrip van de diagnost ische func t ies en func t ies voor de respons op fouten reageren, moet worden vastgelegd. Deze documentat ie moet:
— accuraat , compleet  en bondig zijn;
— geschikt zijn voor de bedoelde toepassing;
— toegankelijk en onderhoudsvriendelijk zijn; en

de versie ervan moet verifieerbaar zijn6.4.2 Eisen voor het beheersen van systemat isch falen De volgende maatregelen moeten worden getroffen:
a) toepassing van het  energieloos maken: de SRECS’s moeten zo worden ontworpen dat het verlies van de elektrische voeding ertoe leidt  dat een veilige toestand van de machine wordt  bereikt  of wordt  behouden;
b) maatregelen om de effec ten van t ijdelijk falen van subsystemen te beheersen: SRECS’s moeten zodanig worden ontworpen dat, bijvoorbeeld:
‒ schommelingen van het  voltage (bijvoorbeeld onderbrekingen, kleine fluc tuat ies) in de voeding van een individueel subsysteem of een bouwsteen ervan niet  leiden tot  een gevaarlijke toestand (bijvoorbeeld, een 
spanningsonderbreking die invloed heeft  op een motorschakeling mag niet  leiden tot  onverwachte inwerkingstelling indien de voeding wordt  hersteld), en
OPMERKING 1 Zie ook de relevante eisen van IEC 60204-1. In het bijzonder:
behoren overspanning en onderspanning in een zo vroeg mogelijk stadium te worden opgespoord zodat  alle uitgangen in een veilige toestand kunnen worden gebracht  door de uit -/afschakelprocedure of omschakeling 
naar een reserve-energievoorziening; indien noodzakelijk behoren overspanning of onderspanning in een zo vroeg mogelijk stadium te worden
opgespoord zodat  het  ac tuele signaal kan worden veiliggesteld in een vast  geheugen, of alle uitgangen in een veilige toestand kunnen worden gebracht  door de uit -/afschakelprocedure of omschakeling naar een 
reserveenergievoorziening.
‒ de effec ten van elektromagnet ische verstoring vanuit de natuurlijke omgeving of door een subsysteem niet  leiden tot  een gevaarlijke toestand;
c ) maatregelen om de effec ten van fouten te beheersen en andere effecten veroorzaakt  door alle gegevensuitwisselingsprocessen, met inbegrip van fouten in de gegevensoverdracht , herhaling van gegevensoverdracht , 
gegevensverlies, signaalsterkteverlies, verwisseling van gegevens, aantast ing van de gegevensstroom, vert raging van de gegevensstroom en verkeerd geïnterpreteerde gegevens (‘masquerade’);
OPMERKING 2 Verdere informat ie kan worden gevonden in IEC 61784-3 en IEC 61508-2.
OPMERKING 3 De term ‘masquerade’ betekent dat  de werkelijke inhoud van een bericht niet op correc te wijze kan worden geïdent ificeerd. Bijvoorbeeld, een signaal van een niet-veiligheidsgerelateerde component wordt
bij vergissing geïdent ificeerd als een signaal van een veiligheidscomponent.
d) indien een gevaarlijke fout optreedt bij een interface, moet de func t ie voor de respons op een fout  plaatsvinden voordat de ermee verbonden gevaarlijke toestand kan intreden. Indien een fout  optreedt  die de 
faaltolerant ie van de hardware tot  nul reduceert , moet de respons op de fout  plaatsvinden voordat  het  geschatte gemiddelde t ijdsduur tot aan het  herstel van de func tie (MTTR) (zie 6.7.4.4.2.g) wordt  overschreden. De eisen 
van punt d) zijn van toepassing op interfaces die inputs en outputs van subsystemen zijn en alle
andere onderdelen van subsystemen die bekabeling bevat ten of nodig hebben t ijdens de samenbouw (bijvoorbeeld de schakelvoorzieningen voor uitgangssignalen van een lichtscherm, het uitgangssignaal van een 
positiebewakingssensor).
OPMERKING 4 Dit  vereist niet dat  een subsysteem of subsysteembouwsteen zelf een fout  in zijn uitgangssignaal moet detec teren. Nadat een diagnostische beproeving heeft plaatsgevonden kan de func t ie voor de respons 
op een fout  ook worden geact iveerd door elk daaropvolgend subsysteem in de keten.

6.6.1.5 De hardware en software van een SRECS of de subsystemen ervan die veiligheidsgerelateerde besturingsfunct ies van verschillende veiligheidsgerelateerde betrouwbaarheidsniveaus vervullen, moeten worden 
behandeld volgens het hoogste veiligheidsgerelateerd betrouwbaarheidsniveau, tenzij de onafhankelijkheid van de vervulling van de veiligheidsgerelateerde besturingsfunc ties van de
verschillende veiligheidsgerelateerde betrouwbaarheidsniveaus voldoende is gewaarborgd.
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6.8 Realisat ie van diagnost ische func t ies
6.8.1 Elk subsysteem moet worden uitgerust  met de ermee verbonden diagnostische func t ie(s) die nodig zijn om te voldoen aan de eisen met betrekking tot  de beperkingen van de architec tuur (6.7.6) en de waarschijnlijkheid 
van een gevaarlijk willekeurig falen van de hardware (6.7.8).
6.8.2 De diagnost ische func ties worden beschouwd als afzonderlijke func t ies die een struc tuur kunnen hebben die verschillend is van die van de SRCF en kunnen worden vervuld door
— hetzelfde subsysteem dat  moet worden gediagnost iceerd; of
— andere subsystemen van het  SRECS; of
— subsystemen van het  SRECS die niet de relevante SRCF’s vervullen. OPMERKING Zie ook opmerking 3 van 6.6.2.1.
6.8.3 Diagnost ische funct ies moeten voldoen aan het  volgende dat  van toepassing is op de met de diagnost ische func t ies verbonden SRCF’s:
— eisen ter vermijding van een systematisch falen (zie 6.7.9.1); en
— eisen ter beheersing van een systematisch falen (zie 6.7.9.2).
6.8.4 De waarschijnlijkheid van een falen van de diagnost ische func t ie(s) van het  SRECS moet in aanmerking worden genomen bij het  schat ten van de waarschijnlijkheid van een gevaarlijk(e) falen van het  SRECS.
OPMERKING 1 Zie ook opmerking 3 van 6.6.2.1.
OPMERKING 2 Beperkingen met betrekking tot  t iming die van toepassing zijn op het  beproeven van het  subsysteem dat een diagnostische func t ie vervult , kan verschillen van de beperkingen die van toepassing zijn op 
SRCF’s en, in het  algemeen, het  beproevingsinterval behoort te voldoen aan de eisen die van toepassing zijn op een subsysteem met een faaltolerant ie van de hardware van 1.
OPMERKING 3 Een falen van de diagnost ische func t ie(s) behoort  te worden opgespoord en een gepaste respons behoort  te volgen om te waarborgen dat de bijdrage van de diagnost ische func t ie aan de 
veiligheidsgerelateerde betrouwbaarheid van de SRCF behouden blijft . Een falen van de diagnost ische func tie(s) kan worden opgespoord via online beproeven, kruislings beproeven door redundant geschakelde hardware 
enz.
6.8.5 Er moet een duidelijke beschrijving worden gegeven van de diagnostische func tie(s) van het SRECS, de detec t ie van/respons op een falen ervan, en een analyse van de bijdrage ervan aan de veiligheidsgerelateerde 
betrouwbaarheid van de ermee verbonden SRCF’s.
6.8.6 Om de vereenvoudigde aanpak van de schat t ing van de waarschijnlijkheid van gevaarlijk willekeurig falen van de hardware van subsystemen (6.7.8.2) toe te kunnen passen, moet aan het  volgende worden voldaan:
— als diagnost ische func t ie(s) van SRECS’s nodig zijn om de vereiste waarschijnlijkheid van een gevaarlijk willekeurig falen van de hardware te bereiken en het  subsysteem een algehele faalintolerantie van de hardware 
heeft , dan moeten de detec t ie van de fout  en de beschreven respons op de fout  hebben plaatsgevonden voordat  de gevaarlijke toestand verbonden met deze fout  kan optreden; en
— diagnost ische funct ie(s) van SRECS’s moeten als een minimumvoorwaarde zodanig worden uitgevoerd dat  de waarschijnlijkheid van een willekeurige fout  van de hardware en de veiligheidsgerelateerde betrouwbaarheid 
dezelfde zijn zoals die welke beschreven zijn voor de corresponderende SRCF’s; of
OPMERKING 1 Beperkingen door de architec tuur van de veiligheidsgerelateerde betrouwbaarheid van hardware hoeven niet in overeenstemming te zijn met met de uitvoering van de diagnostische func t ie(s).
— als de waarschijnlijkheid van een gevaarlijk willekeurig falen van de hardware een orde van grootte heeft  die groter is dan die is beschreven voor de SRCF, dan moet een beproeving worden
uitgevoerd om te bepalen of de diagnost ische func t ie(s) of diagnost ische voorziening(en) func t ioneel blijven. Er wordt aangenomen dat  een dergelijke beproeving van de diagnost ische func t ie(s) of

6.11.3 Ontwerp en ontwikkeling van de toepassingssoftware OPMERKING Deze paragraaf is gebaseerd op IEC 61508-3.
6.11.3.1 Algemene eisen
6.11.3.1.1 De eisen van IEC 61508-3 zijn van toepassing op programmeertalen met volledige variabiliteit  (FVL). De volgende eisen gelden voor toepassingssoftware die is gebaseerd op programmeertalen met beperkte 
variabiliteit (LVL).
6.11.3.1.2 De uitkomst van de verrichte ac tiviteiten tijdens het  ontwikkelen van de toepassingssoftware moet op de geschikte momenten worden geverifiëerd.
6.11.3.1.3 De ontwerpmethode en taal van de toepassingsspec ifieke funct ie die worden gekozen om aan het vereiste SIL van de SRCF te voldoen, moeten de kenmerken bezit ten die relevant  zijn voor de toepassing en die het  
volgende vergemakkelijken:
a) abstrac t ie, modulariteit  en andere kenmerken die de complexiteit uitmaken; wanneer mogelijk moet de software zijn gebaseerd op logische func ties met bewezen betrouwbaarheid die gebruikersfunc ties uit  een 
softwarebibliotheek en goed gedefinieerde voorschriften voor het koppelen van logische func ties kunnen bevat ten;
b) uitgedrukt  zijn in termen van:
— func t ionaliteit , idealiter als een logische beschrijving of als een algoritmische func t ie;
— informatiestroom tussen modulaire bouwstenen;
— eisen ten aanzien van rangschikken en tijdgebonden eisen;
— beperkingen ten aanzien van de bepaling van juiste t ijdst ippen (timing);
— gegevensstruc turen en de eigenschappen ervan, met inbegrip van gegevenstypen, geldigheid van gegevensreeksen;
c ) begrip bij ontwikkelaars en anderen die het ontwerp moeten begrijpen, zowel vanuit  een func tioneel begrip van de toepassing als vanuit  het  besef van de grenzen van de SRECS-technologie;
d) verificat ie en validat ie, met inbegrip van de beproevingen van de interne processtruc tuur (white-box) van de toepassing, beproevingen van de func t ionaliteit  (blackbox) van de geïntegreerde toepassingssoftware, 
beproeving van de interfaces, of een combinat ie van whitebox- en blackbox-beproevingen (greybox) van de interac tie met het  SRECS en de toepassingsspec ifieke architec tuur van de hardware ervan;
e) veilige wijziging.
6.11.3.1.4 Beproeving moet de voornaamste verificat iemethode zijn die wordt  toegepast  op toepassingssoftware. Het  plannen van de beproevingen moet het  volgende aan de orde stellen:
— het  beleid met betrekking tot  verificatie van de integrat ie van de software en hardware;
— het  subjec t  van de beproeving en uitkomst van de beproeving;
— het  soort  van beproevingen die moeten worden uitgevoerd;
— de beproevingsapparatuur met inbegrip van de hulpmiddelen, ondersteunende software en beschrijving van de architec tuur;
— de beproevingsc riteria waarop de voltooiing van de beproeving moet worden beoordeeld;

— de fysieke locatie(s) (bijvoorbeeld een fabriek of terrein);
— de afhankelijkheid van externe func t ionaliteit ;
— het  benodigde aantal subjec ten van de beproeving; en
— de volledigheid met betrekking tot  de ermee verbonden func t ies of eisen.
6.11.3.1.5 Als de toepassingssoftware wordt verondersteld zowel niet-veiligheidsgerelateerde als veiligheidsgerelateerde besturingsfunct ies te vervullen, dan moet alle toepassingssoftware worden behandeld als 
veiligheidsgerelateerd, tenzij in het  ontwerp voldoende onafhankelijkheid tussen de funct ies
kan worden aangetoond.
6.11.3.1.6 Het ontwerp moet de controles op de betrouwbaarheid van gegevens en op de aanvaardbaarheid van de toepassingslaag bevat ten (bijvoorbeeld controlepunten in communicat ieverbindingen, 
bandbreedtecontrole op inputs van sensoren, bandbreedtecontrole op de gegevensparameters).
6.11.3.1.7 Het ontwerp van de toepassingssoftware moet een zelfcontrole van de besturingsgegevensstroom en gegevensstroom bevat ten, tenzij dergelijke func ties deel uitmaken van de embedded software. Met betrekking 
tot  de detec t ie van falen, moeten de juiste ac ties worden ondernomen om een veilige toestand.te bereiken of te behouden.
6.11.3.1.8 Als reeds ontwikkelde funct ies uit  een softwarebibliotheek moeten worden gebruikt  als deel van het ontwerp, moet de geschiktheid ervan om te kunnen voldoen aan de specificat ie van de eisen voor de veiligheid 
van de software worden aangetoond. De geschiktheid moet worden gebaseerd op aantoonbaar betrouwbaar funct ioneren in vergelijkbare toepassingen die een aantoonbaar vergelijkbare func t ionaliteit  hebben, of 
onderwerp zijn van dezelfde verificat ie- en validat ieprocedures die men mag verwachten voor nieuw ontworpen veiligheidsgerelateerde software. Grenzen aan de voorgaande omgeving van de software [bijvoorbeeld 
bedieningssysteem en hulpbestanden bij de omzett ing van de broncode in een andere (programmeer)taal]  moeten worden geëvalueerd.
6.11.3.1.9 Alle wijzigingen of veranderingen aan toepassingssoftware moeten worden onderworpen aan een impac tanalyse die alle betrokken modules van de software en de benodigde herverificat ieac t iviteiten ident ificeert 
om te bevest igen dat nog steeds aan de spec ificatie van de veiligheidseisen voor de software wordt voldaan
6.13 Installatie van SRECS’s
6.13.1 Doel
De doelen van de eisen van deze subparagraaf zijn voor de installat ie van een SRECS om te waarborgen dat  deze geschikt  is voor het  bedoelde gebruik ervan en dat deze gereed is voor validatie.
6.13.2 Eisen
6.13.2.1 Een SRECS moet ten behoeve van de finale systeemvalidat ie worden geïnstalleerd in overeenstemming met het  plan voor de func tionele veiligheid (zie 4.2.1 h)).
6.13.2.2 Er moeten een geschikte verslaglegging van de installatie van het  SRECS worden gemaakt , met vermelding van alle beproevingsresultaten. Indien er een falen optreedt, moeten de redenen voor het  falen worden 
vastgelegd.

11.4.3.2 Veiligheidsketens of elektrische onderdelen daarvan  moeten voldoen aan de daarvoor geldende bepalingen in de NEN1010

11.4.3.3 Het optreden van een defec t  in een veiligheidsketen moet tot  gevolg hebben dat :
- de aandrijving wordt uitgeschakeld en niet  meer kan worden ingeschakeld voordat  de oorzaak van het defect  is opgeheven
- de aandrijving niet onverwachts start
- geen onverwachte grote versnelling optreedt
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NEN 6786 11.3.3. Noodstopschakelaar
11.3.3.1 Op een of meer plaatsen, vanwaar bediend wordt en zicht  is op gevaarlijke situat ies moet een noodstopschakelaar zijn aangebracht  waarmee bewegingen onmiddellijk tot  st ilstand kunnen worden gebracht .

11.4.2. Overbruggungsschakelaars
11.4.2.1 Per overbruggingsschakelaar mag slechts één func tie zijn gesimuleerd
11.4.2.2. Het  ac tief zijn van een overbruggingsschakelaar moet duidelijk kenbaar zijn

5.3 Eisen aan de bediening
5.3.1 Keuze van bediening
Er zijn verschillende bedieningssoorten om een brug te bedienen, die eventueel tegelijk op een brug func tioneel aanwezig kunnen zijn. Bijlage A bevat  een informat ief overzicht  van de verschillende bedieningssoorten. Alle 
bedieningssoorten die afwijken van de reguliere bediening moeten zijn geblokkeerd met passende middelen, bijvoorbeeld een vergrendelbare bedieningskeuzeschakelaar. Tegelijkert ijd mag slechts één bedieningssoort  
ac t ief kunnen worden gebruikt
5.3.2 Bedieningsproces
5.3.2.1 Reguliere bediening
De processen 'brug openen' en 'brug sluiten' moeten bestaan uit  een aantal logisch opeenvolgende deelprocessen. Elk proces moet  minimaal worden opgedeeld in de volgende deelprocessen:
1. Brug openen
1.1. brug sluiten voor landverkeer
1.2. brug openen
1.3. doorvaart  vrijgeven voor scheepvaartverkeer
2. Brug sluiten
2.1. doorvaart  sluiten voor scheepvaartverkeer
2.2. brug sluiten
2.3. brug vrijgeven voor landverkeer
Een nadere omschrijving van deze deelprocessen en een toelicht ing is in bijlage D opgenomen. Tussen deze deelprocessen moet alt ijd een controlepunt  worden ingebouwd (‘schouwpunt ’) waarbij de bediener de situat ie
op de brug visueel moet controleren en met een bewuste handeling (bijvoorbeeld indrukken knop) het  volgende deelproces start . Bij bruggen met automat ische bediening of zelfbediening moet deze func t ie zijn
overgenomen door detec tiesystemen.
De brugbeweging, en dus ook elk deelproces na het  geven van een startopdracht, moet alt ijd door een stop of een noodstop kunnen worden onderbroken om de brug in een veilige toestand te brengen. Daarna kan door 
een hernieuwde startopdracht  het  onderbroken of het  omgekeerde deelproces worden geact iveerd.
Het tussent ijds stoppen van een brugbeweging moet plaatsvinden met een stopfunc tie volgens categorie 1 van NEN-EN-IEC 60204-1.
Het procesverloop bij bediening op afstand moet met uitzondering van de bovenstaande opdeling in deelprocessen conform bijlage D geheel automat isch verlopen na het  geven van het  startcommando voor het 
desbetreffende deelproces.
De hierboven gegeven volgorde van beide processen is dwingend. Het uitvoeren van een volgend deelproces moet worden geblokkeerd zolang het gereed zijn van het  voorgaande deelproces nog niet

5.3.3 Zicht op de beweegbare delen
Vanaf de bedieningsplaats moet t ijdens bediening en in het  bijzonder t ijdens het openen en of sluiten van de brug voldoende zicht zijn op alle beweegbare delen en de voor passanten toegankelijke gevarenzones. Bij 
bediening op afstand is het  gebruik van visuele hulpmiddelen verplicht  (zie 5.3.4.1 voor de eisen aan deze hulpmiddelen).
Tijdens de bediening moet de bediener zicht  worden verschaft op en/of visuele informat ie krijgen over:
— de stand van de brug;
— het  correc t  func t ioneren van de veiligheidsvoorzieningen;
— het  passerend scheepvaartverkeer;
— het  landverkeer;

5.3.4 Bediening op afstand
5.3.4.1 Visuele hulpmiddelen
De op afstand bediende brug moet visueel waarneembaar zijn met visuele hulpmiddelen zoals een tvsysteem in gesloten c ircuit . Het toepassen van animaties, als enige methode om de brugbeweging waar te nemen, is niet  
toegestaan. Bediening op afstand mag alleen in werking zijn als er voldoende zicht  is op de brug, land- en scheepvaartverkeer conform 5.3.3.
Uitval van visuele hulpmiddelen t ijdens de brugbeweging moeten automat isch leiden tot  een bestuurde stop.
Hervat ting van de brugbeweging mag slechts plaats vinden na herstel van het zicht  op de brug dan wel door overschakelen op bediening ter plaatse.
Bij gebruik van beeldschermen of andere visuele hulpmiddelen, moet de weergegeven situat ie overeenstemmen met de werkelijke situat ie, waarbij de t ijdvert raging tussen de weergegeven en de werkelijke situatie minimaal 
is (maximaal 1 s). Op het beeld moet de aard van de waar te nemen objecten in het  waar te nemen gebied t ijdens het  desbetreffende deelproces vast  te stellen zijn. Dit  geldt  met name voor personen op het brugdek.
De kwaliteit  van de waarneming van objec ten wordt  bepaald door het  contrast  van het  objec t  tegen de achtergrond en door de afmetingen van het beeldscherm. De contrastverhouding moet minimaal 3 en hooguit 30 
bedragen. De afbeelding van een waar te nemen objec t  moet een groot te hebben van minimaal 1/150 van de kijkafstand. Wanneer een lichtbron het objec t  vertegenwoordigt  is een minimale groot te van 1/200 van de 
kijkafstand vereist . Uitgaande van een goede waarneembaarheid van de betreffende objec ten, moet de beeldschermdiagonaal ongeveer 1/6 tot 1/3 van de kijkafstand
bedragen. OPMERKING De kijkafstand is de afstand van het  oog van de waarnemer (of bediener) tot  het  beeldscherm
5.3.4.2 Gelijktijdige bediening van meer dan één brug.
Het bedienen van meer dan één brug gelijkt ijdig vanaf één bedieningsstat ion mag niet  mogelijk zijn. Ongeacht het aantal bedieningsstat ions moet de geselec teerde brug voor het  bedienen duidelijk zijn aangegeven op het  

desbetreffende bedieningsstat ion.
5.3.9 Bedieningsinterface (Mens-Machine-Interface)
Bij het  ontwerp van de bediening moet worden uitgegaan van NEN-EN-IEC 60204-1. “Displays” moeten worden ontworpen volgens NEN-EN 894-2.
Voor bedieningsmiddelen wordt verwezen naar NEN-EN 894-3. OPMERKING Gebruik van drukknoppen wordt  aanbevolen, deze zijn minder gevoelig voor onbedoeld gebruik of misbruik.

5.3.10 Bedieningsruimtes
De bedieningsruimtes moeten zo zijn ingericht dat klimatologische omstandigheden, zoals extreme hit te, extreme kou en neerslag of andere invloeden zoals t rillingen of lawaai, geen negat ieve invloed kunnen uitoefenen op 
de veilige bediening van de brug. De inricht ing van de ruimtes moet zijn aangepast aan de duur van het verblijf van het personeel.
De plaats van de bedieningslocatie moet zo zijn gekozen, dat de bediener t ijdens bediening van de brug voldoende zicht  heeft  op de bewegingen van de brug en de gevaarlijke zones. Dit  geldt voor alle bedieningssoorten.
Bedieningspanelen en signaleringspanelen moeten goed afleesbaar zijn, waarbij licht inval bijv. laagstaande zon geen negatieve invloed op de afleesbaarheid mag hebben. Bedieningsstat ions op niet-cont inu bemande 
bedieningslocat ies moeten beveiligd worden tegen onbedoeld gebruik, met uitzondering van de volgende func t ies:
— brugsignaleringsfunc t ie ‘brugstoring’;
— func t ies voor aanmelding van de scheepvaart .
Vensters die essentieel zijn voor zicht  op de brug tijdens bedienen moeten aan beide zijden reinigbaar zijn.

5.4.3 Communicat ieverbindingen
Voor reguliere bediening moet gebruik worden gemaakt  van vaste bedrading conform NEN-EN-IEC 60204-1.
Bij gebruik van openbare communicat ienetwerken, draadloze verbindingen enz. zullen aanvullende veiligheidsmaatregelen moeten worden genomen om het veiligheidsniveau van een vaste bedrading te evenaren.
Als de communicat ie verbinding tussen bediening op afstand en brug verbroken wordt , moet een op afstand bediende brug automat isch tot  st ilstand komen. Draadloze verbindingen voor bediening op afstand zijn niet  
toegestaan.
Delen van een communicat ieverbindingen die gebruik maken van radiostraling en/of niet-zichtbaar licht  (IR/UV) moeten zodanig worden opgesteld dat  de gebruiker geen nadelige gevolgen ondervind
van blootstelling aan straling.
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NEN 6787 5.4.4 Noodstopinrichtingen
5.4.4.1 Algemeen
De brug moet zijn voorzien van een noodstopinricht ing waarmee alle mogelijke bewegingen van de brug op elk willekeurig moment op veilige wijze tegelijkert ijd tot  st ilstand kunnen worden gebracht . In alle 
bedrijfsmogelijkheden moet een noodstop voorrang hebben boven alle andere func t ies en handelingen, onafhankelijk van de stand van de bedieningskeuzeschakelaar.
De werking van de noodstopinrichting mag niet  op een andere (bedienings)locat ie ongedaan kunnen worden gemaakt .
OPMERKING 1 De werking van de noodstopinrichting resulteert  dus alt ijd in een effec t  ongeacht  de bedieningsplaats of locat ie van het  noodstoptoestel.
OPMERKING 2 Indien wordt  afgeweken van de overbrenging van signalen van de noodstopinricht ing via vaste bedrading, dan behoort voor de noodstopinricht ing worden aangetoond met een analyse dat  de gekozen 
oplossing ten minste dezelfde betrouwbare werking bezit als de uitvoering met vaste bedrading.
5.4.4.2 Plaatsing
Er moet worden voorzien in een noodstopinricht ing op elke bedieningsplaats alsmede op andere plaatsen van waar de in werking stelling van een noodstopinricht ing kan zijn vereist.
5.4.4.3 Uitvoering
Noodstopinricht ingen moeten worden ontworpen volgens 9.2.5.4 en 10.7 van NEN-EN-IEC 60204-1 en NEN-EN 418.
Ongeacht  de stopfunc t ie van categorie 0 of 1 moet zijn gewaarborgd dat  de voeding naar de brugaandrijving uiteindelijk wordt  uitgeschakeld, hetgeen met elektromechanische onderdelen moet gebeuren. De 
noodstopinricht ing moet zijn bepaald volgens NEN-EN 954-1 en ten minste zijn uitgevoerd in veiligheidscategorie 2.
5.4.5.4 Stopfunc t ies
5.4.5.4.1 Bestuurde stop
Na het  in werking treden van een bestuurde stop (stopfunc t ie van categorie 1) moet zijn gewaarborgd dat de voeding naar de brugaandrijving uiteindelijk wordt  uitgeschakeld, hetgeen met elektromechanische onderdelen 
moet gebeuren.
5.4.5.4.2 Niet-bestuurde stop
Na de terugstelhandeling van het noodstoptoestel (“reset”) moet de besturingsinstallatie van de brug gereed zijn voor de ontvangst  van een nieuw te geven startcommando om het  proces in voor- of achterwaartse zin 
opnieuw aan te vangen Een automat ische herstart is niet toegestaan6.3.2 Noodstopproef
Er moet een beproeving worden gedaan waarbij in de volgende (combinat ie van) omstandigheden de noodstopinrichting wordt  aangesproken:
— bij maximale snelheid;
— zowel in richt ing openen als in richting sluiten;
— vanaf elke bedieningsplaats en/of posit ie waar de noodstopinricht ing kan worden bekracht igd.
6.4.2 Beproeving van de bediening
De bediening moet minimaal worden beproefd op juiste en veilige werking door minimaal de volgende proeven uit  te voeren:
— volgorde openen/sluiten. In een beproeving moet worden aangetoond dat  de bediening zgn. “foolproof” is, dat  wil zeggen dat  verkeerde keuzes in de volgorde van de bediening geen onveilige situat ies tot  gevolg hebben;
— start -stop. Tijdens de brugbeweging moet meer malen achter elkaar een start -stop signaal worden gegeven;
— vast leggen verloop brugbeweging. Tijdens brugbeweging snelheden, t ijdsduur versnellen, t ijdsduur vertragen enz. verifiëren.

7 Informat ie voor de gebruiker
7.1 Eisen aan documentat ie
Bij de brug moeten de volgende documenten worden meegeleverd (zie ook hoofdstuk 5 van NEN-EN 292-2:1996 en de relevante hoofdstukken uit  NEN-EN-IEC 60204-1):
— gebruikershandleiding(en);
— EG-verklaring van overeenstemming;
— lijst  in voorraad te houden noodzakelijke reserveonderdelen. De fabrikant  moet voorzien in aparte instruc t ies voor de verschillende groepen gebruikers, indien dit  voor een veilig gebruik noodzakelijk is en/of er een groot  

hil i i t ht k i f l idi i7.3.1 Eisen aan de inhoud
Er moet een gebruikershandleiding worden opgesteld volgens hoofdstuk 5 van NEN-EN 292-2:1996 in de taal van het  land waar de brug wordt  gebruikt . Voor het  opstellen van de gebruikershandleiding wordt  verwezen naar 
eisen uit  NEN 5509, NEN-EN-IEC 60204-1 en NEN-EN 982.
De gebruikershandleiding moet de gebruiker alle informat ie verschaffen om de brug veilig te gebruiken, in stand te houden, te ontmantelen en af te voeren. In een onderhoudsschema moet zijn aangegeven wanneer 
onderdelen met een veiligheidsfunc t ie moeten worden geïnspec teerd en eventueel vervangen.
In aanvulling op de eisen uit  hoofdstuk 5 van NEN-EN 292-2:1996 moet de gebruikershandleiding minimaal de onderwerpen, zoals genoemd in 7.3.2 t /m 7.3.8 bevat ten:
— algemene informat ie (zie 7.3.2);
— technische informat ie (zie 7.3.3);
— bedieningsinstruc t ies (zie 7.3.4);
— eisen aan bedienend personeel (zie 7.3.5);
— onderhoudsinstruct ies (zie 7.3.6);
— informatie over beproevingen enz. (zie 7.3.7).
Delen van de gebruikershandleiding mogen als zelfstandig document worden gebruikt  mits in het  desbetreffende deel uitdrukkelijk doel, doelgroep en beperkingen worden omschreven. OPMERKING Een splitsing kan 
worden aangebracht in verschillende handleidingen voor:
— de montage van de brug;
— het  beproeven en in bedrijf stellen van de brug;
— onderhoud van de brug;
— het  bedienen van de brug;
— “short  reference”-kaarten bij de bedieningsstat ions.
Voor de verschillende groepen gebruikers (onderhoudspersoneel, bedienend personeel, passanten) moet een aparte gebruikershandleiding worden samengesteld. In elke gebruikersspec ifieke gebruikershandleiding 

7.3.4 Bedieningsinstruc t ies
De bedieningsinstruc t ies moeten minimaal de volgende waarschuwingen en instruc t ies bevat ten:
— Bediening bij onvoldoende zicht is niet  toegestaan.
— Het beweegbaar deel mag niet  worden gebruikt  voor onbedoeld gebruik bijv. vervoer van personen.
— Noodprocedures waaronder de bediening van veiligheidsinricht ingen, het  terugstellen van veiligheidsinrichtingen door een deskundige en te nemen maatregelen in geval van vermogensverlies, inc lusief het  veilig gebruik 
van noodbedieningsinricht ingen.
— Aanwijzingen met betrekking tot  het  gebruik van relevante persoonlijke beschermingsmiddelen zoals helmen, veiligheidsschoenen en oogbeschermers.
— Aan het eind van de bedieningsperiode moet de brug in de ‘buiten bedrijf’-stand worden gebracht en worden afgesloten om onbevoegde bediening te voorkomen.
— In noodsituat ies moet de bediener de relevante instruc t ies in de bedieningshandleiding opvolgen.
In het  geval van zelfbediening moeten de bedieningsinstruc t ies worden aangepast  aan het  niveau van de bedieners. Op eenvoudige wijze moeten de gebruikers stap-voor-stap bij de bediening van de brug worden begeleid.
Bediening mag slechts worden toegestaan nadat is verzekerd dat  de bediener kennis heeft genomen van de bedieningsinstruc t ies.
OPMERKING Dit  kan worden bevorderd door de bediening zo uit  te voeren dat  de bediener stap-voor-stap door een instruc tieprogramma wordt  geleid en bij elke vervolg stap een handeling moet uitvoeren waaruit  blijkt  dat 
de instruc t ie begrepen is. Dit  kan zowel mechanisch of audiovisueel worden uitgevoerd, alsmede met touchsc reens.
7.3.5 Eisen aan bedienend personeel
De bedieningshandleiding moet aan de gebruiker aangeven wat de minimumeisen zijn die aan de vaardigheden van bedienend personeel worden gesteld.
6.2.3 All persons, departments and organizat ions responsible for carrying out  ac t ivit ies in the applicable overall, E/E/PE system or software safety lifecyc le phases (inc luding persons responsible for verificat ion and func tional 
safety assessment and, where relevant , licensing authorit ies or safety regulatory bodies) shall be identified, and their responsibilit ies shall be
fully and c learly communicated to them.
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NEN-EN-IEC 61508-
1 - 2010 en

7.7.1 Object ive
The objec t ive of the requirements of this subc lause is to develop a plan for operat ing and maintaining the E/E/PE safety-related systems, to ensure that  the required func t ional safety is maintained during operat ion and 
maintenance.
7.7.2 Requirements
7.7.2.1A plan shall be prepared that  shall spec ify the following:
a) the rout ine ac t ions that need to be carried out  to maintain the required func t ional safety of the E/E/PE safety-related systems;
b) the ac t ions and constraints that  are necessary (for example during start -up, normal operation, rout ine test ing, foreseeable disturbances, faults and shutdown) to prevent  an  unsafe state, to reduce the demands on the 
E/E/PE safety-related system, or reduce the consequences of the harmful events;
NOTE 1 The following constraints, condit ions and ac tions are relevant to E/E/PE safety-related systems:
1) constraints on the EUC operat ion during a fault  of the E/E/PE safety-related systems;
2) constraints on the EUC operat ion during maintenance of the E/E/PE safety-related systems;
3) when constraints on the EUC operat ion may be removed;
4) the procedures for returning to normal operat ion;
5) the procedures for confirming that  normal operat ion has been achieved;
6) the c ircumstances under which the safety func tions implemented by the E/E/PE safety-related system may be by-passed for start -up, for spec ial operation or for testing;
7) the procedures to be followed before, during and after by-passing E/E/PE safety-related systems, inc luding permit to work procedures and authority levels.
c ) the documentat ion that needs to be maintained showing results of func tional safety audits and tests;
d) the documentat ion that needs to be maintained on all hazardous events and all inc idents with the potent ial to create a hazardous event ;
e) the scope of the maintenance act ivit ies (as dist inc t  from the modificat ion ac t ivit ies);
f) the act ions to be taken in the event  of hazardous events occurring;
g) the contents of the chronological documentation of operat ion and maintenance ac t ivit ies (see 7.15).
NOTE 2 The majority of E/E/PE safety-related systems have some failure modes that  can be revealed only by test ing during rout ine maintenance. In such cases, if test ing is not  carried out at suffic ient  frequency, the safety 
integrity requirements for the E/E/PE safety-related system will not  be achieved.
NOTE 3 This subc lause applies to a supplier of software who is required to provide informat ion and procedures with the software produc t  that will allow the user to ensure the required func tional safety during the operat ion 
and maintenance of a safety-related system. This inc ludes preparing procedures for any software modification that  could come about as a consequence of an operat ional or maintenance requirement (see also 7.6 of IEC
61508-3). Implement ing these procedures is covered by 7.8 of IEC 61508-3. Preparing procedures for future software changes that  will come about as a consequence of a modificat ion requirement for a safety-related system 
are dealt  with in
7.6 of IEC 61508-3. Implementing those procedures is covered by 7.8 of IEC 61508-2. NOTE 4 Account should be taken of the operat ion and maintenance procedures developed to meet the requirements in IEC 61508-2 and 
IEC 61508-3.
7 7 2 2 Th l h ll th t if b t f E/E/PE f t l t d t ith h d f lt t l f i t k ff li f t t i th t i i f t f th EUC h ll b i t i d b ddit i l7.8 Overall safety validat ion planning NOTE 1 This phase is Box 7 of Figure 2.
NOTE 2 The requirements of this subc lause are spec ific  to E/E/PE safety-related systems. They should be considered in the context  of the other risk reduc tion measures, taking part icular account of assumpt ions already 
made concerning other risk reduc t ion measures that  need to be managed throughout the life of the EUC.
NOTE 3 In order to achieve funct ional safety, similar requirements are necessary for all other risk reduc t ion measures.
7.8.1 Object ive
The objec t ive of the requirements of this subc lause is to develop a plan for the overall safety validat ion of the E/E/PE safety-related systems
7.8.2 Requirements
7.8.2.1A plan shall be developed that  shall inc lude the following: a) details of when the validat ion shall take place;
b) details of those who shall carry out  the validat ion;
c ) spec ificat ion of the relevant  modes of the EUC operat ion with their relat ionship to the E/E/PE safety-related system, inc luding where applicable
– preparat ion for use, inc luding set ting and adjustment;
– start up;
– teach;
– automat ic ;
– manual;
– semi-automat ic ;
– steady state of operat ion;
– re-sett ing;
– shut  down;
– maintenance;
– reasonably foreseeable abnormal condit ions;
d) spec ificat ion of the E/E/PE safety-related systems that need to be validated for each mode of EUC operat ion before commissioning commences;
e) the technical strategy for the validat ion (for example analytical methods, stat ist ical tests, etc .);
f) the measures, techniques and procedures that shall be used for confirming that  the allocation of safety func t ions has been carried out  correc t ly; this shall inc lude confirmation that  each safety func tion conforms
– with the spec ification for the overall safety func t ions requirements, and
– to the spec ificat ion for the overall safety integrity requirements;
g) spec ific  reference to each element contained in the outputs from 7.5 and 7.6;
h) the required environment in which the validat ion ac t ivit ies are to take place (for example, for tests this would inc lude calibrated tools and equipment);
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Art ikel 1
Onderwerp en toepassingsgebied
Zie verder in betreffende document.
2. Zij is van toepassing op alle tunnels in het trans-Europese wegennet van meer dan 500 meter lang, ongeacht of deze in gebruik, in aanbouw, dan wel in de ontwerpfase zijn.

Artikel 2 Definit ies
Voor de toepassing van deze richtlijn wordt verstaan onder:
1) "Trans-Europees wegennet": het wegennet als omschreven in afdeling 2 van bijlage I van Beschikking nr. 1692/96/EG en geïllustreerd met kaarten en/of beschreven in bijlage II van die 
beschikking.
2) "Hulpdiensten": alle lokale openbare en particuliere of tot het tunnelpersoneel behorende diensten, die optreden bij ongelukken, met inbegrip van politie, brandweer en reddingsteams.
3) "Tunnellengte": de lengte van de langste rijstrook berekend in het volledig gesloten gedeelte.

Artikel 3 Veiligheidsmaatregelen
1. De lidstaten verzekeren dat tunnels op hun grondgebied die onder deze richtlijn vallen, voldoen aan de minimumveiligheidseisen van bijlage I.
2. Indien aan de structurele eisen van bijlage I alleen kan worden voldaan met behulp van technische oplossingen die hetzij niet haalbaar zijn, hetzij alleen tegen onevenredig hoge kosten 
uitvoerbaar zijn, mag het in artikel 4 bedoelde bestuursorgaan als alternatief voor deze eisen de toepassing van risicobeperkende maatregelen accepteren, mits de alternatieve maatregelen 
leiden tot een gelijkwaardige of betere bescherming.
Zie verder in betreffende document.

Artikel 5 Tunnelbeheerder
1. Voor elke tunnel op het grondgebied van één lidstaat wordt, ongeacht of deze in de ontwerp-, in de bouw- of in de operationele fase verkeert, door het bestuursorgaan als tunnelbeheerder 
het openbaar of particulier lichaam aangeduid dat verantwoordelijk is voor de exploitatie van de tunnel in de betreffende fase. Het bestuursorgaan kan deze functie zelf uitoefenen.
2. Voor elke tunnel die zich op het grondgebied van twee lidstaten bevindt, erkennen de twee bestuursorganen of het gemeenschappelijk bestuursorgaan slechts één orgaan dat belast is 
met de exploitatie van de tunnel.
3. Voor elk significant incident of ongeluk in een tunnel stelt de tunnelbeheerder een toelichtend verslag op. Dit verslag wordt binnen ten hoogste één maand aan de in artikel 6 bedoelde 
veiligheidsbeambte, het bestuursorgaan en de hulpdiensten gezonden.

Artikel 6 Veiligheidsbeambte
1. Voor elke tunnel benoemt de tunnelbeheerder één veiligheidsbeambte, die eerst moet worden aanvaard door het bestuursorgaan en die alle preventieve en veiligheidsmaatregelen ter 
verzekering van de veiligheid van de tunnelgebruikers en het tunnelpersoneel coördineert. De veiligheidsbeambte kan tot het tunnelpersoneel of tot de hulpdiensten behoren; ten aanzien van 
veiligheidskwesties in verkeerstunnels is hij onafhankelijk en neemt hij geen instructies   aan van een werkgever. Een veiligheidsbeambte kan zijn taken en functies in meerdere tunnels in een 
regio uitoefenen.
2. De veiligheidsbeambte heeft de volgende taken/functies:
(a) zorgen voor coördinatie met hulpdiensten en meewerken aan de opstelling van de uitvoeringsplannen;
(b) meewerken aan de planning, uitvoering en evaluatie van acties in noodsituaties;
(c) meewerken aan het opstellen van veiligheidsplannen en het specificeren van de constructie, de voorzieningen en de exploitatie ter zake van nieuwe tunnels en wijzigingen aan bestaande 
tunnels;
(d) nagaan of het bedieningspersoneel en de hulpdiensten getraind zijn, en meewerken aan de organisatie van oefeningen die met regelmatige tussenpozen worden gehouden;
(e) advies verlenen over de ingebruikstelling van de constructie, de voorzieningen en de exploitatie van tunnels;
(f) nagaan of tunnelconstructie en -voorzieningen worden onderhouden en gerepareerd;
(g) meewerken aan de evaluatie van alle in artikel 5, leden 3 en 4, bedoelde significante incidenten en ongelukken.

Artikel 11
In gebruik zijnde tunnels
Zie verder in betreffende document.
2. De tunnelbeheerder legt het bestuursorgaan indien nodig een plan voor ter aanpassing van de tunnel aan de bepalingen van deze richtlijn, tezamen met de corrigerende maatregelen die 
hij wil gaan treffen.
3. Het bestuursorgaan keurt de corrigerende maatregelen goed, of verlangt dat zij worden gewijzigd.
4. Indien de corrigerende maatregelen een wezenlijke wijziging in de constructie of de exploitatie inhouden, wordt, zodra deze maatregelen zijn genomen, de in bijlage II bedoelde procedure 
toegepast.
Zie verder in betreffende document.
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1. Richtlijn 2004_54_EG
Minimumveiligheid 
seisen Tunnels.pdf

BIJLAGE I
2. Infrastructurele
maatregelen

2.1. Aantal buizen en rijst roken
Zie verder in betreffende document.
2.1.3. Afgezien van de vluchtstrook blijft de weg binnen en buiten de tunnel hetzelfde aantal rijstroken tellen. Als het aantal rijstroken verandert, gebeurt dat op voldoende afstand vóór het 
tunnelportaal. Deze afstand is ten minste gelijk aan de afstand die een voertuig bij de toegestane maximumsnelheid in 10 seconden aflegt. Indien dit wegens geografische omstandigheden niet 
mogelijk is, worden aanvullende en/of strengere maatregelen getroffen om de veiligheid te borgen.
2.2. Tunnelgeometrie
2.2.3. In tunnels met hellingen van meer dan 3% worden aanvullende en/of strengere maatregelen genomen om de veiligheid te verhogen op basis van een risicoanalyse.
2.2.4. Wanneer de rechter rijstrook minder dan 3,5 m breed is en het gebruik van de tunnel aan vrachtverkeer is toegestaan, worden op basis van een risicoanalyse aanvullende en/of 
strengere maatregelen genomen om de veiligheid te verhogen.

2.3. Vluchtroutes en nooduitgangen
Zie verder in betreffende document.
2.3.5. Er worden nooduitgangen aangebracht indien uit analyse van de relevante risico's (rookontwikkeling en verspreidingssnelheid onder de heersende lokale omstandigheden) blijkt dat 
de ventilatie- en andere veiligheidsvoorzieningen niet volstaan om de veiligheid van de weggebruikers te verzekeren.
2.3.6. Nieuwe tunnels worden in ieder geval voorzien van nooduitgangen indien de verkeersintensiteit meer dan 2000 voertuigen per rijstrook bedraagt.
2.3.7. In bestaande tunnels met een lengte van meer dan 1000 meter en een verkeersintensiteit van meer dan 2000 voertuigen per rijstrook, wordt nagegaan of het aanbrengen van nieuwe 
nooduitgangen haalbaar en doeltreffend is.
2.3.8. Indien er nooduitgangen voorhanden zijn, bedraagt de afstand tussen twee nooduitgangen ten hoogste 500 meter.
Zie verder in betreffende document.

2.8. Verlicht ing
2.8.1. Er is normale verlichting die de bestuurders, zowel in de ingangszone als in de centrale zone, dag en nacht een behoorlijk zicht verzekert.
2.8.2. Er is veiligheidsverlichting die tunnelgebruikers voldoende zicht biedt om in hun voertuigen de tunnel te kunnen verlaten wanneer de elektriciteitsvoorziening uitvalt.
2.8.3. Er is evacuatieverlichting zoals evacuatiemarkeringslichten, op een maximale hoogte van 1,5 meter, die tunnelgebruikers helpt in geval van nood de
tunnel te voet te evacueren.

2.9. Ventila t ie
Zie verder in betreffende document.
2.9.3. In tunnels met tweerichtingsverkeer en/of gestremd eenrichtingsverkeer is langsventilatie alleen toegestaan indien uit een risicoanalyse overeenkomstig artikel 13 blijkt dat zulks
aanvaardbaar is en/of indien er specifieke maatregelen worden genomen, bijvoorbeeld in de vorm van een adequaat verkeersmanagement, kortere afstanden tussen de nooduitgangen, 
rookafzuiging op regelmatige afstanden.
Zie verder in betreffende document.

2.10 . Hulpposten
2.10 .1. Hulpposten zijn bedoeld om diverse veiligheidsvoorzieningen te bieden, in het bijzonder noodtelefoons en brandblusapparatuur. Ze zijn echter niet bedoeld om weggebruikers te 
beschermen tegen de gevolgen van brand.
2.10 .2 . Hulpposten bevinden zich in een wandkast tegen de zijmuur of, bij voorkeur, in een nis. Zij zijn voorzien van ten minste een noodtelefoon en twee brandblusapparaten.
Zie verder in betreffende document.

2.13 . Bedieningscentra le
2.13 .1. Alle tunnels met een lengte van meer dan 3000 meter en een verkeersintensiteit van meer dan 2000 voertuigen per rijstrook beschikken over een bedieningscentrale.
2.13 .2 . Het toezicht op verscheidene tunnels kan in één bedieningscentrale worden gecentraliseerd.

2.14 . Bewakingssystemen
2.14 .1. In alle tunnels met een bedieningscentrale worden videobewakingssystemen en een systeem van automatische detectie van verkeersincidenten (zoals stoppende voertuigen)
en/of branden geïnstalleerd.
2.14 .2 . In alle tunnels die niet over een controlecentrum beschikken, worden automatische branddetectiesystemen geïnstalleerd indien de mechanische ventilatie voor rookbeheersing
anders functioneert dan de automatische ventilatie voor de beheersing van verontreinigende stoffen.

2.16. Communicatiesystemen
2.16.1. In alle tunnels met een lengte van meer dan 1000 m en een verkeersintensiteit van meer dan 2000 voertuigen per rijstrook wordt apparatuur voor de heruitzending van radiosignalen voor 
de hulpdiensten geïnstalleerd.
2.16.2. Indien er een controlecentrum aanwezig is, moet het mogelijk zijn om radiouitzendingen ten behoeve van de tunnelgebruikers via het eventueel aanwezige apparatuur voor de 
heruitzending van radiosignalen te onderbreken om dringende mededelingen te doen.
2.16.3. Schuilplaatsen en andere plekken waar vluchtende tunnelgebruikers moeten wachten alvorens zij naar buiten kunnen, worden met het oog op het informateren van de tunnelgebruikers 
met luidsprekers uitgerust.

2.19 . Tabel met  informatie f overzicht van de minimumeisen
De navolgende tabel geeft een informatieve samenvatting van de minimumeisen zoals genoemd in de voorgaande punten. De minimumeisen staan in de operationele tekst van deze bijlage.
Zie betreffende document voor de tabel.
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BIJLAGE II
Goedkeuring van 
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tat ie , 
ingebruikste lling 
van een tunnel, 
wijzigingen en 

periodieke 
oefeningen

N N J N N N N J N N J J N N N N N N N N N N N N N N N N N N N N N N N N

Hoofdstuk 1.
Algemene 
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Communicat ievoorz 
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J

N N J J N N N N N N J J J N N J N N N N N N N J N J J J

Tekst

3.4. Management van ongevallen en incidenten
Bij ernstige ongevallen of incidenten worden alle van belang zijnde tunnelbuizen onmiddellijk voor het verkeer afgesloten.
Dit geschiedt door gelijktijdige activering van bovengenoemde voorzieningen die zich vóór de portalen bevinden, alsook van de eventueel aanwezige variabele informatiepanelen, 
verkeerstekens en mechanische slagbomen in de tunnel, zodat al het verkeer buiten en binnen de tunnel zo spoedig mogelijk tot stilstand kan worden gebracht. In tunnels met een lengte van 
minder dan 1000 meter kan de sluiting met andere middelen gebeuren. Het verkeer wordt zodanig geregeld dat de niet bij het incident/ongeval betrokken voertuigen snel de tunnel kunnen 
verlaten.
De tijd die de hulpdiensten nodig hebben om bij de plaats van het incident te komen is zo kort mogelijk en wordt tijdens periodieke oefeningen gemeten. Bovendien kan het tijdens incidenten 
worden gemeten. In grote tunnels met tweerichtingsverkeer en een hoge verkeersintensiteit wordt door middel van een risicoanalyse overeenkomstig artikel 13 bepaald of er hulpdiensten bij de 
twee uiteinden van de tunnel moeten worden gestationeerd.

3.5. Activiteit  van de bedieningscentrale
Alle tunnels waarvoor een bedieningscentrale noodzakelijk is, waaronder tunnels die in verschillende lidstaten beginnen en eindigen, worden steeds volledig door één bedieningscentrale 
bediend.

3.6. Tunnelafsluit ing
Bij tunnelafsluitingen (van lange of korte duur) worden de gebruikers door middel van makkelijk toegankelijke informatiesystemen geïnformeerd over de beste alternatieve rijroutes.
Deze alternatieve rijroutes maken deel uit van systematische verkeersbeheersplannen. Zij moeten erop gericht zijn de doorstroom van het verkeer zo goed mogelijk te handhaven en de 
secundaire gevolgen voor de veiligheid in omringende gebieden zoveel mogelijk te beperken.
De lidstaten doen alles wat redelijkerwijs mogelijk is omte voorkomen dat een tunnel die zich uitstrekt over het grondgebied van twee lidstaten, door slechte weersomstandigheden niet kan 
worden gebruikt.

3.9. Afstand tussen voertuigen en snelheid
Een juiste snelheid van en een veilige afstand tussen voertuigen zijn bijzonder belangrijk in tunnels en moeten nauwlettend in de gaten worden gehouden. Dit houdt in dat tunnelgebruikers 
advies wordt gegeven over passende snelheden en afstanden. Waar nodig worden handhavingsmaatregelen ingevoerd.
Zie verder in betreffende document.

5. Periodieke oefeningen
De tunnelbeheerder en de hulpdiensten organiseren in samenwerking met de veiligheidsbeambte gemeenschappelijke periodieke oefeningen voor het tunnelpersoneel en de hulpdiensten.
Die oefeningen:
- moeten zo realistisch mogelijk zijn en dienen te corresponderen met de ter zake gedefinieerde incidentscenario's;
- dienen duidelijke evaluatieresultaten op te leveren;
- dienen schade aan de tunnel te voorkomen;
- kunnen tevens gedeeltelijk uitgevoerd worden met modellen of computersimulaties die aanvullende resultaten kunnen opleveren.
Zie verder in betreffende document.

2. Bouwbesluit - 
BWBR0030461- 

geldend_van_01-
01-

2017_tm_heden_zi 
chtdatum_21-04- 

2017.pdf

1. Voor de toepassing van de bij of krachtens dit 1 besluit gegeven voorschriften wordt verstaan onder:bedieningscentrale: centrale met voorzieningen om voorvallen te detecteren, installaties 
te bedienen en met tunnelgebruikers en hulpverleningsdiensten te communiceren;

Een wegtunnel met een tunnellengte van meer dan 500 m is aangesloten op een bedieningscentrale met een voorziening voor permanente videobewaking en automatische detectie van 
ongevallen en van brand.

1. Een wegtunnel met een tunnellengte 1 van meer dan 500 m heeft een voorziening:
waarmee door luidsprekers mededelingen kunnen worden gedaan aan personen op elke rijbaan en vluchtroute;
a.
b. voor heruitzending van radiosignalen in elke wegtunnelbuis, en
c. om radio-uitzendingen te kunnen onderbreken om mededelingen te doen.
2. Mededelingen als bedoeld in het eerste lid, onderdelen a en c, worden ten minste in het Nederlands en het Engels gedaan.
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de Regeling 
Omgevingsrecht.
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wegtunnels
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Tekst

2. RARVW -
BWBR0019806-

Bijlage 2 - 
Veiligheidsdocume 

ntatie voor wegtunnels 
(Rarvw bijlage 2)_tcm21- 

75392.pdf

1 Wet telijk kader
1.2 Actoren Tunnelbeheerder
De tunnelbeheerder is verantwoordelijk voor het beheer van de tunnel. De rol van tunnelbeheerder wordt vervuld door de beheerder van de weg voor zover die in de tunnel ligt of zal liggen, of 
door een andere rechtspersoon aan wie het beheer van de weg in de tunnel is of zal worden opgedragen.2 Dat betekent dat de tunnelbeheerder dus niet pas in beeld komt wanneer de tunnel 
gereed is. Ook in de totstandkomingsfase van de tunnel speelt de tunnelbeheerder een prominente rol.
Tunnelpersoneel
Het tunnelpersoneel bestaat bijvoorbeeld uit bedieningspersoneel en weginspecteurs. Bedieningspersoneel zorgt voor de bediening en bewaking van de tunnel gedurende de gebruiksfase. 
Het heeft taken op het gebied van verkeersmanagement en incidentafhandeling. Zij spelen een essentiële rol bij het proces van calamiteitenafhandeling. Weginspecteurs ondersteunen het 
bedieningspersoneel op locatie.
Veiligheidsbeambte
De veiligheidsbeambte coördineert voor de organisatie van de tunnelbeheerder alle preventieve maatregelen en veiligheidsmaatregelen ter verzekering van de veiligheid van tunnelgebruikers 
en tunnelpersoneel. Zie verder in betreffende document.
Bevoegd college  van burgemeester en wethouders (Warvw)
De Warvw kent een eigen definitie van het begrip “bevoegd college van burgemeester en wethouders”. Het “bevoegd college van burgemeester en wethouders” wordt gevormd door
het college van burgemeester en wethouders van de gemeente waarin de tunnel geheel of in hoofdzaak ligt of zal komen te liggen. Zie verder in betreffende document.
Bevoegd gezag
Behalve in de Warvw komt ook in overige wet- en regelgeving het begrip “bevoegd gezag” voor. Het gaat daarbij om het bestuursorgaan dat bevoegd is om een bepaald besluit te nemen. Zie 
verder in betreffende document.
Hulpverleningsdiensten
Onder de hulpverleningsdiensten worden begrepen de politie, de brandweer en de geneeskundige hulpverleningsorganisatie in de regio (GHOR).16 De brandweer en de GHOR zijn 
georganiseerd in veiligheidsregio’s. De politie is georganiseerd in politieregio’s.
Toezichthoudende ambtenaren

Bijlage  2 
behorende bij de 
art ikelen 5 en 6  
van de
Regeling 
aanvullende regels 
ve iligheid 
wegtunnels
en art ikel 2 .13 van 
de Regeling 
Omgevingsrecht.
Leidraad 
ve iligheidsdocumen 
tat ie  voor 
wegtunnels
Deel B
Veiligheidsbeheerp
l an
2.
TUNNELSYSTEEM
2.4 Organisatie

2.4.3 Verkeersmanagement
Deze paragraaf is van toepassing op bediende tunnels. De inhoud ziet alleen op normale situaties, Voor calamiteiten geldt het calamiteitenbestrijdingsplan (par. 2.4.2). Uiteraard zijn
er wel raakvlakken tussen verkeersmanagement en calamiteitenbestrijding, en moet de calamiteitenbestrijding zijn afgestemd op de algemene uitgangspunten voor verkeersmanagement.
Eisen aan de uitwerking:
De tunnelbeheerder houdt rekening in het kader van verkeersmanagement met:
• het feit dat de tunnel vanaf één bedienlocatie volledig bediend wordt;
• het beschikken over actuele informatie die van belang is voor de verkeersveiligheid;
• de wijze waarop bijzondere verkeerssituaties (bijvoorbeeld (te) hoge of stilstaande voertuigen) gedetecteerd worden en hoe vervolgens gehandeld wordt;
• de procedure bij bijzonder vervoer en bijzondere weersomstandigheden;
• het handelen bij gepland en ongepland onderhoud in de tunnel en de communicatie daaromtrent.
Ten aanzien van bovenstaande bijzondere verkeers- en onderhoudssituaties moet de tunnelbeheerder in ieder geval beschrijven:
• in welke situaties de tunnel open kan blijven;
• wanneer rijstroken worden afgekruist;
• wanneer een tunnelbuis wordt afgesloten en wanneer meerdere of alle tunnelbuizen worden afgesloten;
• welke omrijdroute(s) in dat geval beschikbaar is (zijn);
• wanneer snelheidsaanpassingen voor, in en voorbij de tunnel worden toegepast;
• hoe wordt gecommuniceerd met de weggebruikers over bijvoorbeeld omrijdroutes, passende snelheden in de tunnel etc;
• onder welke voorwaarden het normale verkeer weer doorgang kan vinden.
Het verkeersmanagement sluit zoveel mogelijk aan op het verkeersmanagement van aansluitende wegen. Indien er afspraken zijn gemaakt met vervoerders inzake het vervoer van gevaarlijke
stoffen dan wordt daar aandacht aan besteed.
Toelichting:
Een bedienlocatie kan zijn een verkeers(management)centrale of een andere locatie waarvandaan bediening van de tunnelinstallaties kan plaatsvinden, afhankelijk van de specifieke situatie. 
Het gaat er bij deze eis om te voorkomen dat één object vanaf meerdere plaatsen gelijktijdig bediend kan worden, waardoor mogelijk contraproductieve maatregelen zouden kunnen worden 
genomen die de veiligheid in gevaar brengen. Zie verder in betreffende document.

2.4.4 Opleiding, training en oefening
In deze paragraaf wordt het programma beschreven dat ziet op opleiding, training en oefening voor het tunnelpersoneel.
Eisen aan de uitwerking:
• Het programma voorziet in passende opleiding, training en oefeningen voor het tunnelpersoneel en is daartoe gebaseerd op competentieprofielen, functieprofielen en leerdoelen.
• Het programma omvat zowel initiële als voortgezette opleiding en training alsmede periodieke oefeningen.
• De oefeningen worden afgestemd met de hulpverleningsdiensten.
• De oefeningen corresponderen met de voor de tunnel gedefinieerde incident- en calamiteitenscenario's.
• Voor de oefeningen worden doelstellingen vastgelegd.
• Tijdens evaluaties van oefeningen wordt ten minste besproken of de oefendoelen zijn gehaald en of de oefening aanleiding geeft tot het nemen van verbetermaatregelen.
• De tijdens de evaluatie besproken resultaten van de oefening (inclusief eventuele verbetermaatregelen) worden vastgelegd in een rapportage.
Toelichting:
In artikel 9 Warvw en artikel 11 Rarvw zijn voorschriften gegeven voor het uitvoeren van oefeningen. De Tunnelbeheerder, de Veiligheidsbeambte en de Hulpverleningsdiensten organiseren 
oefeningen. De tunnelbeheerder neemt hiertoe het initiatief.
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2. RARVW - 
BWBR0019806- 

geldend_van_01-
07-

2013_tm_heden_zi 
chtdatum_21-04- 

2017.pdf

Artikel 6
Zie verder in betreffende document.
2f. een calamiteitenbestrijdingsplan waarin ook rekening gehouden is met mensen met een beperkte mobiliteit en met gehandicapten en chronisch zieken en dat voorts bevat:
i. een beschrijving van de operationele afspraken tussen de tunnelbeheerder en de hulpverleningsdiensten over de inzet tijdens calamiteiten, en
ii. instructies voor de uit te voeren bedienprocessen tijdens incidenten en calamiteiten.
3 De incidenten, bedoeld in het tweede lid, onderdeel f, onder ii, zijn in ieder geval:
a. stilstaande voertuigen;
b. aanrijdingen;
c. verloren lading, en
d. voorvallen met verdwaalde personen.
4 De calamiteiten, bedoeld in het tweede lid, onderdeel f, onder ii, zijn in ieder geval:
a. een ernstige aanrijding of een kettingbotsing;
b. een brand of het vermoeden daarvan;
c. het vrijkomen van gevaarlijke stoffen of een vermoeden daarvan;
d. een brand in de verkeerscentrale;
e. een bommelding.

Artikel 7
De veiligheidsbeambte werkt mee aan de afstemming tussen het calamiteitenbestrijdingsplan, bedoeld in artikel 6, tweede lid, onder f, en de aanvalsplannen van de binnen een veiligheidsregio, 
als bedoeld in de Wet veiligheidsregio’s, samenwerkende hulpverleningsdiensten. Hij neemt kennis van de rampenbestrijdingsplannen van de desbetreffende veiligheidsregio’s, voor zover de 
tunnel betreffende.

Artikel 11
1 De veiligheidsbeambte gaat na of het bedieningspersoneel en de hulpverleningsdiensten geoefend zijn en werkt mee aan de organisatie van de regelmatig te houden oefeningen.
2 De tunnelbeheerder draagt ervoor zorg dat met betrekking tot een tunnel ten minste eenmaal in de vier jaar een realistische oefening en in elk tussenliggend jaar een gedeeltelijke of 
simulatieoefening wordt uitgevoerd.
3 In afwijking van het tweede lid kan, indien binnen een veiligheidsregio, als bedoeld in de Wet veiligheidsregio’s, twee of meer tunnels van één tunnelbeheerder liggen en voor zover het een 
realistische oefening betreft, volstaan worden met het houden van één oefening in ten minste één van die tunnels.
4 De veiligheidsbeambte, de hulpverleningsdiensten en de tunnelbeheerder evalueren gezamenlijk de oefeningen.

Artikel 13
1 De gestandaardiseerde uitrusting, bedoeld in artikel 6a, eerste lid, van de wet bestaat voor een tunnel langer dan 500 meter uit:
Zie verder in betreffende document.

Paragraaf 1.2. Ca lamiteiten
Art ikel 5
Bij brand in de verkeerscentrale wordt indien dat mogelijk is voordat de verkeerscentrale wordt ontruimd een snelheidsmaatregel in en bij de tunnel getroffen. De tunneloperators gaan over tot 
lokale bediening vanuit de hen toegewezen lokale bedienpost bij de tunnel. Zolang de lokale bediening nog niet is geactiveerd, is er op de weg bij de tunnel toezicht van de weginspecteurs 
van de tunnelbeheerder.

Paragraaf 13. Closed circuit television (CCTV) verkeersbuis
Artikel 13.1
1. Door middel van CCTV kan op iedere locatie in de verkeersbuis elk mogelijk incident geobserveerd worden en kan in de hele verkeersbuis de verkeerssituatie herkend worden en worden:
a. alle voertuigen geïdentificeerd;
b. personen herkend;
c. de standen van het verkeerslicht herkend.
2. Voor het actueel kunnen observeren worden pan tilt zoom CCTV camera's gebruikt.
3. De camera’s zijn zo geplaatst dat gekeken wordt met de rijrichting mee; de uitgangspositie van camera's is ook met de rijrichting mee.
Artikel 13.2
De camera's zijn bij afsluitbomen en calamiteitendoorsteken zo geplaatst dat in uitgangspositie gekeken wordt met zicht op de personen en voertuigen en de beweegbare toegang inclusief het 
intercomtoestel.
Artikel 13.3
Camerabeelden ten behoeve van het herkennen van personen in het tunneltracé, de stand van het verkeerslicht, de situatie bij hulpposten en vluchtdeuren, en het identificeren van 
voertuigen in het tunneltracé zijn op aanvraag beschikbaar voor de wegverkeersleider.

Paragraaf 14. Omroep verkeersbuis Artikel 14.1
4, De omroepinstallatie kan zowel vooraf opgenomen boodschappen als een rechtstreeks ingesproken boodschap afspelen in een, meerdere, of alle
secties.
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Paragraaf 16. Noodtelefoon verkeersbuis Artikel 16.1
1. De noodtelefoon in de verkeersbuis in tunnels langer dan 500 meter realiseert een gelijktijdige spreek- en luisterverbinding met de actieve bediening indien de noodtelefoon in de
gesprekstand staat. 2. De noodtelefoon in de verkeersbuis in tunnels langer dan 250 meter en ten hoogste 500 meter staat in verbinding met de meldkamer.
Artikel 16.2
3. De noodtelefoon in tunnels langer dan 500 meter voldoet voor zowel spreken als luisteren, zowel bij de hulppost als in de verkeerscentrale, aan het gestelde criterium voor STI in 
gebruikssituaties met rijdend verkeer met een snelheid van 70km/h in combinatie met 87dB(A) ventilatorlawaai in de verkeersbuis en normaal omgevingsgeluid in de verkeerscentrale.
4. De noodtelefoon in tunnels langer dan 250 meter en ten hoogste 500 meter voldoet voor zowel spreken als luisteren, zowel bij de hulppost als in de meldkamer, aan het gestelde criterium 
voor STI in gebruikssituaties met rijdend verkeer met een snelheid van 70km/h in de verkeersbuis en normaal
omgevingsgeluid in de meldkamer.

Paragraaf 26 . Bediening
Artikel 26.1
De bediening van een tunnel bestaat  uit :
a. lokale bediening in of in de directe nabijheid van de tunnel, en
b. centrale bediening op afstand in een verkeerscentrale.
Artikel 26.2
1. De lokale bediening en centrale bediening zijn niet tegelijk in staat om commando’s uit te laten voeren.
2. De centrale bediening kan de bedienende functie van de lokale bediening overnemen.
3. De lokale bediening kan de bedienende functie van de centrale bediening overnemen.
4. Indien de centrale bediening is aangesloten zijn de gegevens van de lokale bediening en de centrale bediening gesynchroniseerd.

Paragraaf 27 . Noodbediening
Artikel 27.1
1. Noodbediening is mogelijk via zowel een afzonderlijk paneel bij de lokale bediening als via een afzonderlijk paneel in de verkeerscentrale.
2. De noodbediening blijft bij een falend besturingssysteem volledig functioneren.
3. De noodbediening is niet verbonden met het besturingssysteem van de tunnel.
Artikel 27.2
1. Met de noodbediening is het mogelijk om per verkeersbuis de afsluitbomen en de verkeerslichten afzonderlijk te bedienen.
2. Noodbediening is zonder onderlinge vergrendeling zowel bij de lokale bediening als in de verkeerscentrale mogelijk.

Paragraaf 28 . Eventrecorder
Art ikel 28.1
1. De eventrecorder slaat gegevens van gebeurtenissen op.
2. De eventrecorder biedt een uitleesmogelijkheid waarmee opgeslagen gebeurtenissen uitgelezen kunnen worden, en die het zoeken in de opgeslagen gebeurtenissen ondersteunt.
3. De uitleesmogelijkheid is zowel te gebruiken op de werkplek voor lokale bediening bij de tunnel als vanaf de aan de tunnel gekoppelde verkeerscentrale.
4. De uitleesmogelijkheid kan gebruikt worden terwijl de eventrecorder beschikbaar is om nieuwe aangeboden gegevens van gebeurtenissen op te slaan.
Artikel 28.2
De eventrecorder slaat de gegevens van gebeurtenissen gedurende ten minste twaalf weken op.

Paragraaf 33 . Beeldvoorziening meldkamer
Art ikel 33.1
De beeldvoorziening meldkamer zorgt er voor dat in de meldkamer het detailbeeld dat door het camerasysteem wordt getoond aan de wegverkeersleider, kan worden weergegeven.
Artikel 33.2
1. De verbinding tussen de tunneltechnische installaties en de meldkamer maakt gebruik van een beveiligde internetverbinding.
2. De verbinding tussen meldkamer en tunneltechnische installaties is zodanig beveiligd dat het zonder authenticatie niet mogelijk is om het geselecteerde camerabeeld te bekijken.

Artikel 1
In deze wet en de daarop berustende bepalingen wordt verstaan onder:
a. richtlijn: richtlijn nr. 2004/54/EG van het Europees Parlement en de Raad van de Europese Unie van 29 april 2004 inzake minimumveiligheidseisen voor tunnels in het trans-Europese 
wegennet (PbEU L 167, gerectificeerd bij PbEU L 201);
Zie verder in betreffende document.

Artikel 2
1 Deze wet is van toepassing op tunnels, langer dan 250 meter. De lengte van de tunnel wordt bepaald door het langst omsloten gedeelte.
2 Bij besluit van Onze Minister kan het bepaalde bij of krachtens deze wet of het bepaalde ten aanzien van de veiligheid van tunnels bij of krachtens de Woningwet uit het oogpunt van 
veiligheid geheel of gedeeltelijk van toepassing worden verklaard op met een tunnel vergelijkbare bouwwerken boven of bij een weg die uitsluitend dan wel mede bestemd is voor motorrijtuigen 
als bedoeld in artikel 1, eerste lid, onder c, van de Wegenverkeerswet 1994.
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2. WARV - 
BWBR0019516- 

geldend_van_01-
07-

2015_tm_heden_zi 
chtdatum_21-04- 

2017.pdf

Hoofdstuk 1. 
Algemene 

bepalingen

Art ikel 4
1 Indien een tunnel op het grondgebied van meer dan één gemeente ligt of zal liggen, oefent het bevoegd college van burgemeester en wethouders zijn bevoegdheden, gegeven bij of 
krachtens deze wet of de Woningwet, uit in overeenstemming met het college van burgemeester en wethouders van die andere gemeente, dan wel met de colleges van burgemeester en 
wethouders van die andere gemeenten.
2 Indien een tunnel de landsgrens overschrijdt of zal overschrijden, oefent het bevoegd college van burgemeester en wethouders zijn bevoegdheden, gegeven bij of krachtens deze wet of de 
Woningwet, ten aanzien van het deel van de tunnel dat in Nederland is gelegen uit in overeenstemming met het bestuursorgaan dat bevoegd is ten aanzien van het niet in Nederland gelegen 
deel van de tunnel.

Artikel 5
1 Voor elke tunnel, alsmede voor elke tunnel ten aanzien waarvan de bouw overwogen wordt of die in aanbouw is, is er één tunnelbeheerder en één veiligheidsbeambte.
2 De tunnelbeheerder is verantwoordelijk voor het beheer van de tunnel. De beheerder van de weg voor zover die in de tunnel ligt of zal liggen, of een andere rechtspersoon aan wie het 
wegbeheer voor de in de tunnel gelegen weg is of zal worden opgedragen, is tunnelbeheerder. Bij ministeriële regeling worden nadere regels gesteld met betrekking tot de taken van de 
tunnelbeheerder.
3 De veiligheidsbeambte wordt aangesteld door de tunnelbeheerder, nadat het bevoegd college van burgemeester en wethouders met deze aanstelling heeft ingestemd. De 
veiligheidsbeambte coördineert voor de organisatie van de tunnelbeheerder alle preventieve en veiligheidsmaatregelen ter verzekering van de veiligheid van de tunnelgebruikers en het 
tunnelpersoneel. De veiligheidsbeambte is voor de uitoefening van de bij of krachtens deze wet aan hem opgedragen taken onafhankelijk.
4 Indien de tunnelbeheerder afwijkt van een advies van de veiligheidsbeambte gegeven krachtens deze wet, maakt de tunnelbeheerder zijn gemotiveerde afwijking van dat advies openbaar.
5 Bij ministeriële regeling worden nadere regels gesteld met betrekking tot de taken van de veiligheidsbeambte.

Artikel 7
1 Voor de openstelling van een tunnel stelt de tunnelbeheerder na overleg met de veiligheidsbeambte en de burgemeester van de gemeente of van elk van de gemeenten waarin de tunnel is 
gelegen een veiligheidsbeheerplan op. Het plan omvat ten minste de organisatie van het tunnelbeheer, de afstemming van dit beheer met de hulpverleningsdiensten, de verkeersbegeleiding, 
de instandhoudingsactiviteiten en de bestrijding van rampen of andere gebeurtenissen in of bij een tunnel die een mensenleven, het milieu of de tunnel in gevaar kunnen brengen. Het plan 
omvat tevens een analyse van scenario’s van ongevallen. Bij ministeriële regeling worden nadere regels gesteld met betrekking tot de inhoud van het veiligheidsbeheerplan en wordt de 
methode voor het uitvoeren van de analyse van scenario’s van ongevallen vastgesteld. De in de derde volzin bedoelde analyse kan, met redenen omkleed, achterwege blijven.
2 Voor de openstelling van een tunnel na een wezenlijke wijziging van de constructie, de voorzieningen dan wel het gebruik van de tunnel, past de tunnelbeheerder, na overleg met de 
veiligheidsbeambte en de burgemeester van de gemeente of van elk van de gemeenten waarin de tunnel is gelegen, het in het eerste lid bedoelde veiligheidsbeheerplan, voor zover 
noodzakelijk, aan die veranderde situatie aan.

Artikel 9
De tunnelbeheerder en de hulpverleningsdiensten houden in samenwerking met de veiligheidsbeambte gemeenschappelijke oefeningen voor het tunnelpersoneel en die diensten. De 
tunnelbeheerder stelt daartoe in overleg met de veiligheidsbeambte en de betrokken hulpverleningsdiensten een oefenprogramma op. Bij ministeriële regeling worden regels gesteld over de 
oefenfrequentie en kunnen regels worden gesteld met betrekking tot het oefenen.

Artikel 6a
1. De instructies, bedoeld in artikel 6, tweede lid, onderdeel f, onder ii, bevatten een beschrijving van de handelswijze bij incidenten en calamiteiten overeenkomstig de volgende 
processtappen:
a. vaststellen van de aard van het voorval;
b. bepalen van de afhandelingstrategie;
c. instellen van initiële maatregelen;
d. informeren en oproepen van hulpverleningsdiensten;
e. instellen van additionele maatregelen;
f. herstellen en normaliseren van de verkeerssituatie;
g. loggen en registreren van het voorval en de afhandeling ervan.
2. Voor tunnels langer dan 500 meter die zijn uitgerust met een gestandaardiseerde uitrusting overeenkomstig artikel 13 bevatten de instructies een nadere uitwerking van de in bijlage 3 
opgenomen uitgangspunten.

Artikel 10
1. Van elk significant voorval in een tunnel stelt de tunnelbeheerder een toelichtend verslag op en zendt dat binnen vier weken aan de veiligheidsbeambte, het bevoegd college van 
burgemeester en wethouders en de hulpverleningsdiensten.
2. De tunnelbeheerder evalueert elk significant voorval. Uiterlijk tien weken na het significante voorval stelt de tunnelbeheerder een rapportage op en zendt die aan de veiligheidsbeambte, het
bevoegd college van burgemeester en wethouders en de hulpverleningsdiensten.
3. De rapportage, bedoeld in het tweede lid, bevat een procesevaluatie en een systeemevaluatie.
4. Indien de tunnelbeheerder een door een ander opgesteld onderzoeksverslag ontvangt met een analyse van de omstandigheden van een voorval in een tunnel of de conclusies die daaruit
kunnen worden getrokken, zendt hij dat verslag binnen vier weken na ontvangst aan de veiligheidsbeambte, het bevoegd college van burgemeester en wethouders en de 
hulpverleningsdiensten.
5. De veiligheidsbeambte werkt mee aan de evaluatie van significante voorvallen bedoeld in het tweede lid.
6. De tunnelbeheerder draagt er zorg voor dat, in overleg met de veiligheidsbeambte, acties in noodsituaties uitgevoerd en geëvalueerd worden.
7. De veiligheidsbeambte rapporteert jaarlijks aan de tunnelbeheerder en het bevoegd college van burgemeester en wethouders op hoofdlijnen over het incidentregistratie- en
evaluatieproces en hoe wordt omgegaan met het realiseren van geactiveerde verbetermaatregelen uit de evaluaties.
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Art ikel 13
1. De gestandaardiseerde uitrusting, bedoeld in artikel 6a, eerste lid, van de wet bestaat voor een tunnel langer dan 500 meter uit:
a. afsluitbomen;
b. bedieningsinstallatie;
c. beeldvoorziening meldkamer;
d. bluswatervoorziening; e. C2000;
f. calamiteitendoorsteek;
g. Closed Circuit Television;
h. detectie snelheidsonderschrijdingen en spookrijders;
i. elektrische energiebron;
j. eventrecorder;
k. hoog frequent-installatie;
l. verkeersmanagementsysteem;
m. verkeersmanagementsysteem koppeling verkeersbuis;
n. hulpdienstpaneel;
o. hulpposten;
p. intercom;
q. luchtkwaliteitmeters;
r. noodbedieninginstallatie;
s. noodtelefoon;
t. omroepinstallatie verkeersbuis;
u. overdrukvoorziening grensruimte, tenzij er geen grensruimte is;
v. ventilatie;
w. verkeerslichten;
x. verlichting verkeersbuis;
y. vloeistofafvoer;
z. vloeistofpompinstallatie; aa. vluchtdeurindicatie;
bb. veilige vluchtroute, bestaande uit:
i. een middentunnelkanaal;
ii. dwarsverbindingen met een verkeersvrij te maken verkeersbuis, of

Artikel 13
2. Indien de veilige vluchtroute als bedoeld in het eerste lid onder bb, onder i, bestaat uit een middentunnelkanaal bevat de tunnel in aanvulling op het eerste lid de volgende uitrusting:
a. verlichting veilige vluchtroute;
b. omroepinstallatie veilige vluchtroute;
c. rij van vluchtdeuren of in geval van een middentunnelkanaal zonder kopdeuren als vluchtuitgang: een rij van vergrendelbare vluchtdeuren;
d. overdrukvoorziening veilige vluchtroute;
e. kopdeur middentunnelkanaal, tenzij dit ontwerptechnisch niet mogelijk is; dan wordt de laatste deur van de rij van vergrendelbare vluchtdeuren tot vluchtuitgang bestemd, en
f. dynamische vluchtroute-indicatie.
3. Indien de veilige vluchtroute als bedoeld in het eerste lid onder bb, onder ii, bestaat uit dwarsverbindingen met een verkeersvrij te maken verkeersbuis bevat de tunnel in aanvulling op het
eerste lid de volgende uitrusting:
a. verlichting veilige vluchtroute;
b. omroepinstallatie veilige vluchtroute;
c. rij van vergrendelbare vluchtdeuren,
d. overdrukvoorziening veilige vluchtroute, en
e. dynamische vluchtroute-indicatie.

Artikel 13c
Indien de doorrijhoogte van een tunnel langer dan 500 meter lager is dan 4,7 meter beschikt de tunnel in aanvulling op de gestandaardiseerde uitrusting genoemd in artikel 13 over de 
volgende uitrusting:
a. Hoogtedetectie zoals weergegeven in bijlage 5 bij deze regeling, en
b. Closed circuit television waarmee de situatie bij de hoogtedetectoren in beeld wordt gebracht.

Bijlage 3. behorende bij artikel 6a van de Regeling aanvullende regels veiligheid wegtunnels Paragraaf 1. Uitgangspunten bij het instellen van initiële maatregelen
Paragraaf 1.1. Incidenten
Artikel 1
1. In een verkeersbuis met twee of meer rijstroken worden gestrande voertuigen en personen door het verkeersgeleidingsteam beveiligd door de rijstrook waarop zij zich bevinden over de 
gehele lengte van de tunnel af te kruisen en op de naastbij gelegen rijstrook een snelheidsbeperking in te stellen.
2. Indien de tunneloperator blijvend gevaar voor mensen voorziet worden gestrande voertuigen en personen beveiligd door in aanvulling op het eerste lid de verkeersbuis te sluiten.
3. In een verkeersbuis met meer dan twee rijstroken is het sluiten van de verkeersbuis niet nodig indien met het afkruisen van een tweede rijstrook blijvend gevaar wordt vermeden.

Artikel 2.
1. Indien er in de nabijheid op het traject van de tunnel een spookrijder wordt gesignaleerd, wordt de eerste rijstrook, met de rijrichting van het verkeer mee, gerekend vanaf de middenberm, 
voor de afsluitboom van de tunnel afgekruist van het signaleringsportaal dat vooraf gaat aan het portaal met de verkeerslichten tot de plaats waar de spookrijder is gesignaleerd.
2. Indien het mogelijk is de tunnel tijdig te sluiten wordt in aanvulling op het eerste lid, de betreffende verkeersbuis gesloten.

Artikel 3
Indien een te hoog voertuig het advies om de tunnel te mijden negeert, wordt de betreffende verkeersbuis gesloten.
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2. RARVW - 
BWBR0019806- 

geldend_van_01-
07-

2013_tm_heden_zi 
chtdatum_21-04- 

2017.pdf

Paragraaf 1.2. Ca lamiteiten
Art ikel 4
1. Indien verkeerskundige alarmen duiden op een voorval met kenmerken van brand, brengt het tunnelsysteem het middentunnelkanaal of de dwarsverbinding in een tunnel automatisch in 
gereedheid en alarmeert de tunneloperator.
2. Bij een waargenomen voorval met kenmerken van brand, gevaarlijke stoffen, een ernstige aanrijding of een kettingbotsing of een vermoeden daarvan plaatst de tunneloperator de tunnel 
onmiddellijk in calamiteitenbedrijf.
3. Indien combinaties verkeerskundige alarmen duiden op een calamiteit wordt het calamiteitenbedrijf automatisch door het tunnelsysteem ingeschakeld als de tunneloperator niet of te laat 
reageert.
4. Bij brand of vrijkomende gevaarlijke stoffen of een vermoeden daarvan plaatst de tunneloperator in aanvulling op het tweede en derde lid de tunnel onmiddellijk in evacuatiebedrijf.

Artikel 5
Bij brand in de verkeerscentrale wordt indien dat mogelijk is voordat de verkeerscentrale wordt ontruimd een snelheidsmaatregel in en bij de tunnel getroffen. De tunneloperators gaan over tot 
lokale bediening vanuit de hen toegewezen lokale bedienpost bij de tunnel. Zolang de lokale bediening nog niet is geactiveerd, is er op de weg bij de tunnel toezicht van de weginspecteurs 
van de tunnelbeheerder.

Paragraaf 2. Uitgangspunten bij het informeren en oproepen Art ike l 6
1. Gestrande weggebruikers in de tunnel worden via de luidsprekerinstallatie geïnstrueerd om met het verkeer mee naar de eerstvolgende hulppost in de wand langs de rijstrook die voor hen is 
afgekruist te lopen.
2. In de hulppost krijgt de weggebruiker via de noodtelefoon een nadere veiligheidsinstructie inhoudende wat te doen of te laten tot de komst van de weginspecteur of de 
hulpverleningsdiensten.
3. De veiligheidsinstructie is afgestemd op de Richtlijn eerste veiligheidsmaatregelen bij incidenten met eenzijdig aanrijdgevaar (Stcrt. 2010, 8443).
4. In afwijking van het eerste lid worden in het geval van een voorval met brand of het vrijkomen van gevaarlijke stoffen of een vermoeden daarvan, de betrokken weggebruikers via de 
luidsprekerinstallatie direct voorzien van een evacuatie-instructie.

Artikel 8
1. De weginspecteur wordt door de tunneloperator geïnformeerd over elk voorval waar zijn hulp en ondersteuning gewenst is.
2. Bij ernstige incidenten, calamiteiten en ernstige storingen schaalt de tunneloperator in aanvulling op het eerste lid op naar de bevelvoerder van de weginspecteurs, zijnde de officier van 
dienst van de tunnelbeheerder.
3. De gemeenschappelijke meldkamer van de hulpverleningsdiensten wordt door de tunneloperator altijd geïnformeerd over calamiteiten en ernstige storingen waarbij een verkeersbuis of de 
tunnel wordt gesloten.
4. De gemeenschappelijke meldkamer van de hulpverleningsdiensten wordt geïnformeerd over de volgende incidenten:
a. aanrijding met letsel of een vermoeden van letsel;
b. stilstaand voertuig met onwelwording of een vermoeden van onwelwording;
c. een betoging;
d. vandalisme;
e. aanwezigheid van voetgangers, fietsers of dieren, en
f. spookrijder.

Artikel 9
Uitwisseling van informatie tussen de tunneloperator, de weginspecteur, de officier van dienst van de tunnelbeheerder en de gemeenschappelijke meldkamer van de hulpverleningsdiensten 
geschiedt met een gemeenschappelijk uitvraagprotocol met als onderdelen:
a. exacte locatie;
b. aard van het voorval;
c. getroffen initiële maatregelen;
d. aantal dodelijke en gewonde slachtoffers;
e. aantal mensen in het incidentvoertuig achtergebleven en aantal immobiele slachtoffers;
f. aantal betrokken voertuigen;
g. eventueel in de tunnel aanwezig vervoer van gevaarlijke stoffen;
h. eventuele lekkage van vloeistoffen;
i. gewenste inzet van hulpverleningsdiensten, en
j. beste aanrijdroute.

Artikel 11
1. De hulpverleningsdiensten benaderen calamiteiten in principe via de gesloten ondersteunende buis met de rijrichting mee. Bij gevaarlijke stoffen kunnen de hulpverleningsdiensten er voor 
kiezen hier van af te wijken.
2. Bij calamiteiten verleent de tunneloperator toegang aan de bevelvoerder van de hulpverleningsdiensten na briefing over de toestand in de calamiteitenbuis.
3. De verantwoordelijke bevelvoerder van de hulpverleningsdiensten kan na inspectie van de calamiteitenbuis, toestemming geven aan de hulpverleningsdiensten, de officier van dienst van de 
tunnelbeheerder en de weginspecteur om de calamiteitenbuis in de rijrichting te benaderen.

Artikel 12
1. De verantwoordelijke bevelvoerder van de hulpverleningsdiensten bepaalt bij incidenten en calamiteiten het aanvalsplan:
a. niveau van Gecoördineerde Regionale Incidentbestrijdings Procedures;
b. inrichting Commando Plaats Incident, en
c. taakverdeling en wijze van communicatie.
2. Opdrachten van de bevelvoerder van de hulpverleningsdiensten aan de tunneloperator lopen via de officier van dienst van de tunnelbeheerder.
3. Zolang er geen weginspecteur of officier van dienst van de tunnelbeheerder aanwezig is op de plaats van het incident of de calamiteit lopen de opdrachten aan de tunneloperator in 
afwijking van het tweede lid via de gemeenschappelijke meldkamer van de hulpverleningsdiensten.

Paragraaf 4. Uitgangspunten Herstellen en normaliseren Art ike l 13
Het is de verantwoordelijkheid van de weginspecteur of de officier van dienst van de tunnelbeheerder om, na veiligstelling van alle bij het incident of de calamiteit betrokken personen en na 
toestemming van de bevelvoerder van de hulpverleningsdiensten indien aanwezig, zo snel mogelijk een rijstrook open te stellen voor doorstroming van het verkeer.

Paragraaf 5. Uitgangspunten loggen en regist reren Art ike l 15
1. Het verloop van alle voorvallen in tunnels wordt gelogd door de tunneloperator.
2. Significante voorvallen worden geregistreerd, beschreven en geëvalueerd.
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Paragraaf 9. Verkeersmanagementsysteem
Artikel 9.1
1. De rijbaan in de verkeersbuis, inclusief de toeritten, is voorzien van een verkeersmanagementsysteem.
2. Per signaleringsraai wordt 1 signaalgever per rijstrook per rijrichting toegepast.
Paragraaf 10. Verkeersmanagementsysteem koppeling verkeersbuis Art ike l 10 .1
Het is mogelijk om op alle rijstrookgebonden signaalgevers op de 4 signaleringsraaien bovenstrooms van elk verkeerslicht een vastgestelde snelheidsbeperking aan te vragen.

Artikel 13.3
Camerabeelden ten behoeve van het herkennen van personen in het tunneltracé, de stand van het verkeerslicht, de situatie bij hulpposten en vluchtdeuren, en het identificeren van 
voertuigen in het tunneltracé zijn op aanvraag beschikbaar voor de wegverkeersleider.

Artikel 14.1
1. De omroepinstallatie is per verkeersbuis, inclusief toeritgebied, in secties ingedeeld.
2. Een sectie van de omroep in de verkeersbuis als bedoeld in het eerste lid, is het gebied welke door het gehele beeldveld van één camerabeeld wordt afgedekt.
3. De luidsprekers van de omroep worden zo in secties opgedeeld dat het geluid verstaanbaar is binnen het gehele beeldveld dat zichtbaar is door één camera. Hiervoor kunnen luidsprekers 
aan meer dan één sectie worden toegekend.
4. De omroepinstallatie kan zowel vooraf opgenomen boodschappen als een rechtstreeks ingesproken boodschap afspelen in een, meerdere, of alle secties.
5. Een gesproken boodschap via de omroepinstallatie wordt voorafgegaan door een 'dingdong' attentiesignaal.

Paragraaf 15. Hoog frequent-installatie Artikel 15.1
1. De hoog frequent-installatie levert ten minste de volgende diensten:
a. Het ontvangen en heruitzenden van ten minste 8 openbare radiokanalen in de verkeersbuis;
b. Het heruitzenden onderbreken en in plaats daarvan vooraf opgenomen boodschappen uitzenden;
c. Het heruitzenden onderbreken en in plaats daarvan een live ingesproken boodschap van de tunneloperator uitzenden;
d. Het uitzenden van een korte tekstuele boodschap voor weergave op een display in een voertuig.
2. Indien de aard van de radiodoorgave veranderd wordt, realiseert het systeem de nieuwe toestand binnen 1 seconde.

Paragraaf 16. Noodtelefoon verkeersbuis Artikel 16.1
1. De noodtelefoon in de verkeersbuis in tunnels langer dan 500 meter realiseert een gelijktijdige spreek- en luisterverbinding met de actieve bediening indien de noodtelefoon in de
gesprekstand staat.
2. De noodtelefoon in de verkeersbuis in tunnels langer dan 250 meter en ten hoogste 500 meter staat in verbinding met de meldkamer.

Paragraaf 26 . Bediening
Artikel 26.1
De bediening van een tunnel bestaat uit:
a. lokale bediening in of in de directe nabijheid van de tunnel, en
b. centrale bediening op afstand in een verkeerscentrale.
Artikel 26.2
1. De lokale bediening en centrale bediening zijn niet tegelijk in staat om commando’s uit te laten voeren.
2. De centrale bediening kan de bedienende functie van de lokale bediening overnemen.
3. De lokale bediening kan de bedienende functie van de centrale bediening overnemen.
4. Indien de centrale bediening is aangesloten zijn de gegevens van de lokale bediening en de centrale bediening gesynchroniseerd.

Paragraaf 27 . Noodbediening
Artikel 27.1
1. Noodbediening is mogelijk via zowel een afzonderlijk paneel bij de lokale bediening als via een afzonderlijk paneel in de verkeerscentrale.
2. De noodbediening blijft bij een falend besturingssysteem volledig functioneren.
3. De noodbediening is niet verbonden met het besturingssysteem van de tunnel.
Artikel 27.2
1. Met de noodbediening is het mogelijk om per verkeersbuis de afsluitbomen en de verkeerslichten afzonderlijk te bedienen.
2. Noodbediening is zonder onderlinge vergrendeling zowel bij de lokale bediening als in de verkeerscentrale mogelijk.
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D a t u m: 0 2 - 0 2 -

Scope J/N

S oor t  

v e i l i ghe i d
Br on Hoof dst uk Opme r k i ng

H o o fd st u k 1.
A lg e me ne J N N

b e pa lin g e n

2. Wet

bescherming

J N N

J N N

p e rso o n sg e g e v
e n s
P a ra g ra a f 1.  D e  
ve rwe rkin g  va n J N N

p e rso o n sg e g e v
h e t  a lg e me e n

J N N

1.  A lge me ne  

ui t ga ngspunt e n 

v e r we r k i ng 

pe r soonsge ge v e ns 

door  mi dde l  v a n 

c a me r a ’ s

J N N

J N N

Op de verwerking van persoonsgegevens door middel van een camera kunnen diverse wet t elijke regelingen van t oepassing zijn, zoals onder meer de Wet  bescherming persoonsgegevens (Wbp), art ikel 151c Gemeentewet  en de Wet  polit iegegevens (Wpg). Welke wet t eli jke regelingen in een concreet  

geval gelden, is af hankeli jk van de vragen wie als verant woordelijke kan worden aangemerkt  en voor welke doeleinden een camera wordt  ingezet . Vanuit  deze wet t eli jke regelingen is een aant al uit gangspunt en t e noemen dat  algemeen geldt  wanneer persoonsgegevens worden verwerkt  door 

middel van een camera.

1. 1.  A l ge me ne  ui t ga ngspunt e n c a me r a t oe z i c ht

1.  St el vast  wie de verant woordelijke zal zijn voor het  verwerken van persoonsgegevens door middel van een camera. De verant woordeli jke is degene die deze uit gangspunt en in acht  moet  nemen. Hij is de zogenoemde normadressaat . In het  algemeen geldt  dat  degene die beslist  over de 

doeleinden en de inzet  van een camera als verant woordelijke wordt  aangemerkt . Er kunnen meerdere verant woordelijken zijn. In sommige gevallen is wet t eli jk bepaald wie als verant woordelijke wordt  aangemerkt .

2 .  Bepaal de doeleinden van de inzet  van een camera. Benoem expliciet  zowel de hoof ddoelen als de nevendoelen, zodat  er geen t wijf el over best aat  waarvoor een camera zal worden ingezet . Voor overheden is het  doel gerelat eerd aan de wet t eli jke t aak van de bet ref f ende overheidsorganisat ie.

3 .  St el vast  op welke grondslag een camera zal worden ingezet . De verwerking van persoonsgegevens door middel van een camera mag alleen plaatsvinden indien daarvoor een grondslag in de zin van de Wbp aanwezig is. Art ikel 8 Wbp noemt  zes algemene grondslagen. In sommige gevallen geldt  

een specif ieke wet t elijke grondslag.

4 .  St el vast  dat  de inzet  van een camerat oezicht  noodzakelijk is. De inzet  van een camera moet  noodzakeli jk zijn om de gest elde doeleinden t e kunnen bereiken. Hierbij moet en de belangen van de bet rokkenen worden meegewogen. Op deze belangen mag namelijk geen onevenredige inbreuk 

worden gemaakt  in verhouding t ot  de gest elde doeleinden (proport ionalit eit ) . Als de doeleinden bovendien op een andere wijze kunnen worden verwezenli jkt  die minder nadelig is voor de bet rokkenen, dan is het  bet ref f ende camerat oezicht  niet  t oegest aan (subsidiar it eit ) .

5 .  Bepaal welk soort  camera of  sof t waret echniek in het  concret e geval gerecht vaardigd is om in t e zet t en. De ene camera of  sof t waret echniek kan een grot ere inbreuk op de persoonlijke levenssf eer maken dan de andere. Ook hierbij moet en de belangen van de bet rokkenen worden meegewogen 

(proport ionalit eit  en subsidiar it eit ) .

6 .  Bepaal wat  er met  de camerabeelden zal worden gedaan. Aan wie zullen de beelden worden verst rekt ? Hoe lang zullen de beelden worden bewaard? De van t oepassing zijnde wet t elijke regelingen kunnen hierover nadere regels st ellen.

7 .  Zorg ervoor dat  de camerabeelden adequaat  zullen worden beveil igd. Maak hierbij gebruik van algemeen geaccept eerde beveiligingsst andaarden. Cont roleer vervolgens per iodiek of  de beveil igingsmaat regelen daadwerkelijk zi jn get rof f en en worden nageleef d. Evalueer t evens per iodiek of  

de get rof f en beveiligingsmaat regelen nog voldoende zijn. Pas waar nodig de beveiligingsmaat regelen aan.

8 .  Bepaal of , en zo ja, op welke wijze, de bet rokkenen moet en worden geï nf ormeerd over de inzet  van camerat oezicht . Het  adequaat  inf ormeren van de bet rokkenen over de inzet  van camerat oezicht  is een belangrijk inst rument  om de gegevensverwerking t ransparant  t e maken. De van 

toepassing zijnde wet t eli jke regelingen kunnen hierover nadere regels st ellen, bijvoorbeeld over het  moment  van inf ormeren en de inhoud van de informat ie.

9 .  Houd er rekening mee dat  de bet rokkenen hun recht en, zoals het  recht  op inzage of  correct ie, kunnen uit oef enen. De bet rokkenen hebben diverse recht en jegens de verant woordelijke die camerabeelden van hen maakt . Zo hebben de bet rokkenen bijvoorbeeld recht  op inzage van hun 

persoonsgegevens en kunnen zij de verant woordelijke in bepaalde gevallen verzoeken om hun gegevens t e verbet eren, aan t e vullen, t e verwijderen of  af  t e schermen. De van t oepassing zijnde wet t elijke regelingen kunnen hierover nadere regels st ellen.

1. 2  Aa nda c ht punt e n

Hieronder volgen nog een t weet al punt en waar een verant woordelijke aan zou moet en denken bij de inzet  van camerat oezicht .

Privacy impact  assessment  (PIA)
Het  ( lat en) uit voeren van een PIA kan de verant woordeli jke helpen om t e voldoen aan voornoemde uit gangspunt en en de t oepasselijke wet t elijke normen. Een PIA is een hulpmiddel voor een verant woordeli jke om door middel van een vragenlijst  de pr ivacyr isico’s van een (voorgenomen) 

verwerking in kaart t e brengen

BWBR0011468-
geldend_van_10- 03-
2017_tm_heden_z 
ichtdatum_21-04- 

2017.pdf

H o o fd st u k 2 .  
V o o rwa a rd e n 
vo o r d e  
re c h t ma t ig h e id  
va n  d e  
ve rwe rkin g  va n

Ar t i k e l  6

Persoonsgegevens worden in overeenst emming met  de wet  en op behoorlijke en zorgvuldige wijze verwerkt .

Ar t i k e l  7

Persoonsgegevens worden voor welbepaalde, uit drukkelijk omschreven en gerecht vaardigde doeleinden verzameld.

Ar t i k e l  8

Persoonsgegevens mogen slecht s worden verwerkt  indien:

a .  de bet rokkene voor de verwerking zijn ondubbelzinnige toest emming heef t  ver leend;

b.  de gegevensverwerking noodzakelijk is voor de uit voer ing van een overeenkomst  waarbij de bet rokkene part ij is, of  voor het  nemen van precont ract uele maat regelen naar aanleiding van een verzoek van de bet rokkene en die noodzakelijk zijn voor het  sluit en van een overeenkomst ;

c .  de gegevensverwerking noodzakelijk is om een wet t elijke verplicht ing na t e komen waaraan de verant woordeli jke onderworpen is;

d.  de gegevensverwerking noodzakelijk is t er vr i jwaring van een vit aal belang van de bet rokkene;

e .  de gegevensverwerking noodzakelijk is voor de goede vervull ing van een publiekrecht elijke taak door het  desbet ref f ende best uursorgaan dan wel het  best uursorgaan waaraan de gegevens worden verst rekt , of

f .  de gegevensverwerking noodzakelijk is voor de behart iging van het  gerecht vaardigde belang van de verant woordelijke of  van een derde aan wie de gegevens worden verst rekt , t enzij het  belang of  de f undamentele recht en en vr ijheden van de bet rokkene, in het  bijzonder het  recht  op 

bescherming van de persoonli jke levenssf eer, prevaleert .

persoonsgegevens -

Te k st

Ar t i k e l  2

1 Deze wet  is van t oepassing op de geheel of  gedeelteli jk geaut omat iseerde verwerking van persoonsgegevens, alsmede de niet  geaut omat iseerde verwerking van persoonsgegevens die in een best and zijn opgenomen of  die best emd zijn om daarin t e worden opgenomen.

2  Deze wet  is niet  van t oepassing op verwerking van persoonsgegevens:

a .  t en behoeve van act ivit eit en met  uit sluit end persoonlijke of  huishoudeli jke doeleinden;

b.  door of  t en behoeve van de inlicht ingen- en veiligheidsdienst en, bedoeld in de Wet  op de inlicht ingen- en veiligheidsdienst en 2002;

c .  t en behoeve van de uit voering van de polit iet aak, bedoeld in de art ikelen 3 en 4, eerst e lid, van de Polit iewet  2012;

d.  die is geregeld bij of  kracht ens de Wet  basisregist rat ie personen;

e .  t en behoeve van de uit voering van de Wet  just it iële en st raf vorder lijke gegevens en

f .  t en behoeve van de uit voer ing van de Kieswet .

Zie verder in bet ref f ende document .

Zie verder in bet ref f ende document .

Uit zondering persoonlijk en huishoudelijk gebruik
De Wbp, waarin de eerder genoemde uit gangspunt en zijn opgenomen, is niet  van t oepassing op de verwerking van persoonsgegevens door middel van een camera t en behoeve van act ivit eit en met  uit sluit end persoonli jke of  huishoudelijke doeleinden (art ikel 2, lid 2, sub a, Wbp).

Zie verder in bet ref f ende document .
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D a t u m: 0 2 - 0 2 -

Scope J/N

S oor t  

v e i l i ghe i d
Br on Hoof dst uk Opme r k i ng

I NTEGRALE 

BEVEI LI GI NG

J N N

3. Beleidsregels
cameratoezicht -
BWBR0037591- J N N

geldend_van_02-
02-

2016_tm_heden_z
ichtdatum_27-07-

2017.pdf

J N N

2 . U it we rkin g  
W b p J N N

J N N

J N N

J N N

3 .  U i t we r k i ng 

a r t i k e l  15 1c  

Ge me e nt e we t  j o 

Wpg

J N N

Bi j l a ge  : 

Re l e v a nt e  

we t t e l i j k e  

be pa l i nge n

J N N

We t  be sc he r mi ng 

pe r soonsge ge v e ns

2 .  Persoonsgegevens mogen langer worden bewaard dan bepaald in het  eerst e lid voor zover ze voor hist or ische, st at ist ische of  wet enschappeli jke doeleinden worden bewaard, en de verant woordelijke de nodige voorzieningen heef t  get rof f en t en einde t e verzekeren dat  de desbet ref f ende

gegevens uit sluit end voor deze specif ieke doeleinden worden gebruikt .

3 . 9 .  Be wa a r t e r mi jn

Ten aanzien van het  verwerken van persoonsgegevens door middel van camerat oezicht  op openbare plaat sen in het  belang van de handhaving van de openbare orde, geldt  een wet t elijke bewaart ermijn van maximaal vier weken (art ikel 151c, lid 9, Gemeent ewet ).

Indien deze persoonsgegevens verder worden verwerkt  t en behoeve van de opsporing van een concreet  st raf baar f eit , dan wordt  de duur van de opslag bepaald door dit  nieuwe doel.

Ar t i k e l  10 .  –  be wa a r t e r mi j ne n

1. Persoonsgegevens worden niet  langer bewaard in een vorm die het  mogelijk maakt  de bet rokkene t e ident if iceren, dan noodzakeli jk is voor de verwerkelijking van de doeleinden waarvoor zij worden verzameld of  vervolgens worden verwerkt .

2 . 9 .  Be wa a r t e r mi jn

In het  algemeen geldt  dat  persoonsgegevens niet  langer mogen worden bewaard dan noodzakeli jk is voor de verwerkelijking van de doeleinden waarvoor zij worden verwerkt  (art ikel 10, lid 1 Wbp).

De Wbp noemt  geen specif ieke bewaart ermijnen. Het  Vr ijstell ingsbesluit  Wbp geef t  wel een indicat ie van een bewaart ermijn voor specif ieke gegevens. Ten aanzien van duideli jk zicht baar camerat oezicht  t er beveiliging van personen of  goederen die zijn t oever t rouwd aan de zorg van de 

verant woordelijke, noemt  het  Vr ijst ellingsbesluit  Wbp een bewaart ermijn van maximaal vier weken dan wel t ot  een geconst at eerd incident  is af gehandeld (art ikel 38, l id 6, Vr i jst ellingsbesluit  Wbp). Hoewel deze bewaart ermijn niet  dwingend is, geef t  het  wel een duidelijke indicat ie van de t ermijn 

waarbinnen het  bewaren van de bet ref f ende persoonsgegevens nog noodzakelijk kan worden geacht . Uit eraard zullen er gevallen zijn waarbij persoonsgegevens minder lang bewaard hoeven t e worden dan de maximale t ermijn van vier weken. Indien de noodzaak t ot  het  bewaren van de 

persoonsgegevens af wezig is moet en de persoonsgegevens eerder dan de maximale t ermijn van vier weken verwijderd worden.

2 . 8 .  Ve r de r e  v e r we r k i ng

Persoonsgegevens mogen alleen verder worden verwerkt  op een wijze die niet  onverenigbaar is met  de doeleinden waarvoor ze zijn verkregen (art ikel 9, l id 1, Wbp). De vraag of  er sprake is van verenigbaarheid wordt  in ieder geval beoordeeld aan de hand van de volgende f act oren (art ikel 9, lid 2, 

Wbp):

Zie verder in bet ref f ende document .

a. ondubbelzinnige t oest emming a. van de bet rokkene;

b. uit voer ing van een overeenkomst ;

c. wet t elijke verplicht ing;

d. vr ijwaring van een vit aal belang van de bet rokkene;

e. publiekrechteli jke t aak;

f . gerecht vaardigd belang, t enzij het  belang of  de f undament ele recht en en vr ijheden van de bet rokkene prevaleert
De gegevensverwerking moet  op (minimaal) één van deze grondslagen berust en. Art ikel 8 Wbp behelst  bovendien dat  bij elke verwerking moet  zijn voldaan aan de beginselen van proport ionalit eit  en subsidiar it eit . Hieronder, in paragraaf  2.7, wordt  nader ingegaan op deze beginselen.

Zie verder in bet ref f ende document .

Zie verder in bet ref f ende document .

2 . 6 .  Gr ondsl a ge n

Art ikel 8 Wbp noemt  zes grondslagen voor het  mogen verwerken van persoonsgegevens. Deze zijn, kort  weergegeven:

De vraag die hierbij mede van belang is, is wie uit eindelijk bepaalt  welke verwerking er plaat svindt  van welke persoonsgegevens en voor welk doel. Tevens is van belang wie beslist  over de middelen voor die verwerking: de vraag op welke wijze de gegevensverwerking zal plaat svinden. Deze 

bevoegdheden kunnen soms in verschil lende handen l iggen. In dat  geval er sprake van gezamenlijke verant woordelijkheid.

Ten aanzien van camerat oezicht  geldt  veelal dat  degene die beslist  over de inzet  van camerat oezicht  kan worden aangemerkt  als de verant woordelijke in de zin van de Wbp.

2 . 5 .  Doe l e i nde n

Persoonsgegevens mogen slecht s worden verzameld voor welbepaalde, uitdrukkelijk omschreven en gerecht vaardigde doeleinden (art ikel 7 Wbp). Dit  bet ekent  dat  de verant woordeli jke één of  meer duideli jk omlijnde doelen moet  vast st ellen voordat  hij met  de verwerking aanvangt .

2 . 3 .  Ve r a nt woor de l i j k e

De verant woordeli jke is degene die, alleen of  t ezamen met  anderen, het  doel van en de middelen voor de verwerking van persoonsgegevens vast st elt  (art ikel 1, sub d, Wbp).

Een persoonsgegeven is elk gegeven bet ref f ende een geï dent if iceerde of  ident if iceerbare nat uur lijke persoon (art ikel 1, sub a, Wbp).

‘Geï dent if iceerde of  ident if iceerbare’
Een persoon is ident if iceerbaar indien zijn ident it eit  redelijkerwijs, zonder onevenredige inspanning, kan worden vast gest eld. Er kan een onderscheid worden gemaakt  in direct  en indirect  ident if iceerbare gegevens.

Zie verder in bet ref f ende document .

2 . 2 .  Ve r we r k i ng

De Wbp is van t oepassing op de geheel of  gedeelt elijke geaut omat iseerde verwerking van persoonsgegevens, alsmede de niet  geaut omat iseerde verwerking van persoonsgegevens die in een best and zijn opgenomen of  die best emd zijn om daarin t e worden opgenomen (art ikel 2 lid 1 Wbp). In deze 

paragraaf  wordt  nader uit gewerkt  wat  onder het  begrip ‘verwerking’  wordt  verst aan.

Een verwerking van persoonsgegevens bet ref t  elke handeling of  elk geheel van handelingen met  bet rekking t ot  persoonsgegevens. Hieronder valt  in ieder geval het  verzamelen, vast leggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verst rekken door middel van 

doorzending, verspreiding of  enige andere vorm van t erbeschikkingst elling, samenbrengen, met  elkaar in verband brengen, alsmede het  af schermen, uit wissen of  verniet igen van gegevens (art ikel 1, sub b, Wbp).

Zie verder in bet ref f ende document .
Voor be e l d v e r we r k i ng

Een verkeerscent rale heef t  camerat oezicht  ingest eld om t oezicht  t e houden op de act uele verkeersaf wikkeling. Als er een incident  plaat svindt , st uurt  de verkeerscent rale de  camerabeelden, waarop persoonsgegevens zicht baar zijn, live door naar de polit ie. Hierdoor kan de polit ie recht st reeks 

meekijken wat  er aan de hand is. Zowel het  vast leggen van beelden als het  doorst uren van de camerabeelden aan de polit ie is een verwerking van persoonsgegevens.

Te k st

2 . 1.  P e r soonsge ge v e ns

De Wbp kan alleen van toepassing zijn als er sprake is van of wel een geheel of  gedeelt elijke geaut omat iseerde verwerking van persoonsgegevens of wel een niet  geaut omat iseerde verwerking van persoonsgegevens in een best and. In deze paragraaf  wordt  nader uit gewerkt  wat  onder het  begrip 

‘persoonsgegevens’ wordt  verst aan.
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